X20BCO008T

X20BC008T

1 Allgemeines
1.1 Mitgeltende Dokumente
Weiterfihrende und erganzende Informationen sind den folgenden gelisteten Dokumenten zu entnehmen.

Mitgeltende Dokumente

Dokumentname Titel
MAX20 X20 System Anwenderhandbuch
MAEMV Installations- / EMV-Guide

1.2 Bestelldaten

Bestellnummer Kurzbeschreibung Abbildung
Bus Controller

X20BC008T X20 Bus Controller, 1 OPC UA FX Ethernet Schnittstelle, inte-
grierter 2-fach Switch, 2x RJ45, Busbasis, Einspeisemodul und
Feldklemme gesondert bestellen!

Erforderliches Zubehor

Feldklemmen

3
o
8
X

X20TB12 X20 Feldklemme, 12-polig, 24 VDC codiert
Systemmodule fiir Bus Controller

X20BB80X X20 Bus Controller Basis fir X20BC008T und X20 Einspei-
semodul, X20 Abschlussplatten links und rechts X20ACOSL1/
X20ACOSR1 beiliegend

X20PS9400 X20 Einspeisemodul, fur Bus Controller und interne 1/0-Versor-
gung, X2X Link Versorgung

X20PS9402 X20 Einspeisemodul, fiir Bus Controller und interne I/O-Versor-

gung, X2X Link Versorgung, Einspeisung galvanisch nicht ge-
trennt

Tabelle 1: X20BCO008T - Bestelldaten

1.3 Modulbeschreibung

Der Bus Controller stellt OPC UA FX Funktionen zur Verfiigung. Beliebige OPC UA Clients kdnnen damit auf die
Daten der an den Bus Controller angeschlossenen 1/0-Module lesend und schreibend zugreifen.

+ Kommunikationstechnologie: OPC UA Field Exchange (FX)

* 1/O-Konfiguration Gber OPC UA FX

* Minimale Zykluszeit 400 us

* Integrierter Switch zur Daisy-Chain Verkabelung

» 2x 1 GBit/s Full Duplex Betrieb

» OPC UA Diagnose und Moduldiagnose zur Laufzeit tiber OPC UA Client
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X20BC008T
2 Technische Beschreibung

2.1 Technische Daten

Bestellnummer X20BC008T
Kurzbeschreibung
Bus Controller OPC UAFX
Allgemeines
B&R ID-Code 0xF629
Statusanzeigen Modulstatus, Busfunktion
Diagnose

Modulstatus Ja, per Status-LED und SW-Status

Busfunktion Ja, per Status-LED und SW-Status
Leistungsaufnahme

Bus 35W
Zuséatzliche Verlustleistung durch Aktoren (ohmsch) -
W]
Zulassungen

CE Ja

UKCA Ja

EAC Ja
Schnittstellen
Feldbus OPC UA Field Exchange (FX)
Ausfiihrung 2x RJ45 geschirmt (Switch)
Leitungslange max. 100 m zwischen 2 Stationen (Segmentlange)
Ubertragungsrate 1 GBit/s
Ubertragung

Physik 100BASE-TX/1000BASE-T

Halbduplex Nein

Vollduplex Ja

Autonegotiation Ja

Auto-MDI/MDIX Ja
Min. Zykluszeit "

Feldbus 400 ps

X2X Link 400 ps
Synchronisation zw. Bussen méglich Ja

Elektrische Eigenschaften

Potenzialtrennung OPC UA FX zu Bus und I/O getrennt
Einsatzbedingungen
Einbaulage

waagrecht Ja

senkrecht Ja

Aufstellungshdhe tiber NN (Meeresspiegel)
0 bis 2000 m
>2000 m

Keine Einschrankung
Reduktion der Umgebungstemperatur um 0,5°C pro 100 m

Schutzart nach EN 60529 1P20
Umgebungsbedingungen
Temperatur
Betrieb
waagrechte Einbaulage -25 bis 45 °C
senkrechte Einbaulage -25 bis 40 °C
Derating Siehe Abschnitt "Derating”
Lagerung -40 bis 85°C
Transport -40 bis 85°C
Luftfeuchtigkeit
Betrieb 5 bis 95%, nicht kondensierend
Lagerung 5 bis 95%, nicht kondensierend
Transport 5 bis 95%, nicht kondensierend
Mechanische Eigenschaften
Anmerkung Feldklemme 1x X20TB12 gesondert bestellen

Einspeisemodul 1x X20PS9400 oder X20PS9402 gesondert bestellen

Busbasis 1x X20BB80X gesondert bestellen

Rastermal} 2

37,592 mm

Tabelle 2: X20BC008T - Technische Daten

1) Die minimale Zykluszeit gibt an, bis zu welcher Zeit der Buszyklus heruntergefahren werden kann, ohne dass Kommunikationsfehler auftreten.
2) Das RastermaR bezieht sich auf die Breite der Busbasis X20BB80X. Zum Bus Controller wird immer auch ein Einspeisemodul X20PS9400 oder X20PS9402

bendtigt.
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2.2 Bedien- und Anschlusselemente

X20 BC|008T

OPC UA FX Anschluss mit 2 x RJ45 zur einfachen Verdrahtung 2 Nummernschalter

LED-Statusanzeige 4 Feldklemme flr Bus Controller und 1/0O-Einspeisung

2.2.1 Status-LEDs

In der folgenden Tabelle sind die Status-LEDs des Bus Controllers beschrieben. Die genauen Blinkzeiten zeigt
das Zeitdiagramm im nachsten Abschnitt.

Direkt nach dem Einschalten blitzen die LEDs rot auf. Dies ist keine Fehlermeldung.

Abbildung LED Farbe Status Beschreibung
MS" - Aus Modul nicht versorgt oder Modus RESET 2
Grlin 2 Pulse Firmware-Update
Ein Modul OK
Rot 1 Puls Modus RESET: Neustart
2 Pulse Modus RESET: Konfiguration I6schen
3 Pulse Modus RESET: Sicherheit-Konfiguration I6schen
4 Pulse Modus RESET: Zuriicksetzen auf Werkseinstellungen
Ein Fehlerzustand
Griin + Rot Ein Modus RESET: Bestatigung des Léschvorgangs
= CsS? Grlin 1 Puls Warten auf IP-Konfiguration
g 2 Pulse Warten auf PTP-Synchronisation
3) 3 Pulse Warten auf NTP-Synchronisation
= Ein Netzwerk OK
Q Rot 1 Puls Zeituberschreitung IP-Konfiguration 4
2 Pulse Zeitliberschreitung PTP-Synchronisation %
3 Pulse Zeitiberschreitung NTP-Synchronisation
4 Pulse Fehler PTP-Status ©
Ein IP-Adressenkonflikt
LA IFx Grin Aus Kein Link zur Gegenstelle
Ein Der Link zur Gegenstelle ist aufgebaut
Flackernd Der Link zur Gegenstelle ist aufgebaut. Die LED flackert, wenn Ethernet Aktivitat

vorhanden ist.

1)
2)
3)

4)
5)

6)

Modul-Status "MS": Diese LED ist eine griin/rote Dual-LED.

Siehe "Nummernschalter" auf Seite 4.

LAN-Status "LS": Diese LED ist eine griin/rote Dual-LED.

Die LED wechselt vom griin gepulsten Zustand in den rot gepulsten Zustand, wenn der aktuelle "Warten auf'-Status langer als 15 s ansteht. Bei Statuswechsel
wird diese Zeit zurlickgesetzt.

Dem Bus Controller wurde noch keine IP-Adresse zugewiesen.

Der Bus Controller ist noch nicht Giber PTP synchronisiert. Mégliche Ursachen:

»  Keine Verbindung zu einem PTP-Grandmaster
»  Der Synchronisationsoffset zum PTP-Grandmaster ist auBerhalb der Vorgabe (abs(OffsetFromMaster) > SyncOffsetNs).
*  PTP-Konfigurationsfehler
Mégliche Ursachen:
*  Der Bus Controller wurde als PTP-Grandmaster konfiguriert (Priority1 < 128), ist jedoch PTP-Slave.
«  Der Bus Controller wurde als PTP-Slave konfiguriert (SlaveOnly = true), ist jedoch PTP-Grandmaster.
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Status-LEDs - Blinkzeiten

,,,,,,,,,,,,,,,,,,,,,,,,,,,, 1.Puls

250

,,,,,,,,,,,,,,,,,,,,,,,,,, 2 Pulse

250 | 250 | 250

250 | 250 | 250

,,,,,,,,,,, 2 Pulse. (zyklisch)

,,,,,,,,,,,,,,,,,,,,,,,,,, 4 Pulse

250 | 250 | 250_| 250 | 250 | 250_| 250

min. 2500

Alle Zeiten in ms

2.2.2 Nummernschalter

Mittels der beiden Nummernschalter kann nur der Resetmodus aktiviert werden.

Schalterstellung

Beschreibung

0x00 - OxFE

Resetmodus nicht aktiv

OxFF

Resetmodus aktiviert

Reset wahrend Hochlauf

Anzeige des Hochlaufs: LED "MS" leuchtet noch nicht dauerhaft griin oder rot.

Information:

Waéhrend des Hochlaufs ist die Einstellung des Resetmodus nicht zuldssig.

Reset wahrend Betrieb

Wahrend des Betriebs ist die ausgeldste Funktion von der Einstelldauer des Resetmodus abhangig.

Funktion Einstelldauer LED-Anzeige" Bestatigung

Temporare IP-Adresse setzen 2 1s LED "MS": Aus -

Neustart 5s LED "MS": Nach 5 Sekunden 1 Puls -

Konfiguration I6schen 10s LED "MS": Nach 10 Sekunden 2 Pulse Werden die Nummernschaltern innerhalb von 5
Sicherheitskonfiguration 16schen 15s LED "MS": Nach 15 Sekunden 3 Pulse s erneut betétigt, wird die Aktion ausgefiihrt und
Zurlicksetzen auf Werkseinstellungen 20s LED "MS": Nach 20 Sekunden 4 Pulse anschliefend der Bus Controller neu gestartet.

1) Siehe "Status-LEDs" auf Seite .

2) Temporare IP-Adresse 192.168.1.1; siehe "IP-Adresse einstellen” auf Seite 6.

Beispiel "Resetmodus - Temporire IP-Adresse setzen"

1) Nummernschalter auf OxFF stellen

2) Nach 1 s erlischt die LED "MS"
3) Nummernschalter innerhalb 5 s ungleich OxFF stellen, bevor die LED "MS" mit 1 Puls rot blinkt (Modus:

Neustart)

Information:

Die temporare IP-Adresse wird nur fiir den aktuellen Bootvorgang gesetzt und ist nach einem
Neustart des Gerits nicht mehr vorhanden. Sie ermoglicht eine initiale Verbindung zum Gerit,
um eine statische IP-Adresse zu konfigurieren.
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Beispiel "Resetmodus - Neustart”

1) Nummernschalter auf OxFF stellen

2) Nach 1 s erlischt die LED "MS" (Modus: Temporare IP-Adresse); nach 5 s blinkt die LED "MS" mit 1 Puls
rot (Modus: Neustart)

3) Nummernschalter innerhalb 5 s ungleich OxFF stellen, bevor die LED "MS" mit 2 Pulsen rot blinkt (Modus:
Konfiguration l16schen)

4) Gerat wird neu gestartet

Beispiel "Resetmodus - Konfiguration I6schen™

1) Nummernschalter auf OxFF stellen

2) Nach 1s erlischt die LED "MS" (Modus: Temporare IP-Adresse); nach 5s blinkt die LED "MS" mit 1 Puls
rot und nach 10 s mit 2 Pulsen rot (Modus: Konfiguration l16schen)

3) Nummernschalter innerhalb 5 s ungleich 0xFF verstellen, bevor die LED "MS" mit 3 Pulsen rot blinkt (Mo-
dus: Sicherheitskonfiguration I6schen)

4) LED "MS" leuchtet fir 5 s Griin und Rot (Modus: Bestatigung des Ldschvorgangs). Innerhalb dieser Zeit
Nummernschalter zum Bestatigen erneut auf OxFF drehen und danach wieder ungleich OxFF drehen.
Erfolgt keine Bestatigung, dann wird die Konfiguration nicht geléscht

5) Konfiguration wird geléscht und Gerat neu gestartet

Konfiguration I16schen
Folgende Einstellungen werden geldscht:

* Netzwerkkonfiguration

+  X2X-Konfiguration

» Zeitsynchronisationskonfiguration
*  TSN-Konfiguration

Sicherheitskonfiguration I6schen
Folgende Einstellungen werden geldscht:

* Benutzer / Passworter
* OPC UA Zertifikate
* Netconf Zertifikate / SSH Keys

Zuriicksetzen auf Werkseinstellungen

Entspricht "Konfiguration I6schen" und "Sicherheitskonfiguration 16schen”.

2.2.3 Ethernet-Schnittstelle

Hinweise fur die Verkabelung von X20 Modulen mit Ethernet-Schnittstelle sind im X20 Anwenderhandbuch, Ab-
schnitt "Mechanische und elektrische Konfiguration - Verkabelungsvorschrift fir X20 Module mit Ethernet Kabel"

zu finden.

Schnittstelle Anschlussbelegung
Pin Ethernet
1 RXD Empfange (Receive) Daten
2 RXD\ Empfange (Receive) Daten\
3 TXD Sende (Transmit) Daten
4 Termination
5 Termination
6 TXD\ Sende (Transmit) Daten\
RJ45 geschirmt 7 Termination
8 Termination
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X20BC008T
2.3 IP-Adresse einstellen

Je nach verwendetem Einsatzgebiet kann eine IP-Adresse dem Bus Controller auf verschiedene Arten zugewiesen
werden.

» Automatische Zuweisung per DHCP-Server
Standardmafig ist der Bus Controller fir eine automatische IP-Adresszuweisung per DCHP-Server konfi-
guriert. In Maschinennetzwerken mit einer B&R-Steuerung wird die DHCP-Server-Funktion von der Auto-
mation Runtime bereitgestellt.

PCs oder Laptops mit Desktop-Betriebssystemen, wie z. B. Windows oder Linux, bieten jedoch normaler-
weise keinen DHCP-Server an.

» Einstellen der temporaren IP-Adresse (192.168.1.1) durch Betatigen der Nummernschalter. (Siehe Ab-
schnitt "Nummernschalter" auf Seite 4)

» Konfiguration per OPC UA-Server (Siehe Abschnitt "Verbindungsaufbau" auf Seite 7)
2.4 Derating

Waagrechte Einbaulage

Im Temperaturbereich von -25 bis 50°C ist kein Derating erforderlich. Bei Temperaturen Gber 50°C sind folgende
2 Deratings zu beachten.

Information:

Es miissen immer beide Deratings durchgefiihrt werden!

Derating
Maximal 2 A Eingangsstrom auf die 1/0O-Versorgung. Neben dem Einspeisemodul muss ein Blindmodul gesteckt werden.
10

Eingangsstrom [A]

X20BC008T
X20PS940x
Blindmodul

Betriebstemperatur [°C]

Senkrechte Einbaulage

Im Temperaturbereich von -25 bis 40°C ist kein Derating erforderlich. Bei Temperaturen iber 45°C sind folgende
2 Deratings zu beachten.

Information:

Es miissen immer beide Deratings durchgefiihrt werden!

Derating
Maximal 2 A Eingangsstrom auf die I/O-Versorgung. Neben dem Einspeisemodul muss ein Blindmodul gesteckt werden.
10
8
<
§ 6
b7
(2]
(=)
& 4
S Blindmodul
C
&
2 — X20PS940x
| X20BC008T
0 it ‘
25 45 50
Betriebstemperatur [°C]
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X20BC008T
3 Erste Schritte

Der Bus Controller wird mit Werkseinstellungen ausgeliefert. Das bedeutet, das weder Geratefunktionalitat noch
etwaige Sicherheitseinstellungen konfiguriert sind. Um die Inbetriebnahme sicher zu gestalten, soll daflir gesorgt
werden, dass der Bus Controller vorerst nur in einer sicheren Umgebung benutzt wird. Sichere Umgebungen sind
z. B. von Unternehmensnetzwerk getrennte Netzwerke oder eine direkte Verbindung mit dem zur Konfiguration
benutzten PC. Nach erfolgter Sicherheitskonfiguration kann der Bus Controller auch in einer nicht sicheren Um-
gebung sicher betrieben werden.

3.1 Vorbereitung

In den folgenden Beispielen wird die OPC UA Client-Software "UaExpert" fir die Konfiguration verwendet. Sie
kann aber auch mit anderen, vergleichbaren Tools durchgeflhrt werden.

Dabei sollte folgende Mindestversion verwendet werden:

+ UaExpert ab Version 1.6
Download: https://www.unified-automation.com

Zu Beginn kann der folgende Aufbau fiir eine Erstkonfiguration verwendet werden. Dieser besteht aus einem PC
mit UaExpert-Software, einem direkt angeschlossenen Bus Controller und einem DHCP-Server. Der DHCP-Server
kann dabei auch Teil des PCs sein.

UaExpert

3.2 Verbindungsaufbau

Information:

Um Problem beim Verbindungsaufbau zu vermeiden, siehe auch Abschnitt 5.6 "Integration im IT-Netz-
werk".

In der Werkseinstellung wird am Bus Controller ein DHCP-Client gestartet und ein Hosthame abhangig von Pro-
duktkennung und MAC-Adresse generiert. Ein im Netzwerk vorhandener DHCP-Server kann dadurch dem Bus
Controller eine IP-Adresse zuweisen. Zusatzlich ist am Bus Controller Multicast-DNS (mDNS) aktiviert.

In der Werkseinstellung werden folgende Netzwerkeinstellungen vom DHCP-Server Gbernommen:

— IP-Adresse
— Subnetzmaske
— Gateway
— Hostname
— Domaéne
— DNS-Server
— NTP-Server
Um die Werkseinstellungen zu andern (siehe Abschnitt 3.5 "Allgemeine Netzwerkeinstellungen tber OPC UA"),

muss zuerst einer der folgenden, werkseitig vorhandenen Mechanismen fiir die erste Verbindung verwendet wer-
den.
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X20BC008T
3.2.1 Verbindungsaufbau per Hostname
3.2.1.1 Hostnamen ermitteln

Fur den Verbindungsaufbau muss zuerst der Hostname des Bus Controllers bekannt sein. In den Werkseinstellun-
gen wird dieser aus der Produktkennung und der Bus Controller-MAC-Adresse generiert und hat folgendes Format:

x20bc008t-[MAC-Adresse]

Information:

Nach einer Anderung des Hostnamens ist der Default-Hostname aus Produktkennung und Bus Con-
troller-MAC-Adresse nicht mehr giiltig.

Beispiel

Fur einen Bus Controller mit MAC-Adresse 00:60:65:00:22:01 ergibt sich folgender Hostname:
x20bc008t-006065002201

Um den Hostnamen zu ermitteln gibt es folgende Mdoglichkeiten:

3.2.1.1.1 Hostname mit Gehauseaufdruck ermittein

Die Bus Controller-MAC-Adresse ist, zusammen mit den MAC-Adressen der Ports, am Gehause aufgedruckt.

3.2.1.1.2 Hostname mit LLDP und Direktverbindung ermitteln

Alternativ kann der Hostname Uber eine Netzwerkverbindung mit LLDP ermittelt werden. Der Bus Controller ver-
offentlicht die MAC-Adresse des Endpoints im Netzwerk Uber das "Link Layer Discovery Protokoll (LLDP)" mit der
Bezeichnung "ChassisID" an direkte Nachbargerate. Diese lasst sich z. B. von einem PC mit Linux und direktem
Gerateanschluss mithilfe von LLDP ermitteln:

Beispiel
$ 1lldpctl
Interface: enx9cebeB8ae5553, wvia: LLDP, RID: 42, Time: 0 day, 01:03:00
Chassis:
ChassisID: mac 00:60:65:00:22:01
SysName: x20bc008t-006065002201.home
SysDescr: B&R Industrial Automation GmbH, 802.1Q OPC UA FX Buscontroller, X20BC008T,
SW 1.0.0, HW CO
MgmtIP: 192.168.0.128
MgmtIP: 2a02:810d:6e3f:e9a0:260:65f£f:£fe00:2201
Capability: Bridge, on
Capability: Router, off
Capability: Wlan, off
Capability: Station, off
Port:
PortID: mac 00:60:65:00:22:03
PortDescr: sw0p3
PMD autoneg: supported: yes, enabled: yes
Adv: 100Base-TX, HD: no, FD: yes
Adv: 1000Base-T, HD: no, FD: yes

MAU oper type: 100BaseTXFD - 2 pair category 5 UTP, full duplex mode
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X20BC008T
3.2.1.1.3 Hostname mit LLDP und Direktverbindung mittels Wireshark ermitteln

Steht am PC kein LLDP zur Verfugung, kann auch eine Netzwerkaufzeichnung z. B. mittels Wireshark durchgefihrt
werden. Diese enthalten den Hostnamen. Dazu in Wireshark den Filter "lldp" anwenden und in den Details des
LLDP-Datagramms den "System Name" auslesen — dieser entspricht dem Hostnamen.

£ *Ethernet 18
File Edit View Go Capture Analyze Statistics Telephony Wireless  Tools  Help

maie RT QewEFES/IS QaQF

iz

Ne, Time Source Publis Destination Protocal
S90S 8.881534 BERIndus_3f:fb:59 LLDP_Multicast LLDP

Frame S885: 2731 bytes on Wire (1784 bits), 223 bytes captured (1784 bits) on interface \Device\MPF_{S68DFE63-EEDA-4EIC-ASCA-IDSIABFSTERS ), id @
Ethernet 1T, Src: BERIndus_ 3F:fb:5% (@3:68:65:3F:Fb:59), Dst: LLDP Multicast (@1:B8:c2:od:98:3e)
*w Link Layer Discovery Protocol
Chassis Sublype = MAL address, Td: 29:68.65.3f:fb:58
Port Subtype = MALC address, Td: &2:60:65:3F:fb:585
2 e 4 an

I I

I System Name = xJObC@@RL-226065IFFRSE !
T Cripllion = ndusCrial Au ion Gmb#H, OPC A TSM Buscontroller, XIBBOSBET, SW 1.3.1, Hi A2

Capabilities
Management Address

Management
i = Swepl

Tege BA2.1 - Link Aggregation

Teee BA2.31 - MAC/PHY Configuration/Status

End of LLDPDU

3.2.1.2 Hostnamen auflosen

Nachdem der Hostname ermittelt wurde, muss er durch die Netzwerk-Infrastruktur in eine IP-Adresse aufgelOst
werden. Dafiir gibt es folgende Mdéglichkeiten:

3.2.1.2.1 Hostname-Auflé6sung per mDNS

Nachdem der Hostname bekannt ist, kann der Bus Controller vom PC aus tiber diesen Namen angesprochen wer-
den. Die Verbindung erfolgt in diesem Fall iber den Hostnamen und der ".Iocal"-mDNS-Domane. Die IP-Adresse
muss bei dieser Moglichkeit nicht bekannt sein.

UaExpert
mDNS

Folgende "Endpoint-URL" kann im UaExpert fur den Verbindungsaufbau verwendet werden (siehe 3.4 "Anlegen
des initialen Benutzers"):

opc.tcp://<Produktkennung>-<MAC-Adresse>.local:4840
Bzw. firr dieses Beispiel:
opc.tcp://x20bc008t-006065002201.local:4840

Information:
Der OPC UA Server am Bus Controller erwartet eingehende Verbindungen auf Port 4840.
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3.2.1.2.2 Hosthame-Auflosung per DNS

In grofRen Netzwerken mit vielen Teilnehmern oder wenn eine DHCP/DNS-Infrastruktur vorhanden ist und genutzt
wird, besteht die Mdglichkeit mDNS lber das OPC UA Informationsmodell zu deaktivieren.

Die Verbindung erfolgt tber den Hostnamen, da eine DHCP/DNS-Infrastruktur existiert. Die IP-Adresse muss bei

dieser Mdglichkeit nicht bekannt sein.
UaExpert

Folgende "Endpoint-URL" kann im UaExpert fur den Verbindungsaufbau verwendet werden (siehe 3.4 "Anlegen
des initialen Benutzers"):

opc.tcp://<Produktkennung>-<MAC-Adresse>:4840
Bzw. firr dieses Beispiel:
opc.tcp://x20bc008t-006065002201:4840

3.2.2 Verbindungsaufbau per IP-Adresse

Je nach vorhandener Infrastruktur kann die Verbindung durch eine statische oder dynamischen IP-Adresse erfol-
gen.

3.2.2.1 Statische IP-Adresse

Fir diese Methode wird kein DHCP-Server bendtigt. Mit Hilfe des Nummerschalters wird die IPv4-Adresse fur den

UaExpert

aktuellen Bootvorgang auf den Wert "192.168.1.1" gesetzt.

Folgende "Endpoint-URL" kann im UaExpert fir den Verbindungsaufbau verwendet werden (siehe 3.4 "Anlegen
des initialen Benutzers"):

opc.tcp://192.168.1.1:4840

Falls die IPv4-Adresse bereits konfiguriert und bekannt ist, ist der Resetvorgang nicht notwendig. In diesem Fall
lautet die "Endpoint-URL" im UaExpert:

opc.tcp://<Bekannte IP-Adresse>:4840
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3.2.2.2 Dynamische oder unbekannte IP-Adresse

Die Zuweisung einer IP-Adresse an den Bus Controller kann auf mehrere Arten erfolgen:

— Durch den DHCP-Server

— Bekommt der Bus Controller keine IP-Adresse per DHCP zugewiesen, wird vom Bus Controller automatisch
eine zufallige IPv4 Link-Local (IPv4LL) Adresse generiert

Diese zugewiesene IPv4-Adresse lasst sich per LLDP (siehe Abschnitt Hostname mit LLDP und Direktverbindung
ermitteln) mit der Bezeichnung "MgmtIP" ermitteln.

UaExpert
lIdp
(000
(000
oo0

HCP-Serve

w)

Folgende "Endpoint-URL" kann im UaExpert fir den Verbindungsaufbau verwendet werden (siehe 3.4 "Anlegen
des initialen Benutzers"):

opc.tcp://[<Ermittelte IP-Adresse>:4840
3.3 Mit OPC UA Client verbinden

e FUr die erste OPC UA Verbindung ist die Einstellung Anonymous zu verwenden. Zusétzlich sollte eine ange-
messene Security-Policy wie Basic256SHA256 ausgewahlt werden, da sensible Daten Ubertragen werden.

B Add Server ? >

Configuration Mame |%20BC008T

PKI Store Default A

Discovery Advanced

Server Information

Endpoint Url |opc.tcp:ff192. 168.1.1:43840

Reverse Connect |
Security Settings
Security Policy None -

Message Security Mode | None hd

Authentication Settings
@ Anonymous
Username Store

Passw-

Session Name urn: ATEGGES5332: UnifiedAutomation: UaExpert

[] connect Automatically

Cancel
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e Der Bus Controller ist initial noch nicht in eine Public-Key-Infrastruktur (PKI) eingebunden und hat daher lediglich
ein selbst erzeugtes Zertifikat. Dieses Zertifikat ist korrekt, der Client kann dessen Herkunft aber nicht verifizieren
und warnt daher. In einer vertrauenswiirdigen Umgebung ist es aber sicher, dieses Zertifikat zu akzeptieren.

B Certificate Validation

Validating the certificate of server 'X20BCO0ET returned an error:

? x

@ BadCertificateUntrusted

Certificate Chain

MName Trust Status
€3 X20BCO0ET Untrusted

Certificate Details

ok [BadCertificatelintrusted]

Common Mame X20BCO0BT

Organization B&R Automation GmbH
OrganizationUnit
Locality Eggelsberg

=T B T, ) DCA AL s

o

Trust Server Certificate

@Am&pt the server certificate temporarily for this session

|

12
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e Durch Auswahl von "Accept the server certificate temporarly for this session” und einen Klick auf Continue wird
das Zertifikat akzeptiert.

Information:

In einer nicht vertrauenswiirdigen Umgebung kann durch das Akzeptieren eines solchen selbst erstell-
ten Zertifikats ein gewisses Risiko entstehen. Ein Angreifer konnte sich als "Man-in-the-Middle" in die
Kommunikation einklinken und den Datenverkehr trotz Verschliisselung mitlesen und verfidlschen.

3.4 Anlegen des initialen Benutzers

Information:

Es muss zwingend ein Benutzer angelegt werden, ansonsten kann keine weitere Konfiguration durch-
gefiihrt werden.

Benutzer anlegen

Der Bus Controller ist aktuell noch im Kommissionierungsmodus und erlaubt dem anonymen Client nur den Auf-
ruf weniger Methoden. Diese enthalten das Anlegen des ersten Benutzers, das Setzen des Passworts und die
Zuordnung zur Rolle SecurityAdmin.

e Als erster Schritt wird der Benutzer angelegt, der fiir die weitere Konfiguration zustandig ist. Dies geschieht durch
Aufruf der Methode Root/Objects/Server/ServerCapabilities/UserSet/AddUser. Durch einen Klick auf Call... wird
der Benutzerdialog angezeigt.

v @iy UserSet B Call AddUser on UserSet (RS
P % AddUser
> = Remove
. o S e
» &% ServerConfigure| ) ; o TR e n e
> & ServerDiagnostic. UserName  [admin | [ | [Load fik... | string

Mame Value DataType Description
UserModeld Numeric - |0 @| Nodeld
o |

Ein erfolgreicher Aufruf wird unter "Result" angezeigt und die Knoten-ID des angelegten Benutzers zuriickgegeben.

B Call AddUser on UserSet ? x
Input Arguments
MName Value DataType Description

UserMame |admin

Output Arguments
Name Value DataType Description
UserModeld String - |User,adrr|ir|@l_,lser[]bject | MNodeld

| Call | | C19_5e
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Passwort zuordnen

e Der Name des neu angelegten Benutzers wird im Informationsmodell angezeigt. Um das Passwort zu konfigurie-
ren, wird die Methode Root/Objects/Server/ServerCapabilities/UserSet/<NAME>/SetPassword aufgerufen. Durch

einen Klick auf Call... wird der Passwortdialog angezeigt.

DataType Description

M “x" UserSet .CaHSetPasswordon admin
& AddUser
% Removellser :
v g admin Name  Value
L AddSShKE}f Password | secret

Load file... | String

W DisablePassword
¥ HasPassword

@ RemoveSshkey
¥ Roles

=@ SetPassword

@ Ssheys

¥+ Rebrowse

¥ UserName w  Call.
ww ServerConfiguration b‘

Information:

Das Passwort wird verschliisselt vom Client zum Bus Controller iibertragen. Um ungewolite Zugriffe
auf den Bus Controller zu vermeiden, ist sicherzustellen, dass das Passwort wahrend der Eingabe

nicht von unbefugten Personen gesehen werden kann.

SecurityAdmin-Rolle zuweisen

e Als nachstes ist dem Benutzer die fir die weitere Konfiguration nétigen Berechtigungen als "Security Admin"
zuzuweisen. Dazu wird die Methode Root/Objects/Server/ServerCapabilities/RoleSet/SecurityAdmin/Addldentity

aufgerufen.

. Call AddIdentity on SecurityAdmin

¥ e RoleSet

@& Anonymous

@ AuthenticatedUser

wa ConfigurefAdmin

w@ Engineer

o Observer

ww Operator

v @ SecurityAdmin

4 Addldentity
@ |dentities
% Removeldentity

Name Value
Rule  [Cick"..."to dsplay value

DataType Description

. | IdentityMappingRuléType

s Supervisor

Nach einem Klick auf "..." kann als CriteriaType der Eintrag "1 (UserName)" ausgewahlt werden. Als "Criteria" wird

der Benutzernamen angegeben.

B Edit value *®
Mame Value
~ IdentityMappingRuleType
CriteriaType 1 (UserName)
Criteria admin
| Write | Cancel

Mit einem Klick auf Write werden die Daten Gbernommen und der Dialog geschlossen. AnschlieRend wird der
SecurityAdmin-Dialog mit Klick auf Call geschlossen und der Benutzer damit als Security Admin angemeldet.

14
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Rollenzuordnung anzeigen

e Einem Benutzer kdnnen mehrere Rollen zugeordnet werden, bzw. mehrere Benutzer kénnen dieselbe Rolle
ausUben. Mit Hilfe der beiden Properties Root/Objects/Server/ServerCapabilities/RoleSet und ... /ServerCapabili-
ties/UserSet kdnnen diese eingesehen werden.

Beispiel
Ausgabe aller Benutzer, welche als SecurityAdmin angemeldet sind.
v ¢ RoleSet ¥ Walue
& Anonymous SourceTimestamp 03-Mar-21 16:01:29.198
‘L’é’ A”th?”ti‘at'&dgser SourcePicoseconds 0
% CalViije sl ServerTimestamp 03-Mar-21 16:01:29.198
o Engineer ;
& Obsirves ServerPicoseconds 0
o Operase StatusCode Good (0x00000000)
v b SecurityAdmin ¥ Value IdentityMappingRuleType Array[1]
% Addldentity v [0] IdentityMappingRuleType
¥ Identities CriteriaType 1 (Userhlame)
“% Removeldentity - -
Criteria admin

wa Supervisor
¥ ServerProfileArray
¥ SoftwareCertificates

Beispiel
Ausgabe aller Rollen, welche dem Benutzer mit Namen "admin" zugeordnet sind.
v o UserSet ~ Walue
v AddUser SourceTimestamp 03-Mar-21 16:06:27.937
- Remel SourcePicoseconds 0
.l ServerTimestamp 03-Mar-21 16:06:27.937
% AddSshKey ;
% DisablePassword ServerPicoseconds 0
g — StatusCode Good (0x00000000)
% RemoveSshiey ¥ Value String Array[1]
@ Roles (0] SecurityAdmin
% SetPassword
@ SshKeys

Weitere Zuordnungen

Mit dem Anlegen des ersten Benutzers, dem Setzen des Passworts und der Zuordnung zur Rolle SecurityAdmin
sind die Mdéglichkeiten des anonym angemeldeten Clients erschopft.

e Um weitere Zuordnungen und Einstellungen vornehmen zu kénnen, muss die Verbindung zum Bus Controller
getrennt und eine neue, mit Benutzername und Passwort authentifizierte Sitzung begonnen werden.

Security Settings
Security Paolicy Basic2565ha256 -

Message Security Mode | Sign & Encrypt =

Authentication Settings

() Anonymous
Username |admin | Store
Password | T |
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e Damit zusatzliche Einstellungen vorgenommen werden kénnen, muss dem Benutzer zusatzlich die Rolle Confi-
gureAdmin zugewiesen werden. Dazu wird die Methode Root/Objects/Server/ServerCapabilities/Role Set/Configu-
reAdmin/Addldentity aufgerufen und der Name, wie unter SecurityAdmin-Rolle zuweisen beschrieben, zugeordnet.

I OperationLimits
v &% RoleSet
v AddRole
o Anonymous
@& AuthenticatedUser
v o ConfigureAdmin
% AddApplication
% AddEndpoint
% Addldentity
@ Applications

3.5 Alilgemeine Netzwerkeinstellungen iiber OPC UA

Eine gliltige Netzwerkkonfiguration kann Gber OPC UA durchgefiihrt werden.

e Dafiir werden die verschiedenen Parameter fir die Netzwerk-Konfiguration unter Root/Objects/Device Set/X20B-
C008T/Configuration/Network aufgerufen und entsprechend beschrieben.

= : UserRolePermissions RolePermissionType Array[0]
v g DeviceSet ) - AN bt ) S
e DeviceFeatures e ‘-n’all;l-e B S
v &% X208C00ST SourceTimestamp  01.01.1970 02:23:28.219
~ I Configuration SourcePicoseconds 0
ﬁBridge ServerTimestamp 01.01.1970 02:23:28.219
gy’ Control ServerPicoseconds 0
v gig Network StatusCode Good ((x00000000)
2 EnableDHCP Value 1
@ EnableMulticastDNS v DataType String
@ Gateway Namespacelndex 0
& Hostname IdentifierType Murneric
@I Address Identifier 12 [String]
@) MNetmask
) PrimaryDMNS
@ SecondaryDMS
Knotenname Beschreibung
EnableDHCP Aktiviert beziehungsweise deaktiviert die DHCP-Client-Funktionalitat

- Bei fehlender IP-Zuweisung durch einen DHCP-Server wird dem Bus Controller eine zufallige Link Local Adresse
aus dem Bereich 169.254.0.0/16 zugewiesen. IPv4LL (RFC3927).

- Wenn der DHCP-Client aktiviert ist, werden die Parameter Gateway, IP Address, Netmask, sowie Primary DNS
und Secondary DNS vom DHCP-Server bezogen.

Gateway Konfiguration der Default-Gateway IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, kann zuséatzlich eine Gateway-Adresse vom DHCP-Server tber-
mittelt werden.

- Wenn der Parameter Gateway gesetzt ist, wird die manuelle Konfiguration verwendet und die vom DHCP-Server
Ubermittelte Adresse ignoriert.

Hostname Konfiguration des Hostnamens

IP-Address Konfiguration einer statischen IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, dann wird der Parameter ignoriert und die vom DHCP-Server
Ubermittelte IP-Adresse verwendet.

Primary DNS Konfiguration eines priméren bzw. sekundaren DNS-Servers
Secondary DNS - Wenn der Parameter EnableDHCP gesetzt ist, kbnnen zusatzlich Adressen fiir DNS-Server vom DHCP-Server
Ubermittelt werden.

- Wenn mindestens 1 DNS-Server manuell gesetzt ist, wird die manuelle Konfiguration verwendet und die vom
DHCP-Server Uibermittelten Adressen werden ignoriert.

Netmask Einstellung der Subnetzmaske

- Wenn der Parameter EnableDHCP gesetzt ist, wird dieser Parameter ignoriert und die vom DHCP-Server Uber-
mittelte Subnetzmaske verwendet.

EnableMulticastDNS Aktiviert beziehungsweise deaktiviert Multicast DNS (mDNS)

- In der Werkseinstellung ist mMDNS aktiviert, um auch bei fehlender Netzwerkinfrastruktur den Bus Controller
Uber den Hostnamen ansprechen zu kénnen.
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e Damit die neue Konfigurationsdaten gespeichert werden, muss die Methode Root/Objects/DeviceSet/X20B-
C008T/Configuration/Control/ApplyChanges aufgerufen werden.

v & X20BCDOST
~ |2 Cenfiguration

ew Bridge
v g Control
=9 ApplyChant o~ Rebrowse B
% Reboot |

@ RestoreDefa RIS m
% RevertChanges
e MNetwork

Information:

Die neue Netzwerkkonfiguration wird erst beim Neustart des Bus Controllers iibernommen.

3.6 Zeitsynchronisation

Fir den Betrieb bendtigt der Bus Controller Informationen zur aktuellen Uhrzeit. Diese wird vor allem bendétigt,
damit digitale Zertifikate korrekt verarbeitet werden kénnen und um die Zeitstempel von OPC UA Werten richtig
zu setzen.

Im Folgenden wird beschrieben wie die sogenannte "WallClock" konfiguriert werden muss, damit eine Synchroni-
sation Uiber das Network Time Protocol (NTP) erfolgt. Die notwendigen Parameter befinden sich unter Root/Ob-
Jects/DeviceSet/X20BC008T/Configuration/TimeSynchronization/WallClock.

e Damit NTP fur die Zeitsynchronisation verwendet wird, muss uber Parameter ... /WallClock/TimeSyncProtocol
das Protokoll fir die Synchronisation auf NTP eingestellt werden.

. UserkoleMermissions HoleFermission lype Array|U]
“ g X20BCOOET ! - ns i
g ] Configuration ¥ Value
oy Bridge SourceTimestarmp 01.01.1970 02:30:43.695
e Control SourcePicoseconds 0
e MNetwork ServerTimestamp 01.01.1970 02:30:43.695
v [ TimeSynchronization ServerPicoseconds 0
v ) WallClock StatusCode Good (0x00000000)
v & NTP Value 0 (NOMNE) b
@ TimeServerD1 > Dalalype (NN
Namespacelndex 11 (PTP)
T IdentifierType :
o D Identifier 3012
@ TimeServer(d ValueRank 1 [Scalar)
v o PTP
0 DomainMumber
@ Priority
@ Priority2
@@ SlaveOnly

@0 SyncOffsetNs
#8 TimeSyncProtocol
I3 WorkingClock

e Der nachste Konfigurationsschritt ist von der Art des Netzwerks abhangig, in dem sich der Bus Controller befindet.

* Wenn im Netzwerk Zeitserver mittels DHCP bermittelt werden, muss kein Zeitserver eingestellt werden,
sondern es werden die vom DHCP-Server Gbermittelten Zeitserver verwendet.

* Wenn im Netzwerk kein Zeitserver mittels DHCP Ubermittelt wird, muss im Unterobjekt NTP mindestens
1 Zeitserver konfiguriert werden. Hierzu ist im Attribut Value des Knotens TimeServerOx der Hostnamen
oder die IP-Adresse einzutragen.

e Damit die neuen Konfigurationsdaten gespeichert werden, muss die Methode Root/Objects/DeviceSet/X20B-
C008T/Configuration/Control/ApplyChanges aufgerufen werden.

Information:

Die neue Konfiguration wird erst beim Neustart des Bus Controller iibernommen.
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3.7 Neustart und Reset

Ein Neustart kann Gber die Methode Root/Objects/Device Set/X20BC008T/Configuration/Control/Reboot ausgeldst
werden. Vorher mittels der Methode ApplyChanges gespeicherte Konfigurationen werden beim Hochfahren des
Bus Controllers tbernommen und angewendet.

Wurde die Netzwerkkonfiguration geandert, ist nach dem Neustart der Bus Controller nur unter den neuen Ein-
stellungen erreichbar. Bei Verbindungsproblemen sind daher im UaExpert die Verbindungseinstellungen entspre-
chend der neuen Konfiguration anzupassen.

3.8 Aktualisierung des Self-Signed Zertifikats

Der Bus Controller verfligt im Informationsmodell Giber eine Methode, die verwendet werden kann, um auf einfache
Weise ein neues selbstsigniertes Zertifikat zu erzeugen, das notwendige applikationsspezifische Informationen
enthalt.

e Fir die Aktualisierung muss die Methode UpdateSelfSignedCertificate durch einen Klick auf Call unter Root/
Objects/Server/ServerConfiguration (1) aufgerufen werden.

W ‘i, Sewer[gnﬁguratign §. Call UpdateSelfSignedCertificate on ServerConfiguration ? X
3 W ApplyChanges
I AuthorizationServices
j CEI"tiﬁCEtEGI’DLIpS Hame Value DataType Description
@ CreateSigningRequest ExpiryDate 2 |203U-01-01TDD:00:DD.DDDZ + | Date
% GetRejectedList Subject [strial Automation GmbH/c=x208c008T-] |... | [Load fle... | String
- : . e - If empty then the configured hostname is
I KeyCredentialConfiguration 2 | [ [oadfle... | sting | =0
& i f If set then the [P-Address is induded into
v M axTru stListSize IncludeIPAddress Boclean: | LS U
# MulticastDnsEnabled IPAddress | ‘ Toad e Strin If empty and & static IP-Address is
) SENEI’CEpEbi“tiES configured then the configured 1P is used
¥ SupportedPrivateKeyFormats -
. Name Value DataType Description
hd UpdEtECEI’tIfICEtE ApplyChangesRequired Boolean
=% UpdateSelfSignedCer ™ - P
g - - - COrowse
o ServerDiagnostics =
@& ServerRedundancy b Ctg
@ ServerStatus T

Im Methodendialog (2) werden die gewlinschten Werte eingegeben. Die Methode verfligt tUiber folgende Argumen-
te:

Argument | Beschreibung
Eingangsargumente
ExpiryDate Ablaufdatum, bis zu dem das Zertifikat gultig ist.
Information: Die Eingabe wird nur auf den Tag genau ausgewertet
Subject Sequenz aus X.509 Name-Wert-Paaren die durch ein "/"-Zeichen getrennt werden.
Die folgenden Namen sind vorgesehen:
Name Volistandiger Name Beschreibung
CN CommonName Name des Produkts oder vergleichbare Information
(0] Organization Information Name der Organisation die den Bus Controller be-
treibt
ou Organization Unit Organisationseinheit
DC Domain Component Domain der Organisation
L Locality Ort oder Stadt
S State Bundesstaat
C Country 2-Zeichen Landercode
Information: Die Angabe der Werte /CN und /O ist verpflichtend.
Beispiel
"/O=B&R Industrial Automation GmbH/CN=X20BC008T-OPCUA/DC=X20BC008T/DC=machine/DC=customer/
DC=com"
DNS (optional) Hostname oder Fully Qualified Domain Name (FQDN) des Bus Controllers.

Wenn bei diesem Parameter ein leerer String angegeben wird, wird der konfigurierte Hostname des Bus Controller
in das Zertifikat eingetragen.

IncludelPAddress Gibt an, ob eine IP-Adresse in das Zertifikat eingetragen werden soll.

Das Eintragen der IP-Adresse ist notwendig, wenn die IP-Adresse statisch vergeben ist und Clients mit Hilfe der
IP-Adresse auf den Bus Controllerzugreifen (Zum Beispiel Uber die URL opc.tcp://192.168.1.1:4840).

Wird die IP-Adresse Uber einen DHCP-Server bezogen, ist es nicht sinnvoll eine IP-Adresse in das Zertifikat
einzutragen, da sie dynamisch zugeteilt wird und nicht immer gleich ist.

IP Address (optional) IP-Adresse, die in das Zertifikat eingetragen werden soll.

Wenn hier ein leerer String Ubergeben wird und IncludelPAddress gesetzt ist, dann wird die konfigurierte IP-
Adresse in das Zertifikat eingetragen.

Ausgangsargumente
ApplyChangesRequired Zeigt an, ob die Methode Root/Objects/Server/ServerConfiguration/ApplyChanges ausgefiihrt werden kann, um
die Anderungen zu (ibernehmen.
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e \Wenn das Zertifikat erfolgreich erstellt werden konnte, muss im Anschluss die Methode Root/Objects/Server/Ser-
verConfiguration/ApplyChanges (3) aufgerufen werden, um die Anderungen zu (ibernehmen.

Information:

Beim Aufruf der Methode ApplyChanges werden alle verbundenen Clients getrennt. Eine neue Verbin-
dung ist erst wieder moglich, wenn dem neuen Zertifikat vertraut wird.

Information:

Da fiir das Zertifikatsmanagement moglicherweise private Schliissel libertragen werden, ist der Auf-
ruf nur moglich, wenn eine verschliisselte Verbindung zwischen Bus Controller und OPC UA Client
besteht.

4 Firmwareupdate liber OPC UA

Mit der Firmwareupdate-Funktionalitat Iasst sich Gber OPC UA die Firmware des Bus Controller auf einen beliebi-
gen Versionsstand bringen. Dabei bleibt sichergestellt, dass auch bei einem Spannungsausfall oder einer Unter-
brechung der Ubertragung stets eine kommunikationsfahige Firmware geladen wird.

Der Updatemechanismus richtet sich nach der Spezifikation "OPC 10000-100 - UA Specification Part 100 - Devices
1.03.0" und verwendet die "Cached-Loading" Option, bei der die Firmwaredatei zuerst auf den Server geladen und
in einem zweiten Schritt installiert wird. Zuletzt muss die installierte Firmware noch aktiviert werden.

Um ein Firmwareupdate durchzufiihren wird ein UaExpert Client benétigt, der folgende OPC UA Typen unterstitzt:
+ FileType
» TemporaryFileTransferType
* OptionSet

Fir Details zur Durchfiihrung des Firmwareupdates mit UaExpert siehe Abschnitt 4.1 "Update durchfihren".

Fir eine detaillierte Beschreibung der Struktur des Firmwareupdate Objekts siehe 11.1.2 " Firmwareupdate".

4.1 Update durchfiihren

Alle bendtigten Methoden und Statusinformationen fir den Firmwareupdate befinden sich unter Root/Objects/De-
viceSet/X20BC008T/FirmwareUpdate. Zusatzlich wird noch die Methode "Reboot" unter Root/Objects/Device-
Set/X20BC008T/Configuration/Control/Reboot bendtigt.

Ein Firmwareupdate kann mit UaExpert auf einfache Art durchgefiihrt werden. Dazu sind folgende Schritte nétig:

e Vorbereitung
Gewlnschte Firmwareupdate-Datei von der B&R Homepage (htips://www.br-automation.com) herunterladen und
entpacken.

e Ubertragung

Nachdem eine Verbindung mit dem Bus Controller hergestellt wurde, im Objekt Root/Objects/DeviceSet/X20B-
CO008T/FirmwareUpdate/Loading/File Transfer einen Rechtsklick auf Write from local file ... durchfihren und die
entpackte Firmwareupdate Datei (*.fw) auswahlen.

v e X20BCO0BT
) Configuration
¥ DeviceManual
@ DeviceRevision
v g Firmwarelpdate
¢ DefaultinstanceBrowseName
o Installation
v @@ Loading
e CurrentVersion
2 ErrorMessage
¥ FileTransfer
% GetUpdateBeh 2 Rebrowse
e PendingVersio fd Read to local file...
g PowerCycle
@ UpdateStatus
# HardwareRevision

&l Write from IDESJ file...

Datenblatt V 1.20 19


https://www.br-automation.com

X20BC008T

e Die ausgewahlte Datei wird von UaExpert auf den Bus Controller tibertragen. Zur Kontrolle kann die zu instal-
lierende Datei durch Aufruf der Methode Root/Objects/Device Set/X20BC008T/FirmwareUpdate/Loading/Pending-
Version/SoftwareRevision Uberpriift werden. Diese muss mit der gerade lbertragenen Datei tbereinstimmen und
I&sst sich anhand des letzten Teils des Dateinamens ermitteln:

» <Bestellnummer>*V<SoftwareRevision>.zip
Beispiel
X20BC008T_FIRMWARE_V1.0.0.zip — entspricht SoftwareRevision = 1.0.0

e Installation
Im Objekt Root/Objects/DeviceSet/X20BC008T/FirmwareUpdate/Installation/InstallSoftwarePackage einen
Rechtsklick auf Call durchfiihren und die erforderlichen Parameter eintragen. Diese sind:

— ManufacturerURI: "https://www.br-automation.com"

— SoftwareRevision: entsprechend Beispiel oben

¥ DeviceRevision B call InstallSoftwarePackage on Installation ? X
v g FirmwareUpdate
W DefaultinstanceBrowszeName

“ @y Installation Mame Value DataType Description
@ CurrentState ManufacturerLri ‘ https: /fwww.br-automation, com | .. | |Load file... | String
% InstallSoftwarePackage SoftwareRevision| | 1.1.2 |- | [Load fie... | string
3 Rebrowse !
@ PercentComplete Patchldentifiers | ... | String
@ Resume w  Call. m Hash \ | [..] [toad fik... | Bytsstring
@ Loading
e PowerCycle
0 UpdateStatus
W@ HardwareRevicion S

e Installation mit Klick auf Call abschlieRen und warten, bis die Installation abgeschlossen wurde. Der Status einer
erfolgreichen Installation kann mit folgenden Parametern tGberpriift werden:

— Parameter Root/Objects/DeviceSet/X20BC008T/FirmwareUpdate/Installation/CurrentState zeigt "Instal-

ling"
— Parameter Root/Objects/Device Set/X20BC008T/FirmwareUpdate/PowerCycle/CurrentState zeigt
"WaitingForPowerCycle"

Beide Parameter missen den beschriebenen Wert anzeigen. Alternativ kann auch der Parameter Root/Objects/De-
viceSet/X20BC008T/FirmwareUpdate/Update Status ausgewertet werden. Dieser sollte den Wert "[INFO] Installa-
tion successful, reboot required" enthalten.

v &% FirmwareUpdate
v DefaultinstanceBrowseMame
& Installation
¥ InstallSoftwarePackage
@ PercentComplete
% Resume
&% Loading
v o PowerCvcl

‘3 CurrentState

@ UpdateStatus

Information:

Die Firmware-Installation kann bis zu einer Minute dauern.

Der anschlieBende Neustart darf erst durchgefiihrt werden, wenn der Parameter Root/Objects/De-
viceSet/X20BC008T/PowerCycle/CurrentState den Status "WaitingForPowerCycle" anzeigt. Ansonsten
wird das Firmware-Update abgebrochen und das Geriat bootet wieder mit der alten Version.
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o Neustart und Uberpriifung

Einen Neustart durchfiihren. Dieser kann durch Aufruf der Methode Root/Objects/DeviceSet/X20BC008T/Confi-
guration/Control/Reboot (siehe 6.1.1 "Methoden fir Bus Controller Konfiguration") oder durch ein Aus- und Ein-
schalten der Spannungsversorgung erfolgen.

Nach dem Neustart kann die erfolgreiche Aktivierung des Firmwareupdates Uiberprift werden. Das geschieht durch
Auslesen des Knotens Root/Objects/Device Set/X20BC008T/Loading/CurrentVersion/SoftwareRevision. Die ange-
zeigte Firmwareversion muss mit der SoftwareRevision der Firmwareupdate "*.zip"-Datei identisch sein.

~ & FirmwareUpdate
# DefaultinstanceBrowseMName
&% Installation
v &% Loading
v g CurrentVersion
v Manufacturer
¢ ManufacturerUn
I v SoftwareRevision
@ ErrorMessage

e Fehlerbehandlung
Falls wahrend des Firmwareupdates ein gravierender Fehler auftritt, muss dieser zurlickgesetzt werden, da im
Fehlerzustand kein weiterer Firmwareupdate maoglich ist. Dies kann durch folgende Mdéglichkeiten geschehen:

* Quittierung des Fehlers mittels der Methode Root/Objects/Device Set/X20BC008T/FirmwareUpdate/Instal-
lation/Resume

* Rucksetzten des Fehlerzustands durch einen Neustart. Dadurch wird wieder die urspriingliche Firmware
geladen.

Das fehlgeschlagene Firmwareupdate wird durch jede der beiden Methoden korrekt abgebrochen und beendet.
5 Features / Funktionalitat

5.1 Unterstiitzte Module

Die folgende Tabelle zeigt alle in der Datenbank des Bus Controllers gespeicherten |/O-Module.

Bestellnummer | Beschreibung

X20 Module

X20Al11744 X20 Analoges Eingangsmodul, 1 DMS-Vollbriicken-Eingang, 24 Bit Wandlerauflésung, 5 kHz Eingangsfilter

X20(c)Al1744-3 X20 Analoges Eingangsmodul, 1 DMS-Vollbriicken-Eingang, 24 Bit Wandlerauflésung, 5 Hz Eingangsfilter

X20A11744-10 X20 Analoges Eingangsmodul, 1 DMS-Vollbriicken-Eingang 10 V, 24 Bit Wandlerauflosung, 5 kHz Eingangsfilter

X20AI12222 X20 Analoges Eingangsmodul, 2 Eingéange, 10 V, 13 Bit Wandlerauflésung, Eingangsfilter parametrierbar

X20A12237 X20 Analoges Eingangsmodul, 2 Eingéange, 10 V, 16 Bit Wandleraufldsung, Einzelkanal galvanisch getrennt und mit eigener
Sensorversorgung, NetTime-Funktion

X20AI12322 X20 Analoges Eingangsmodul, 2 Eingange, 0 bis 20 mA / 4 bis 20 mA, 12 Bit Wandlerauflésung, Eingangsfilter parametrierbar

X20AI12622 X20 Analoges Eingangsmodul, 2 Eingange, +10 V oder 0 bis 20 mA / 4 bis 20 mA, 13 Bit Wandlerauflésung, Eingangsfilter
parametrierbar

X20Al14222 X20 Analoges Eingangsmodul, 4 Eingéange, 10 V, 13 Bit Wandlerauflésung, Eingangsfilter parametrierbar

X20A14322 X20 Analoges Eingangsmodul, 4 Eingénge, 0 bis 20 mA / 4 bis 20 mA, 12 Bit Wandleraufldsung, Eingangsfilter parametrierbar

X20(c)Al4622 X20 Analoges Eingangsmodul, 4 Eingange, +10 V oder 0 bis 20 mA / 4 bis 20 mA, 13 Bit Wandlerauflésung, Eingangsfilter
parametrierbar

X20A18221 X20 Analoges Eingangsmodul, 8 Eingénge, +10 V, 13 Bit Wandlerauflésung

X20Al18321 X20 Analoges Eingangsmodul, 8 Eingéange, 0 bis 20 mA, 12 Bit Wandleraufldsung

X20AIA744 X20 Analoges Eingangsmodul, 2 DMS Vollbriicken Eingange, 24 Bit Wandlerauflésung, 2,5 kHz Eingangsfilter

X20AIB744 X20 Analoges Eingangsmodul, 4 DMS-Vollbriicken-Eingange, 24 Bit Wandlerauflésung, 2,5 kHz Eingangsfilter

X20(c)AO2437 X20 Analoges Ausgangsmodul, 2 Ausgange, 4 bis 20 mA / 0 bis 20 mA oder 0 bis 24 mA, 16 Bit Wandleraufldsung, Einzelkanal
galvanisch getrennt

X20A02622 X20 Analoges Ausgangsmodul, 2 Ausgange, +10 V oder 0 bis 20 mA / 4 bis 20 mA, 13 Bit Wandlerauflésung

X20(c)AO4622 X20 Analoges Ausgangsmodul, 4 Ausgéange, +10 V oder 0 bis 20 mA / 4 bis 20 mA, 13 Bit Wandlerauflésung

X20A04635 X20 Analoges Ausgangsmodul, 4 Ausgéange, +10 V oder 0 bis 20 mA, 16 Bit Wandlerauflésung, geringe Temperaturdrift

X20AT2222 X20 Temperatur-Eingangsmodul, 2 Eingange Widerstandsmessung, PT100, PT1000, Auflésung 0,1°C, 3-Leitertechnik

X20AT2311 X20 Temperatur-Eingangsmodul, 2 Eingdnge Widerstandsmessung, PT100, Auflésung 0,001°C, 4-Leitertechnik

X20AT2402 X20 Temperatur-Eingangsmodul, 2 Eingange Thermoelement, Typ J, K, N, S, B, R, Auflésung 0,1°C

X20(c)AT4222 X20 Temperatur-Eingangsmodul, 4 Eingédnge Widerstandsmessung, PT100, PT1000, Auflésung 0,1°C, 3-Leitertechnik

X20AT4232 X20 Temperatur-Eingangsmodul, 4 Eingange Widerstandsmessung, NTC 10 kOhm, Auflésung 0,1°C, 2-Leitertechnik

X20(c)AT6402 X20 Temperatur-Eingangsmodul, 6 Eingdnge Thermoelement, Typ J, K, N, S, B, R, Auflésung 0,1°C

X20(c)BR9300 X20 Busempfanger, X2X Link, Einspeisung flr X2X Link und interne 1/0-Versorgung

X20(c)BT9100 X20 Bussender, X2X Link, Einspeisung fiir interne I/O-Versorgung

X20BT9400 X20 Bussender, X2X Link, Einspeisung fir interne 1/0-Versorgung, X2X Link Versorgung fir X67 Module, Verpolungsschutz,
kurzschlussfest, Uberlastfest, Parallelschaltung mdglich, Redundanzbetrieb mdglich

X20CM1941 X20 Resolvermodul, 14 Bit Resolvereingang, Konverter bis zu 12 Bit ABR-Ausgang
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Bestellnummer

Beschreibung

X20CM8281 X20 Universelles Mischmodul, 4 digitale Eingange, 24 VDC, Sink, 1-Leitertechnik, 2 digitale Ausgéange, 0,5 A, Source, 1-Leiter-
technik, 1 analoger Eingang, +10 V oder 0 bis 20 mA / 4 bis 20 mA, 12 Bit Wandlerauflésung, 1 analoger Ausgang, +10 V / 0 bis
20 mA, 12 Bit Wandleraufldsung, 2 Zahler als Ereigniszahler oder zur Torzeitmessung

X20CM8323 X20 PWM-Modul, 8 digitale Ausgadnge zum Schalten von elektromechanischen Lasten, 0,6 A Dauerstrom, 2 A Spitzenstrom,
Strommonitoring, Schaltzeitpunkterkennung

X20(c)DC1196 X20 Digitales Zahlermodul, 1 ABR-Inkrementalgeber, 5 V, 600 kHz Eingangsfrequenz, 4-fach Auswertung

X20(c)DC1198 X20 Digitales Zahlermodul, 1 SSI-Absolutwertgeber, 5 V, 1 MBit/s, 32 Bit

X20(c)DC1396 X20 Digitales Zahlermodul, 1 ABR-Inkrementalgeber, 24 V, 100 kHz Eingangsfrequenz, 4-fach Auswertung

X20(c)DC2190 X20 Digitales Zahlermodul, Ultraschall Wegmessmodul, Schnittstellen: EP-Start/Stopp, DPI/IP, 2 Wegmessstabe, 4 Wegeerfas-
sung

X20DC2395 X20 Digitales Zahlermodul, 1 SSI-Absolutwertgeber, 24 V, 1 ABR-Inkrementalgeber, 24 V, 2 AB-Inkrementalgeber, 24 V, 4 Ereig-
niszahler oder 2 PWM, lokale Zeitmessfunktionen

X20DC2396 X20 Digitales Zahlermodul, 2 ABR-Inkrementalgeber, 24 V, 100 kHz Eingangsfrequenz, 4-fach Auswertung

X20DC2398 X20 Digitales Zahlermodul, 2 SSI-Absolutwertgeber, 24 V, 125 kBit/s, 32 Bit

X20DC4395 X20 Digitales Zahlermodul, 2 SSI-Absolutwertgeber, 24 V, 2 ABR-Inkrementalgeber, 24 V, 4 AB-Inkrementalgeber, 24 V, 8 Ereig-
niszahler oder 4 PWM, lokale Zeitmessfunktionen

X20DI10471 X20 Digitales Eingangsmodul, 10 Eingange, 5-48 VDC, Sink, Eingangsfilter parametrierbar, 1-Leitertechnik

X20DI12371 X20 Digitales Eingangsmodul, 2 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 3-Leitertechnik

X20DI12372 X20 Digitales Eingangsmodul, 2 Eingange, 24 VDC, Source, Eingangsfilter parametrierbar, 3-Leitertechnik

X20DI2377 X20 Digitales Eingangsmodul, 2 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 2 Ereigniszahler 50 kHz, 3-Leitertechnik

X20(c)DI4371 X20 Digitales Eingangsmodul, 4 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 3-Leitertechnik

X20D14372 X20 Digitales Eingangsmodul, 4 Eingange, 24 VDC, Source, Eingangsfilter parametrierbar, 3-Leitertechnik

X20(c)D14375 X20 Digitales Eingangsmodul, 4 Eingénge, 24 VDC, Sink, Eingangsfilter parametrierbar, Drahtbruch- und Kurzschlusserkennung,
3-Leitertechnik

X20DI4653 X20 Digitales Eingangsmodul, 4 Eingange, 100 bis 240 VAC, 240 V codiert, 2-Leitertechnik

X20(c)DI4760 X20 Digitales Eingangsmodul, 4 NAMUR-Eingéange, 8,05 V

X20(c)DI6371 X20 Digitales Eingangsmodul, 6 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 2-Leitertechnik

X20(c)D16372 X20 Digitales Eingangsmodul, 6 Eingange, 24 VDC, Source, Eingangsfilter parametrierbar, 2-Leitertechnik

X20D16373 X20 Digitales Eingangsmodul, 6 Eingange, 24 VDC, Sink/Source, alle Eingénge potenzialfrei, Eingangsfilter parametrierbar, 2-
Leitertechnik

X20DI16553 X20 Digitales Eingangsmodul, 6 Eingange, 100 bis 120 VAC, 240 V codiert, 1-Leitertechnik

X20DI18371 X20 Digitales Eingangsmodul, 8 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 1-Leitertechnik

X20(c)DI9371 X20 Digitales Eingangsmodul, 12 Eingénge, 24 VDC, Sink, Eingangsfilter parametrierbar, 1-Leitertechnik

X20(c)DI19372 X20 Digitales Eingangsmodul, 12 Eingange, 24 VDC, Source, Eingangsfilter parametrierbar, 1-Leitertechnik

X20DID371 X20 Digitales Eingangsmodul, 8 Eingdnge, 24 VDC, Sink, Eingangsfilter parametrierbar, 2-Leitertechnik

X20(c)DIF371 X20 Digitales Eingangsmodul, 16 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 1-Leitertechnik

X20(c)DM9324 X20 Digitales Mischmodul, 8 Eingange, 24 VDC, Sink, Eingangsfilter parametrierbar, 4 Ausgénge, 24 VDC, 0,5 A, Source, 1-
Leitertechnik

X20D02321 X20 Digitales Ausgangsmodul, 2 Ausgange, 24 VDC, 0,5 A, Sink, 3-Leitertechnik

X20D02322 X20 Digitales Ausgangsmodul, 2 Ausgange, 24 VDC, 0,5 A, Source, 3-Leitertechnik

X20D02623 X20 Digitales Ausgangsmodul, 2 Ausgange, 100 bis 240 VAC, 1 A, Source, 240 V codiert, 3-Leitertechnik

X20(c)D0O2633 X20 Digitales Ausgangsmodul, 2 Triac-Ausgange, 48 bis 240 VAC, 2 A, L-schaltend, Phasenanschnittsteuerung, 240 V codiert

X20D02649 X20 Digitales Ausgangsmodul, 2 Relais, Wechslerkontakte, 240 VAC /5 A, 24 VDC /5 A

X20D04321 X20 Digitales Ausgangsmodul, 4 Ausgange, 24 VDC, 0,5 A, Sink, 3-Leitertechnik

X20(c)D0O4322 X20 Digitales Ausgangsmodul, 4 Ausgange, 24 VDC, 0,5 A, Source, 3-Leitertechnik

X20D04332 X20 Digitales Ausgangsmodul, 4 Ausgange, 24 VDC, 2 A, Source, 3-Leitertechnik

X20D04332-1 X20 Digitales Ausgangsmodul, 4 Ausgange, 24 VDC, 2 A, Source, 3-Leitertechnik, PWM-Ausgang

X20D04529 X20 Digitales Ausgangsmodul, 4 Relais, Wechslerkontakte, 115 VAC /0,5 A,24VDC /1A

X20D04613 X20 Digitales Ausgangsmodul, 4 Triac-Koppler-Ausgange, 48 bis 240 VAC, 50 mA, Nulldurchgangserkennung, 240 V codiert

X20D04623 X20 Digitales Ausgangsmodul, 4 Ausgange, 100 bis 240 VAC, 0,5 A, Source, 240 V codiert, 2-Leitertechnik

X20(c)D0O4633 X20 Digitales Ausgangsmodul, 4 Triac-Ausgange, 48 bis 240 VAC, 1 A, L-schaltend, Phasenanschnittsteuerung, 240 V codiert

X20(c)DO4649 X20 Digitales Ausgangsmodul, 4 Relais, SchlieRerkontakte, 240 VAC /5 A

X20(c)D06321 X20 Digitales Ausgangsmodul, 6 Ausgange, 24 VDC, 0,5 A, Sink, 2-Leitertechnik

X20(c)D0O6322 X20 Digitales Ausgangsmodul, 6 Ausgange, 24 VDC, 0,5 A, Source, 2-Leitertechnik

X20D06325 X20 Digitales Ausgangsmodul, 6 Ausgénge, 24 VDC, 0,5 A, Source, Drahtbruch- und Uberlastkennung, 2-Leitertechnik

X20(c)D0O6529 X20 Digitales Ausgangsmodul, 6 Relais, SchlieRerkontakte, 115 VAC /0,5 A, 30 VDC /1 A

X20(c)DO6639 X20 Digitales Ausgangsmodul, 6 Relais, SchlieRerkontakte, 240 VAC /2 A, 30 VDC /2 A

X20D08232 X20 Digitales Ausgangsmodul, 8 Ausgange, 12 VDC, 2 A, Source, Einspeisung direkt am Modul, 1-Leitertechnik

X20D08322 X20 Digitales Ausgangsmodul, 8 Ausgange, 24 VDC, 0,5 A, Source, 1-Leitertechnik

X20D08323 )_§ZO Digitales Ausgangsmodul, 8 Ausgange, 12 bis 24 V, 0,5 A, Sink/Source, 1-Leitertechnik, Vollbriicke, Halbbriicke, thermischer
Uberlastschutz

X20(c)DO8331 X20 Digitales Ausgangsmodul, 8 Ausgénge, 24 VDC, 2 A, Sink, Einspeisung direkt am Modul, 1-Leitertechnik

X20(c)D0O8332 X20 Digitales Ausgangsmodul, 8 Ausgange, 24 VDC, 2 A, Source, Einspeisung direkt am Modul, 1-Leitertechnik

X20D08332-1

X20 Digitales Ausgangsmodul, 8 Ausgénge, 24 VDC, 2 A, Source, optimiert fir induktive Lasten, Einspeisung direkt am Modul,
1-Leitertechnik

X20(c)D09321 X20 Digitales Ausgangsmodul, 12 Ausgange, 24 VDC, 0,5 A, Sink, 1-Leitertechnik

X20(c)D09322 X20 Digitales Ausgangsmodul, 12 Ausgénge, 24 VDC, 0,5 A, Source, 1-Leitertechnik

X20DOD322 X20 Digitales Ausgangsmodul, 8 Ausgange, 24 VDC, 0,5 A, Source, 2-Leitertechnik

X20(c)DOF322 X20 Digitales Ausgangsmodul, 16 Ausgange, 24 VDC, 0,5 A, Source, 1-Leitertechnik

X20MM2436 X20 PWM-Motormodul, 24 bis 39 VDC +25%, 2 PWM-Motorbriicken, 3 A Dauerstrom, 3,5 A Spitzenstrom, 4 digitale Eingange
24 VDC, Sink, als Inkrementalgeber parametrierbar

X20MM3332 X20 Digitales Motormodul, 24 VDC, 3 digitale Ausgange, Vollbriicke (H-Briicke), 3 A Dauerstrom, 5 A Spitzenstrom

X20MM4331 X20 Digitales Motormodul, 24 VDC, 4 digitale Ausgange, Halbbriicke, 3 A Dauerstrom, 5 A Spitzenstrom

X20MM4456 X20 PWM-Motormodul, 24 bis 48 VDC +25%, 4 PWM-Motorbriicken, 6 A Dauerstrom, 10 A Spitzenstrom, 4x 4 digitale Eingdnge
24 VVDC, Sink, als Inkrementalgeber parametrierbar

X20PD0011 X20 Potenzialverteilermodul, 12x GND, integrierte Feinsicherung
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Beschreibung

X20PD0012 X20 Potenzialverteilermodul, 12x 24 VDC, integrierte Feinsicherung

X20PD0016 X20 Potenzialverteilermodul, 5x GND, 5x 24 VDC, potenzialfreie Einspeisung, integrierte Feinsicherung

X20(c)PD2113 X20 Potenzialverteilermodul, 6x GND, 6x 24 VDC, mit Einspeisemdglichkeit, integrierte Feinsicherung

X20(c)PS2100 X20 Einspeisemodul, fir interne 1/0-Versorgung

X20(c)PS2110 X20 Einspeisemodul, fir interne 1/0-Versorgung, integrierte Feinsicherung

X20(c)PS3300 X20 Einspeisemodul, fiir X2X Link und interne I/O-Versorgung

X20(c)PS3310 X20 Einspeisemodul, fir X2X Link und interne I/O-Versorgung, integrierte Feinsicherung

X20PS4951 X20 Einspeisemodul, fir Potentiometer, 4x +10 V fiir Potentiometerversorgung

X20(c)PS9400 X20 Einspeisemodul, fir Bus Controller und interne 1/0-Versorgung, X2X Link Versorgung

X20PS9402 X20 Einspeisemodul, fiir Bus Controller und interne I/O-Versorgung, X2X Link Versorgung, Einspeisung galvanisch nicht getrennt

X20PS9600 X20 Einspeisemodul, fir Compact-S CPU und interne 1/0-Versorgung, X2X Link Versorgung

X20PS9602 X20 Einspeisemodul, fir Compact-S CPU und interne 1/0-Versorgung, X2X Link Versorgung, Einspeisung galvanisch nicht ge-
trennt

X67 Module

X67A11223 X67 Analoges Eingangsmodul, 4 Eingange, +10 V, 12 Bit Wandleraufldsung, Eingangsfilter parametrierbar, Drahtbrucherkennung

X67A11233 X67 Analoges Eingangsmodul, 4 Eingange, +10 V, 16 Bit Wandlerauflésung, Eingangsfilter parametrierbar, Drahtbrucherkennung

X67A11323 X67 Analoges Eingangsmodul, 4 Eingange, 0 bis 20 mA oder 4 bis 20 mA, 12 Bit Wandlerauflésung, Eingangsfilter parametrierbar

X67A11333 X67 Analoges Eingangsmodul, 4 Eingénge, 0 bis 20 mA oder 4 bis 20 mA, 16 Bit Wandlerauflésung, Eingangsfilter parametrierbar

X67AI2744 X67 Analoges Eingangsmodul, 2 DMS-Vollbriicken Eingénge, 10 V, 24 Bit Wandlerauflésung

X67A14850 X67 Analoges Eingangsmodul, 4 Eingange, Potentiometer Wegaufnehmer 15 Bit

X67AM1223 X67 Analoges Mischmodul, 2 Eingange, 2 Ausgange, 10 V, 12 Bit Wandlerauflésung, Eingangsfilter parametrierbar, Drahtbru-
cherkennung bei den Eingangen

X67AM1323 X67 Analoges Mischmodul, 2 Eingange, 2 Ausgénge, 0 bis 20 mA, 12 Bit Wandlerauflésung, Eingangsfilter parametrierbar

X67A01223 X67 Analoges Ausgangsmodul, 4 Ausgange, +10 V, 12 Bit Wandlerauflosung

X67A01323 X67 Analoges Ausgangsmodul, 4 Ausgange, 0 bis 20 mA, 12 Bit Wandlerauflésung

X67AT1311 X67 Temperatur Eingangsmodul, 4 Eingdnge Widerstandsmessung, 2- oder 4-Leitermessung, PT100, Auflésung 0,01 K

X67AT1322 X867 Temperatur Eingangsmodul, 4 Eingdnge Widerstandsmessung, 2- oder 4-Leitermessung, PT100, PT1000, KTY10, KTY84,
Auflésung 0,1 K

X67AT1402 X67 Temperatur Eingangsmodul, 4 Eingédnge Thermoelemente, Typ J, K, N, R, S, Auflésung 0,1 K

X67DI1371 X67 Digitales Eingangsmodul, 8 Eingange, 24 VDC, Sink, Eingangsfilter 1 ms

X67DI1371.Lxx X67 Digitales Eingangsmodul, 16 Eingange, 24 VDC, Sink, Eingangsfilter 1 ms, High-Density-Modul

X67DI1372 X67 Digitales Eingangsmodul, 8 Eingange, 24 VDC, Source, Eingangsfilter 1 ms

X67DM1321 X67 Digitales Mischmodul, 8 Kanéle wahlweise als Ein- oder Ausgang parametrierbar, 24 VDC, 0,5 A, Eingangsfilter parame-

trierbar, 2 Ereigniszahler 50 kHz

X67DM1321.Lxx

X67 Digitales Mischmodul, 16 Kanale wahlweise als Ein- oder Ausgang parametrierbar, 24 VDC, 0,5 A, Eingangsfilter parame-
trierbar, 2 Ereigniszahler 50 kHz, M8-Anschlusstechnik, High-Density-Modul

X67DM1321.L12-1

X67 Digitales Mischmodul, 16 Kanale wahlweise als Ein- oder Ausgang parametrierbar, 24 VDC, 0,5 A, Pinning-Variante, Ein-
gangsfilter parametrierbar, 2 Ereigniszahler 50 kHz, M12-Anschlusstechnik, High-Density-Modul

X67DM9321

X67 Digitales Mischmodul, 8 Kanale wahlweise als Ein- oder Ausgang parametrierbar, 24 VDC, 0,5 A, Eingangsfilter parame-
trierbar, 2 Ereigniszahler 50 kHz, X2X Link Adressschalter

X67DM9321.L12

X67 Digitales Mischmodul, 16 Kanéale wahlweise als Ein- oder Ausgang parametrierbar, 24 VDC, 0,5 A, Eingangsfilter parame-
trierbar, 2 Ereigniszahler 50 kHz, M12-Anschlusstechnik, X2X Link Adressschalter, High-Density-Modul

X67DM9331.L12

X67 Digitales Mischmodul, 8 Kanale wahlweise als Ein- oder Ausgang parametrierbar, 24 VDC, 2 A, Eingangsfilter parametrierbar,
Sensor-/Aktorversorgung einzelkanalliberwacht, M12-Anschlusstechnik, X2X Link Adressschalter, High-Density-Modul

X67D01332

X67 Digitales Ausgangsmodul, 8 Ausgange, 24 VDC, 2 A, Ausgangsstatus ricklesbar

X67D09332.L12

X67 Digitales Ausgangsmodul, 8 Ausgange, 24 VDC, 2 A, Aktorversorgung einzelkanalliberwacht, M12-Anschlusstechnik, X2X
Link Adressschalter, High-Density-Modul

X67DV1311.L08

X67 Digitales Ventilsteuerungsmodul, 16 digitale Ausgange, 24 VDC, 0,1 A, 1 M16-Anschluss, 16 digitale Eingénge, 24 VDC,
Sink, Eingangsfilter parametrierbar, M8-Anschlusstechnik, High-Density-Modul

X67SM2436 X67 Schrittmotormodul, I/O-Versorgung 24-38,5 VDC +25%, 8 A max., 2 Motoranschlusse, 3 A Dauerstrom, 5 A Spitzenstrom,
2x 3 digitale Eingénge 24 VDC, Sink, als Inkrementalgeber parametrierbar, NetTime-Funktion

Motorstartermodul

SFM1-A11.1 Smart Function Modul mit X2X
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5.2 Verwendete Namespaces

Im Bus Controller werden folgende Namespaces verwendet:

Index | Namespace URL Beschreibung
0 http://opcfoundation.org/UA/ Adressraum fir Typen und Objekte, welche in der OPC UA Spezifikation definiert sind
1 http://br-automation.com/OpcUa/X20BC008T/<Seriennum- Dieser Namespace-URL stellt den Adressraum des Bus Controllers dar, auf dem der
mer>/ OPC UA Server lauft.

Die <Seriennummer> entspricht der Seriennummer des Bus Controllers

2 http://opcfoundation.org/UA/DI/ Adressraum fiir Typen und Objekte, welche in der OPC UA Companion Spezifikation fiir
Gerateintegration (DI = Device Integration) definiert sind.

3 | http://br-automation.com/OpcUa/BrDevice Basis-Informationsmodell fir B&R Feldgerate

4 http://br-automation.com/OpcUal/io-system Informationsmodell des Bus Controllers

Die verwendeten Namespaces kdnnen auch im OPC UA Informationsmodell ausgelesen werden:

I Root
v |2 Objects
I Aliases
e DeviceSet
wa DeviceTopology
o NetworkSet
v @ Server
¥ Auditing
|Z2) Dictionaries
¥ EstimatedReturnTime
v GetMonitoredltems
¥ LocalTime
¥ Namespacehrray

o Mamespaces
S DuklichSiherrike

UserRolePermissions

v Value
SeurceTimestamp
SourcePicoseconds
ServerTimestamp
ServerPicoseconds
StatusCode

V¥ Value
(o]
[
[2]
[3]
[4]

v DataType
Mamespacelndex
IdentifierType
Identifier

ValueRank

RolePermissionType Arrayl2]

12.07.2021 15:19:05.387

0

12.07.2021 15:19:05.387

0

Good (0x00000000)

String Array([3]

http://opcfoundation.org/UA/S
http://br-automation.com,/OpcUa/X20BCO0ET/FE290168434/
http://opcfoundation.org/UA/DI/
http://br-automation.com/OpcUa/BrDevice
http://br-autornation.com/OpcUa/BC/io-system/
String

0

MNumeric

12 [String]

1 (OneDimension)
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5.3 Gerateinformation

Unter dem Knoten Root/Objects/DeviceSet/X20BC008T befinden sich weitere Knoten, durch die Basisinformatio-
nen des Bus Controllers ausgelesen werden kénnen:

L3 Root
v [ Objects
I Aliases
¥ g DeviceSet
wy DeviceFeatures
v e X20BCO0BT
I Cenfiguration
¥ DeviceManual
¥ DeviceRevision
e Firmwarelpdate
W HardwareRevision
I Identification
¥ Manufacturer
¥ Model
wa ProcessData
W FRevisionCounter
¥ SerialMumber
¥ SoftwareRevision

I2) Status
o X2X IF1
Knotenname Beschreibung
DeviceManual URL, unter der weitere Informationen zum Modul zur Verfligung stehen

DeviceRevision bzw.
Processdata/HardwareVariant

B&R Hardwarevariante

HardwareRevision

Hardwarerevision des Bus Controllers

Manufacturer Hersteller des Bus Controllers

Model Modulbezeichnung

RevisionCounter Reserviert (immer -1)

Serialnumber Vollstandige Seriennummer als String
SoftwareRevision Aktuelle Softwarerevision

Identification/ModulelD bzw.
Processdata/ModulelD

Numerische Identifikationsnummer des Moduls

Processdata/SerialNumber

Seriennummer als 32 Bit Integer

Datenblatt V 1.20
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5.4 Zeitsynchronisation und Zeitdoméanen

Der Bus Controller verfligt Uber 2 voneinander unabhangige Uhren, die mit unterschiedlichen Zeitdomanen syn-
chronisiert werden kdnnen. Damit bekommen alle Netzwerkgerate, welche zur gleichen Zeitdomane synchronisiert
sind, ein einheitliches Zeitverhalten. Das heif3t, dass sowohl die Zeitwerte als auch die Frequenzen der Uhren
miteinander abgestimmt werden. Dadurch lassen sich Aktivitaten auf diversen Geréaten zeitlich exakt koordinieren
und deren Zeitstempel in eine genaue Zeitabfolge bringen.

Fir die Zeitsynchronisation am Bus Controller kann entweder das Network Time Protocol (NTP) oder das IEEE
802.1AS-2020 Profil des Precision Time Protocol (PTP) verwendet werden.

Die beiden Uhren kdnnen wie folgt eingesetzt werden:
WallClock

Die Wallclock entspricht der klassischen Systemuhr. Sie kann Gber NTP oder PTP mit der aktuelle UTC-Zeit syn-
chronisiert und beispielsweise fiir Logging-Zeitstempel oder Zertifikatsvalidierung verwendet werden.

WorkingClock

Die WorkingClock ist unabhangig von der UTC-Zeit und wird vor allem fir das zeitgenaue Versenden der TSN-
Ethernet-Frames verwendet. Im Vergleich zur WallClock wird bei der WorkingClock sichergestellt, dass nach der
erstmaligen Synchronisation keine weiteren Spriinge im Zeitverlauf mehr erfolgen (z. B. durch Schaltsekunden,
wie sie bei UTC-Zeit vorkommen). Um sicherzustellen, dass TSN-Ethernet-Frames ausreichend genau versendet
werden, ist bei der WorkingClock die Anforderung an die Synchronisationsgenauigkeit viel hoher. Aus diesem
Grund steht fir die WorkingClock nur PTP als Synchronisationsmethode zu Verfligung.

Information:

Es ist zu beachten, dass am Bus Controller die PTP-Zeitsynchronisation fiir jede PTP-Zeitdomane, die
von verbundenen Netzwerkgeriten verwendet wird, aktiviert werden muss. Dies ist auch notwendig,
wenn der Bus Controller die entsprechende Doméne selbst nicht benutzt.

5.5 Netzwerkmanagementprotokolle

Fur das erweiterte Netzwerkmanagement unterstiitzt der Bus Controller weitere Protokolle, die automatisch beim
Hochlauf aktiviert werden.

5.5.1 Multiple Spanning Tree Protocol (MSTP)

Dieses Protokoll dient der logischen Auftrennung redundanter Verbindungen im Netzwerk, sodass Broad-
cast-Frames nicht mehrfach im Kreis gesendet werden kénnen, was eine unnétige Belastung des Netzwerks dar-
stellen wiirde. Durch Austausch von Konfigurationsnachrichten wird eine logische Baumtopologie erstellt, welche
die Weiterleitung von Ethernet-Frames auf redundanten Pfaden verhindert. Im Falle von MSTP wird fur alle vor-
handenen Virtuellen Local Area Networks (VLANS) ein eigener logischer Baum aufgebaut.

Da sich die logischen Baumtopologien im Netzwerk dynamisch andern kénnen, sind diese flr zeitgesteuerte Kom-
munikation ungeeignet. Daher ist es notwendig, Netzwerkpfade fir zeitgesteuerte Kommunikation explizit mittels
TSN-Konfiguration festzulegen. Das geschieht durch Konfiguration von Weiterleitungsregeln. Diese festgelegten
Pfade werden nicht durch MSTP beeinflusst.

Detailinformationen zu MSTP kdénnen dem Standard IEEE 802.1Q enthommen werden. Die Konfiguration des
MSTP Stacks oder Statusabfragen kénnen via NETCONF durchgefihrt werden. Die Konfigurationsparameter und
Statuswerte sind dem entsprechenden YANG-Modell zu entnehmen.

5.5.2 Link Layer Discovery Protocol (LLDP)

LLDP wird dazu benutzt, um zwischen benachbarten Netzwerkgeraten Informationen zur Identitat und zu unter-
stutzten Funktionalitdten auszutauschen. Diese Informationen werden individuell fur jeden Port gesammelt, an
dem ein LLDP-fahiges Gerat angeschlossen ist.

Detailinformationen zu LLDP kénnen dem Standard IEEE 802.1AB entnommen werden. Eine Statusabfrage ist
via NETCONF, mit dem dazugehdrigen YANG-Modell, méglich. Zu Diagnosezwecken sind einige der Statuswerte
auch im OPC UA Informationsmodell aufgelegt (siehe dazu 7.1 "Port-Status").
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5.6 Integration im IT-Netzwerk

Beim Hochlauf des Bus Controllers wird automatisch der Multiple Spanning Tree Protocol (MSTP) Stack gestartet
(siehe 5.5.1 "Multiple Spanning Tree Protocol (MSTP)"). Bei der Ausfiihrung dieses Stacks werden Konfigurations-
nachrichten zwischen Netzwerkgeraten ausgetauscht, welche mittels Bridge Protocol Data Unit (BPDU) Frames
Ubertragen werden.

Diese Konfigurationsdaten kdnnen die logische Topologie eines Netzwerks beeinflussen, was insbesondere im
Fehlerfall oder im Falle bewusster Manipulation zu unerwinschtem Verhalten im Netzwerk fuhren kann. Um der-
artigen Problemen vorzubeugen, unterstitzen viele handelsiibliche Switches sogenannte BPDU-Filter, welche auf
einzelne Ports angewandt werden kdnnen. Einerseits kdnnen diese Filter dazu genutzt werden, um BPDU-Pakete
zu verwerfen. Andererseits ist es moglich, den Port, mit dem das verursachende Gerat verbunden ist, zu sperren.

Bei der Integration des Bus Controllers in ein IT-Netzwerk sind die Vorgaben der IT-Administration zu beachten,
damit es zu keinen Stérungen kommt, z. B. durch automatischen Ausschluss des Ports, an dem der Bus Controller
angeschlossen wurde. Sind im IT-Netzwerk keine BPDU-Pakete erlaubt, so sollte an dem IT-Switch, welcher fur
den Bus Controller als Zugang zum IT-Netzwerk dient, ein BPDU-Filter eingestellt werden, der entsprechende
Pakete an der Weiterleitung hindert.

5.7 Integration im TSN-Netzwerk

Bis Softwareversion 1.4.x wird die Integration des Bus Controllers in ein TSN-Netzwerk nur als Endknoten (End-
point) unterstitzt, das heil3t, es darf nur 1 Ethernet-Port verwendet werden. Insbesondere die Weiterleitung von
Datagrammen mit VLAN-Tag Uber beide Ethernet-Ports wird nicht untersttitzt. Der Bus Controller sollte daher direkt
an einen TSN-fahigen Switch angeschlossen werden.

5.8 Gerateeigenschaften

Die Ports des Bus Controllers, deren Bezeichnungen und TSN-Fahigkeit sind in der folgenden Tabelle aufgelistet.

Bezeichnung im OPC UA Informationsmodell Interne Bezeichnung (LLDP) TSN-fahig

ETHA1 sw0p2 Ja

ETH2 sw0p3 Ja
Information:

Die internen Bezeichnungen sw0p1 und sw0ep werden jeweils fiir den Internen und den Management
Port des Bus Controllers verwendet. Diese haben keinen Bezug zu den externen Ports des Bus Con-
trollers.

Die folgende Tabelle zeigt die Dimensionierung verschiedener Eigenschaften des Bus Controllers. Wenn nicht
explizit angegeben, gelten die angegebenen Werte global fiir den gesamten Bus Controller.

Eigenschaft Wert
Anzahl Filtering Database (FDB) Eintrage 512
Maximale Anzahl VIDs 64
Anzahl Queues pro Port 8
Anzahl Gate Control List (GCL) Eintrége pro Port 255
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6 Konfiguration

Die Konfiguration erfolgt, indem Werte auf entsprechende OPC UA Variablenknoten geschrieben werden. Diese
Konfigurationsknoten sind als hierarchische OPC UA Objekte organisiert, die jeweils eine bestimmte Funktionalitat
gruppieren.

Geschriebene Konfigurationswerte werden nicht unmittelbar Gbernommen. Erst durch den Aufruf einer Methode
6.1.1.1 "ApplyChanges" werden Anderungen innerhalb des jeweiligen Objekts gespeichert und angewandt.

6.1 Bus Controller Objekt

Dieses Objekt enthalt alle Daten und Methoden der Bus Controller Applikation.

v [ Objects
I Aliases
v g DeviceSet
wo DeviceFeatures
v g X20BCO0BT
v I Configuration
W Bridge
o Control
g Metwork
I3 TimeSynchronization
¥ DeviceManual
¥ DeviceRevision
oo Firmwarelpdate
¥ HardwareRevision
I Identification
¥ Manufacturer
¥ Model
oo ProceszData
¥ RevisionCounter
W SerialMumber
¥ SoftwareRevision
I Status
we A2ZXIF1

Information:

Die Methoden 6.1.1.1 "ApplyChanges”, 6.1.1.4 "RevertChanges" und 6.1.1.3 "RestoreDefaultConfigu-
ration” beziehen sich nur auf die Konfigurationswerte innerhalb des iibergeordneten "Configurati-
on"-Ordners. Andere Konfigurationen, wie die X2X-Konfiguration oder die Benutzerkonfiguration, wer-
den davon NICHT beeinflusst.
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6.1.1 Methoden fiir Bus Controller Konfiguration

Position der Methoden im Informationsmodell: Root/Objects/Device Set/X20BC008T/Configuration/Control

v g X20BCO03T
v |2 Configuration
g Bridge
v o Control
W ApplyChanges
W Reboot
% RestoreDefaultConfiguration
W RevertChanges
o Metwork
) TimeSynchronization

6.1.1.1 ApplyChanges

Geanderte Werte werden erst durch einen Aufruf dieser Methode gespeichert und Gibernommen.
6.1.1.2 Reboot

Lost einen Neustart des Bus Controllers aus.

6.1.1.3 RestoreDefaultConfiguration

Die Default-Konfigurationswerte werden wiederhergestellt.

Information:

Durch den Aufruf der Methode werden die DefauIt-Konfigur_gtionswerte nur temporar in die Knoten
geladen. Um die Default-Konfiguration zu Speichern bzw. zu Ubernehmen ist zusatzlich ein Aufruf der
Methode ApplyChanges notwendig.

6.1.1.4 RevertChanges

Die zuletzt mit ApplyChanges gespeicherten Werte werden wiederhergestellt.
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6.1.2 Allgemeine Netzwerkkonfiguration

Die Konfiguration kann iber das OPC UA Informationsmodell vorgenommen werden. Die entsprechenden Para-
meter befinden sich im Modell unter dem Knoten Root/Objects/DeviceSet/X20BC008T/Configuration/Network.

Knotenname Beschreibung

EnableDHCP Aktiviert beziehungsweise deaktiviert die DHCP-Client-Funktionalitat

- Bei fehlender IP-Zuweisung durch einen DHCP-Server wird dem Bus Controller eine zufallige Link Local Adresse
aus dem Bereich 169.254.0.0/16 zugewiesen. IPv4LL (RFC3927).

- Wenn der DHCP-Client aktiviert ist, werden die Parameter Gateway, IP Address, Netmask, sowie Primary DNS
und Secondary DNS vom DHCP-Server bezogen.

Gateway Konfiguration der Default-Gateway IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, kann zuséatzlich eine Gateway-Adresse vom DHCP-Server liber-
mittelt werden.

- Wenn der Parameter Gateway gesetzt ist, wird die manuelle Konfiguration verwendet und die vom DHCP-Server
Ubermittelte Adresse ignoriert.

Hostname Konfiguration des Hostnamens

IP-Address Konfiguration einer statischen IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, dann wird der Parameter ignoriert und die vom DHCP-Server
Ubermittelte IP-Adresse verwendet.

Primary DNS Konfiguration eines priméaren bzw. sekundaren DNS-Servers
Secondary DNS - Wenn der Parameter EnableDHCP gesetzt ist, kbnnen zusatzlich Adressen fir DNS-Server vom DHCP-Server
Ubermittelt werden.

- Wenn mindestens 1 DNS-Server manuell gesetzt ist, wird die manuelle Konfiguration verwendet und die vom
DHCP-Server Gbermittelten Adressen werden ignoriert.

Netmask Einstellung der Subnetzmaske

- Wenn der Parameter EnableDHCP gesetzt ist, wird dieser Parameter ignoriert und die vom DHCP-Server liber-
mittelte Subnetzmaske verwendet.

EnableMulticastDNS Aktiviert beziehungsweise deaktiviert Multicast DNS (mDNS)

- In der Werkseinstellung ist mDNS aktiviert, um auch bei fehlender Netzwerkinfrastruktur den Bus Controller
Uiber den Hostnamen ansprechen zu kénnen.

Damit neue Konfigurationsdaten gespeichert werden, muss die Methode Root/Objects/DeviceSet/X20BC008T/
Configuration/Control/ApplyChanges aufgerufen werden.

Information:

Die Netzwerkkonfiguration wird erst beim Neustart des Bus Controllers tibernommen.
6.1.3 Bridge-Konfiguration
6.1.3.1 Methoden fiir Bridge-Konfiguration

Im OPC UA Informationsmodell werden 2 Methoden bereitgestellt, um die aktuelle Bridge-Konfiguration zu persis-
tieren bzw. diese auf Werkseinstellungen zurtickzusetzen.

v o DeviceSet
&% DeviceFeatures
v ¢ X20BCOO8T
v I3 Configuration
+ ¢ Bridge
@ Restore
w Store
o Control
o Network
I3 TimeSynchronization

6.1.3.2 Restore

Die aktuelle Bridge-Konfiguration wird geléscht und auf Werkseinstellungen zuriickgesetzt. Nach dem Ausflihren
dieser Methode ist ein Neustart des Gerats erforderlich.

6.1.3.3 Store

Die aktuelle Bridge-Konfiguration wird am Geréat persistiert.
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6.1.4 Zeitsynchronisation

Die verwendeten Protokolle zur Zeitsynchronisation missen fir die beiden Zeitdomanen WallClock und Working-
Clock getrennt konfiguriert werden.

v g X20BCO0BT
v |2 Configuration
@ Bridge
@@ Control
v Metwork
“ |[2) TimeSynchronization
v I3 WallClock
v & NTP
@ TimeServer1
0 TimeServer)2
0 TimeServerl3
@ TimeServer)4
v & pTP
@ DomainNumber
& Priority1
@ Priority2
@0 SlaveOnly
@ SyncOffsetNs
@ TimeSyncProtocol
v I WorkingClock
& PP
@ TimeSyncProtocol

Position der Daten im Informationsmodell: Root/Objects/Device Set/X20BC008T/Configuration/TimeSynchroniza-
tion

Information:

Die Parameter fiir die Zeitsynchronisation werden erst durch den Aufruf der Methode ApplyChanges
tibernommen.

6.1.4.1 NTP

Der NTP-Client kann fir die WallClock aktiviert werden, indem der Konfigurationsparameter TimeSyncProtocol auf
den Wert "2 (NTP)" eingestellt wird. Es kénnen bis zu 4 Zeitserver angegeben werden. Optional ist es moglich,
dass NTP-Server die Adressen durch den DHCP-Server zugewiesen bekommen. Wenn mehrere Zeitserver zur
Verflgung stehen (entweder durch Konfiguration oder vom DHCP-Server bezogen), wird davon einer ausgewahilt,
der fUr die Zeitsynchronisation verwendet wird. Die anderen stehen als Redundanz zu Verfigung und werden
verwendet, falls der aktuell aktive Zeitserver ausfallt.

Knotenname Beschreibung
TimeServerOx URL oder IP-Adresse von bis zu 4 Zeitservern, die manuell konfiguriert werden kénnen.
Bei Konfiguration von mehreren Zeitservern ist die Auswahl-Reihenfolge der Zeitserver nicht festgelegt.

6.1.4.2 PTP
Information:
Die PTP-Konfiguration Giber OPC UA wird in der Version 1.3.1 noch nicht unterstitzt.

6.1.4.3 TimeSyncProtocol

Die Konfigurationsparameter fir NTP bzw. PTP sind nur dann glltig, wenn das entsprechende Synchronisations-
protokoll ausgewahlt wurde.

Knotenname Beschreibung

TimeSyncProtocol Uber diesen Parameter kann die Synchronisation der jeweiligen Uhr aktiviert bzw. das Synchronisationsprotokoll
ausgewahlt werden.

Mégliche Werte:

0 Kein Synchronisationsprotokoll ausgewahlt
1 PTP-Protokoll ausgewahlt
2 NTP-Protokoll ausgewahlt
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6.2 X2X Link Objekt

Das X2X Link Objekt ist dem Bus Controller Objekt (X20BCO008T) untergeordnet und enthalt alle Daten, die mit dem
X2X Link zusammenhangen. Die verfiigbaren Konfigurationsmethoden und Variablen kénnen verwendet werden,
um Stationen einzufiigen, zu verschieben oder zu Ldschen. Des Weiteren kénnen die Stationen tber entsprechen-

de Parameter konfiguriert werden.

6.2.1 X2X Link Inbetriebnahme

Fir die Inbetriebnahme eines noch nicht konfigurierten Bus Controllers miissen zunachst die bendétigten Module
im OPC UA Modell hinzugefligt werden. Dies wird mit Hilfe der im Abschnitt 6.2.2 "Methoden fir X2X Link Konfi-
guration” beschriebenen Methoden durchgefiihrt:

v g X2XIF
v |IJ) Configuration
v g Control
AddStation
AddStationByMame
ApplyChanges

<

ChangeStationMumber
LockStationMumber
MowveStation
Remowvedllstations
RemowveStation
ReplaceStation
ReplaceStationByMame
ScanForMewStations
UnlockStationMumber

COC T T T O OA

e Mit der Methode "ScanForNewStations" konnen alle am Bus Controller physikalisch gesteckten Module auto-
matisch eingefiigt werden. AnschlieRend muss das Informationsmodell im Browser aktualisiert werden, um die
Stationen unter "SubDevices" anzuzeigen.

¥ e SubDevices

e STOD1 | X20PSS400

o STOO2 | X20A18321

o STOD4 | X200N8371

o STO16 | X20D08322 (locked station number)
g STO17 | X20008322

g 51013 | X20D08322

ok STO32 | X20418221 (locked station number)
o ST033 | X20A02622

D SupportedTypes

32
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e Je nach Bedarf erfolgt nun die Konfiguration der Module im OPC UA Modell. Wird diese nicht verandert, kommt
die voreingestellte Konfiguration zur Anwendung.

¥ g SubDevices
v g STOD1 | X20PS9400
I ConfigChannels
v [ Configuration
@ Control
2 FunctionModel
* I FunctionModelSettings
&3 FunctionModelNumber
v D General
& Powerlnfo
& Statusinfo

Die globalen X2X Link Parameter sind im Ordner "Configuration" unterhalb des Schnittstellen-Knotens zu finden:

v & XK1
“ I} Configuration
gig Control
i Cycle time [ps]
0 Maximum number of stations
i Total cable length [m]

e Mit der Methode 6.2.2.10 "ApplyChanges" wird die Konfiguration gespeichert und am X2X Link Gbernommen.
Diese gespeicherte Konfiguration wird bei jedem Neustart geladen und automatisch gestartet.

Bei einer nachtraglichen Anderung der I/0O-Konfiguration der Module oder der X2X Link Parameter, muss die An-
derung mit "ApplyChanges" erneut ibernommen werden.

Information:

Die Methode "ApplyChanges" in diesem Objekt bezieht sich nur auf die X2X-Konfiguration und die
Konfiguration der darunter liegenden 1/0O-Module. Andere Konfigurationswerte, wie zum Beispiel die

Netzwerkkonfiguration werden damit nicht ibernommen.

33
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6.2.2 Methoden fiir X2X Link Konfiguration

Der physikalischen X2X Link Schnittstelle wird im OPC UA Informationsmodell eine Reihe von Methoden zum
Steuern und Konfigurieren des X2X Links angeboten. Der Name (bzw. Nodeld) der Schnittstelle entspricht der
Schnittstellenadresse wie auch im Automation Studio dblich ("IF1").

Die Methoden von IF1 sind im Knoten "IF1@Control" zu finden und haben die Nodeld "IF1.Control@<MethodNa-
me>":

v g X2HIF
v D) Configuration
v g Control
W AddStation
AddStationByMame
ApplyChanges
ChangeStationMumber
LockStationMumber
MowveStation
RemovedllStations
RemowveStation
ReplaceStation
ReplaceStationByMame
ScanForMewStations
UnlockStationMumber

COC OO OO OA

Information:

Modellmanipulationen und Konfigurationsparameter der Stationen werden erst iibernommen und per-
manent gespeichert, wenn 6.2.2.10 "ApplyChanges" aufgerufen wird.

6.2.2.1 AddStation / AddStationByName

Hinzuflgen neuer Stationen ins OPC UA Informationsmodell.
Nachfolgende Module werden nicht verschoben. Ist die Stationsnummer nicht frei, wird ein Fehler gemeldet.
AddStation

Eingangsargumente Datentyp Beschreibung

Station UInt32 Stationsnummer (0 = nach letztem Modul anhangen)
Moduleld X2XAvailableModules ModulelD des zu erzeugenden Moduls
AddStationByName

Eingangsargumente Datentyp Beschreibung

Station Uint32 Stationsnummer (0 = nach letztem Modul anhéngen)
ModuleName String Modulname des zu erzeugenden Moduls
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6.2.2.2 ChangeStationNumber

Andern der Stationsnummer einer Stationsgruppe.

Verschiebt alle Stationen einer Stationsgruppe an eine neue Position. Damit kann z. B. die Konfiguration an einen
geanderten Knotennummerschalter angepasst werden.

Dabei gelten folgende Regeln:

» Die Zielposition kann an beliebiger Stelle vor oder nach der aktuellen Position sein. Andere Stationsgruppen
dirfen Ubersprungen werden.

» Die unter Destination angegebene Zielposition muss noch frei sein, es sei denn sie befindet sich innerhalb
der zu verschiebenden Stationsgruppe.

» Es muss geniigend Platz fir alle nachfolgenden Stationen der Stationsgruppe vorhanden sein; das heil}t,
es dirfen sich keine Module innerhalb des Zielbereichs befinden.

Im Fehlerfall wird die Methode nicht durchgefinhrt.

Nach dem Verschieben wird die Stationsnummer des ersten Moduls automatisch als gesperrt markiert. Dadurch
wird das Modul beim Verschieben anderer Gruppen nicht mehr mitverschoben. Siehe dazu 6.2.2.3 "LockStationN-

umber".

Beispiel
Ausgangszustand Verschieben: Station 16 nach Station 17 Verschieben: Station 16 nach Station 64
v ¢ SubDevices ~ e SubDevices Vv e SubDevices
olg STOO1 | X20PS9400 oig STOD1 | X20PS9400 @ STOO1 | X20PS9400
g STOOZ | X20A18321 e STODZ | X20A18321 @y STOOZ | X20A18321
e STO04 | X20D18371 g STOO04 | X20D18371 g STO04 | X20D18371
W STD16 | X20D08322 (locked station number) g STO17 | X20D08322 (locked station number) W 5T032 | X20A18221 (locked station number]
|: ol STO17 | X20008322 |: e ST018| X20D08322 oig ST033 | X20A02622
g 5T018 | X20D08322 e ST019| X20D08322 |: oig 5T064 | X20D08322 (locked station number)
e STD32Z | X20418221 (locked station number) oy STD32 | X20A18221 (locked station number) i STOBS | X20D08322
o STD33 | X20A02622 oig STD33 | X20A02622 & STDGG | X20D08322
[} SupportedTypes = SupportedTypes I3 SupportedTypes
Eingangsargumente Datentyp Beschreibung
Station UInt32 Stationsnummer
Destination Uint32 Stationsnummer der Zielposition

6.2.2.3 LockStationNumber

Sperren einer Stationsnummer.

Damit kbnnen zusammenhangende Stationsgruppen definiert werden. Eine Stationsgruppe enthalt alle Stationen
ab der gesperrten Stationsnummer bis exclusive der nachsten gesperrten Stationsnummer (Siehe 1 im Bild un-
ten). Definierte Stationsgruppen kénnen durch Aufruf der Methode 6.2.2.2 "ChangeStationNumber" unabhangig

voneinander verschoben werden.

Beispiel mehrerer Stationsgruppen

v @y SubDevices

o STOO1 | X20PS9400

o STO02 | X20A18321

o STOO04 | X20D18371

o STO16 | X20D08322 (locked station number)
115 & sT017|X20008322

o ST0NB | X20008322

o ST032 | X20A18221 (locked station number)
2 |: o ST033 | X20A02622

) SuppoertedTypes

Der Sperrstatus eine Stationsnummer kann mittels Eigenschaft LockedStationNumber der jeweiligen Station aus-
gelesen werden.

Eingangsargumente Datentyp Beschreibung
Station UInt32 Stationsnummer
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6.2.2.4 MoveStation

Verschieben einer Station im OPC UA Informationsmodell auf eine andere Position.
Ist die Stationsnummer nicht frei, wird ein Fehler gemeldet.

Eingangsargumente Datentyp Beschreibung

Station Ulnt32 Stationsnummer

Destination UlInt32 Stationsnummer der Zielposition
Information:

Stationen mit gesperrter Stationsnummer konnen nicht verschoben werden. In diesem Fall ist die Me-
thode 6.2.2.2 "ChangeStationNumber" zu verwenden.

6.2.2.5 RemoveAllStations
Entfernen aller Stationen vom OPC UA Informationsmodell.
6.2.2.6 RemoveStation

Entfernen einer Station vom OPC UA Informationsmodell.

Nachfolgende Module werden nicht verschoben.

Eingangsargumente Datentyp Beschreibung
Station UInt32 Stationsnummer

6.2.2.7 ReplaceStation / ReplaceStationByName

Ersetzten einer Station im OPC UA Informationsmodell durch ein anderes Modul.

Existiert auf der Stationsnummer bereits ein Modul mit dem gleichen Namen, erfolgt keine Anderung. Andert sich
der Name, wird das Modul mit dem neuen ersetzt. Ansonsten wird das Modul neu angelegt.

Das geanderte Modul ist sofort im OPC UA Informationsmodell enthalten und kann mittels OPC UA Client weiter
konfiguriert werden.

ReplaceStation

Eingangsargumente Datentyp Beschreibung

Station UInt32 Stationsnummer (0 = nach letztem Modul anhangen)
ModulelD X2XAvailableModules ModulelD des zu erzeugenden Moduls
ReplaceStationByName

Eingangsargumente Datentyp Beschreibung

Station Uint32 Stationsnummer (0 = nach letztem Modul anhéngen)
ModuleName String Modulname des zu erzeugenden Moduls

6.2.2.8 ScanForNewStations

Scannen des X2X Links auf neue Stationen.

Zum Scannen des X2X Links muss dieser zuvor vollstdndig hochgefahren und bereit sein. Ansonsten wird ein
Fehler gemeldet.

Diese Methode Uberprift, ob neue Stationen am X2X Link gefunden wurden, die noch nicht in der Konfiguration
vorhanden sind. Neu gefundene Stationen werden dabei automatisch dem OPC UA Informationsmodell hinzuge-
fugt.

Module, welche auf Busmodulen mit Knotennummernschaltern stecken, werden automatisch als gesperrt markiert
und mit der entsprechenden Nummer angemeldet.

Information:

Wurde der Knotennummernschalter eines Busmoduls geéndert, muss diese Anderung zuvor manuell
mit der Methode 6.2.2.2 "ChangeStationNumber" durchgefiihrt werden. Ansonsten werden die Statio-
nen an der neuen Position erneut hinzugefiigt.
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6.2.2.9 UnlockStationNumber
Entsperren einer Stationsnummer und Auflésen einer Stationsgruppe.

Fir Details siehe 6.2.2.3 "LockStationNumber".

Eingangsargumente Datentyp Beschreibung
Station Ulnt32 Stationsnummer

6.2.2.10 ApplyChanges

Anwenden einer neuen oder geadnderten Konfiguration.

Durchgeflhrte Konfigurationsanderungen werden permanent gespeichert und bei einem Neustart wieder geladen.
Nach diesem Schritt sind die, je nach Konfiguration der Module, verfliigbaren Kanale im Ordner "ProcessData"
mittels OPC UA Client sichtbar.

Wurde die Konfiguration fehlerfrei ibernommen, wird sie anschliefiend am X2X Link gestartet. Tritt beim Priifen
und Speichern der Konfiguration ein Fehler auf, wird dieser gemeldet und die alte Konfiguration bleibt erhalten.

6.3 PubSub-Konfiguration

"k

Die OPC UA Publisher-Subscriber-Konfiguration kann durch Ubertragen einer "*.uabinary"-Datei durchgefiihrt wer-
den. Dieses Datei enthalt alle Informationen die fur den zyklischen Datenaustausch erforderlich sind. UaExpert
verflgt Uber einen integrierten Editor um eine solche Datei zu Erstellen und zu Bearbeiten (Fir ein detailliertes
Beispiel siehe Abschnitt 6.3.2 "PubSub-Konfigurationsbeispiel").

Die Datei kann Uber das Objekt Root/Objects/Server/PublishSubscribe/PubSubBinary gelesen bzw. geschrieben
werden. Die Konfiguration wird aktiviert, sobald eine neue Datei geschrieben wurde.

Die Datei enthalt die folgenden Konfigurationsdaten:

» Publisher-Konfiguration: Gibt an, welche Prozessdaten periodisch versendet werden und mit welcher Pe-
riode dies geschieht.

» Subscriber-Konfiguration: Gibt an, welche Prozessdaten eines Publishers empfangen werden und wohin
diese Daten weitergegeben werden.

» Allgemeine Verbindungskonfiguration

Aktuell kénnen nur zyklische Prozessdaten von X2X-Modulen in Publisher- und Subscriber-Konfigurationen ver-
wendet werden. Dies sind alle Knoten im Prozessdata-Ordner eines X2X-Moduls auf3er den Knoten ModuleOk,
Moduleld, SerialNumber und FirmwareVersion.

6.3.1 Allgemeines

Beim PubSub-Kommunikationsmodell erfolgt die Kommunikation zwischen sogenannten Publishern und Subscri-
bern. Publisher versenden die Nachrichten. Sogenannte Subscriber empfangen die Nachrichten und verarbeiten
sie weiter.

Der X20BCOO8T unterstitzt aktuell nur das "UADP-Periodic-Fixed" Header Layout und das Transportprotokoll
"opc.udp":

» UADP-Periodic-Fixed: Bei diesem Modus werden die Nachrichten ahnlich wie bei POWERLINK peri-
odisch in einem festen Intervall gesendet, unabhangig von Anderungen in den Daten. Die Variablen (Da-
tenpunkte), die innerhalb einer Nachricht Gbertragen werden, werden zur Konfigurationszeit festgelegt.

* Opc.udp: Das Senden der Daten erfolgt typischerweise im Multicast-Netzwerk. Der Empfang der gesen-
deten Nachrichten wird nicht bestatigt, d. h. es erfolgt keine Uberprifung, ob bzw. bei wie vielen Subscri-
bern eine Nachricht empfangen wird.
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6.3.1.1 Aufbau einer PubSub Nachricht

DataSetMessageField

DataSetMessage

NetworkMessage - .

TransportProtokoll - -

1) Das DataSetMessageField enthalt einen einzelnen Variablenwert/Datenpunkt.

2) Jede DataSetMessage besteht aus einem oder mehreren DataSetMessageFields. Unter Anderem enthalt der
Header (gelb markiert) der DataSetMessage eine DataSetWriterld und Statusinformationen:

» DataSetWriterld: |dentifiziert ein Dataset innerhalb der NetworkMessage. Die DataSetWriterld muss daher
innerhalb der NetworkMessage eindeutig sein.
» Statusinformation: Geben Auskunft Uber die Gultigkeit der enthaltenen DataSetMessageFields.

Information:
Beim X20BCO008T wird in der Defaultkonfiguration eine DataSetMessage pro 1/0-Modul angelegt.

3) Innerhalb einer NetworkMessage befinden sich eine oder mehrere DataSetMessages. Unter Anderem enthalt
der Header (griin markiert) der NetworkMessage verschiedene IDs und GroupVersion:

»  WriterGroupld: Identifiziert verschiedene Nachrichten desselben Publishers und muss daher innerhalb des
Publishers eindeutig sein.

» Publisherld: Identifiziert den Publisher und muss daher innerhalb des Netzwerks eindeutig sein.

» GroupVersion: |dentifiziert die Version einer Nachricht. Die Version wird automatisch gedndert, wenn eine
Nachricht umkonfiguriert wird.

4) Uber das Transportprotokoll wird die NetworkMessage tbertragen.

Information:

Damit ein Subscriber Nachrichten akzeptiert und verarbeitet, miissen in der jeweiligen Reader(Subscri-
ber)-Konfiguration alle 4 IDs (DataSetWriterld, WriterGroupld, Publisherld und GroupVersion) iiberein-
stimmen.
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6.3.2 PubSub-Konfigurationsbeispiel

Voraussetzungen

Um eine PubSub-Konfiguration mit UaExpert durchfiihren zu kénnen, werden folgende Bedingungen vorausge-
setzt:

» Eine Verbindung zum Bus Controller mit UaExpert wurde aufgebaut.
» Die am X2X Link vorhandenen Module wurden bereits konfiguriert (siehe 6.2.1 "X2X Link Inbetriebnahme").
» Alle Module zeigen eine konstant griin leuchtende Status-LED an.

Information:

Die Dokumentation zur PubSub Konfiguration im UaExpert ist unter "Help - UaExpert Manual
- Index - PubSub Config View" zu finden.

Die Bedeutung eines Konfigurationsfelds im UaExpert kann mit der Maus angezeigt werden, indem der
Mauszeiger darlber platziert wird.

"“ , 2G S Attribute
B connection settings ? X Dataset Writer
General
Name |C0nnecti0n_1 |
Enabled
Publisher ID ulntls -
Transport Facet UDF [ UADP
Address cp-:ﬁdp:_.'_.-'239.tl 0.1:4840 BataserRemder
Address Network Interface |_ :

The network address used by the connection

Url syntax: opc.udp://<host=>[:<port>]

The host is either an IP address or a registered name like a hostname or domain name.
IP addresses can be unicast, multicast or broadcast addresses.

[] Expert Mode

oK Cancel

6.3.2.1 Bus Controller als Publisher mit UaExpert konfigurieren

Default Publisher erzeugen und abrufen

e Beim Bus Controller unter Root/Objects/Server/PublishSubscribe die Methode CreateDefaultConfiguration auf-
rufen.

Damit wird eine Default-Konfiguration fir PubSub erzeugt, welche den Konfigurationsaufwand wesentlich reduziert
und vereinfacht. Sie enthalt glltige Werte fir alle wesentlichen Parameter und alle Eingangsprozessdaten der
konfigurierten |O-Module werden bereits zur Publisher-Konfiguration hinzugefiigt.

v @ PublishSubscribe
W AddConnection
I @ CreateDefaultConfiguration I
o Diagnostics
% GetSecurityGroup
W GetSecurityKeys
o PubSubBinary
I3 PublishedDataSets
‘@ RemaoveConnection
I SecurityGroups
oo Status
# SupportedTransportProfiles
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e Im Projektfenster des UaExpert im Kontextmenl von Documents auf Add... klicken. Ein Dialog 6ffnet sich. In
diesem Dialog den Dokument-Typ PubSub Config View auswahlen und durch Klick auf Add bestatigen.

Project F X
. B Add Document f x
v [ Project
v [ Servers
E’@ BC1 Documant Type:
v (A Documents PubSub Config View bt
d...
B Doty Ji}—, Description:

Document for creating and modifying PubSub
Address Space g X confgurations.
# |No Highlight o
I3 Root
v [ Objects

> [ Aliases

s DeviceSet

- @ DeviceTopology

» ghg NetworkSet

v M Canser

License Type: Runtime License

There ara no functional limitations.

e Generierte Default-Publisher-Konfigurationsdatei hochladen. Dies erfolgt durch Auswahl des Ordners Configu-
rations unter PubSub Config View und Klick auf den Upload-Pfeil.

Project & x| DataAccessView  Devices View [~]
v [ Project
v [A Servers & Configurations %0 tﬂ =IESIES
12y Controller1 v £ UDP Multicast 2 BCT* v * [2] &
2 Switeh1 @ < Add UDP Multicast Group >
@ BC1 v @ MmaTT

v [1 Documents
[A Data Access View
[3 Devices View
{3 PubSub Config View

@ < Add MQTT Broker >
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Parameter anpassen

Es sollten bei Bedarf nur die hier beschriebenen Parameter angepasst werden.
e Destination |IP-Adresse

Die Destination-IP Adresse wird bei der Netzwerkplanung festgelegt und ist Teil einer UDP Multicast Gruppe im
UaExpert. Publisher und deren Subscriber miissen sich in der gleichen Multicast Gruppe befinden.

opc.udp://<Destination-IP>:<Port>

Data Access View Devices View PubSub Config View (%]
[ Configurations opc.udp://239.0.0.2;4840 | ~
v I3 UDP Multicast Publisher to Subscriber relations
v | opcudp://239.0.0.1:4840 | 7 B
Y BCI B
@ < Add UA Application >
. @ <Add UDP Multicast Group > Subscriber to Publisher relations
v O MQTT
) BC1
@ < Add MQTT Broker > =
W
MNetwork View Configuration View Cancel

Information:

Bei Anbindung an einen TSN-Stream ist darauf zu achten, dass eine Multicast-IP Adresse verwendet
wird, die zur Multicast-DMAC (Destination MAC-Adresse) passt.

e Publisherld
Die Publisherld muss im Netzwerk eindeutig sein, darf also fur einen Publisher nur einmal existieren.
ata Access View Devices View PubSub Config View @ Attributes
Gl ik @
‘:' Configura‘Fions L 2 Attribute  Value
v & UDP Multicast Subscribers receiving from tt DataSet Writer
v & opcudp://239.0.0.2:4840
¢ Bcn B connection settings ? >
@ < Add UA Application > B
@ < Add UDP Multicast Group > =
P General
v @ MQTT
@ < Add MQTT Broker » Name [ connection_1 |
Enabled
Network View Configuration View e 13 Dl ¥ - |
Transport Facet UDF [ UADP
Address opc.udp://239.0.0.2:4840
Address Network Interface
[] Expert Mode
Information:
Die Publisherld des Default-Publishers wird von den letzten beiden Stellen der Bus Controller IP-Adres-
se abgeleitet und ist somit im Netzwerk fiir kleine Netzwerke eindeutig. Sie muss also nicht zwingend
verandert werden.
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e Publishing Interval

Das Publishing Interval (in ms) legt die Periode fest, mit der das DataSet aktualisiert, das heil3t, versendet wird
und ist innerhalb einer WriterGroup definiert. Damit wirkt sich eine Anderung im DataSetWriter auch auf andere

DataSetWriter einer WriterGroup aus. Diese kdnnen nicht einzeln angepasst werden.

Data Access View Devices View

PubSub Config View

5 Configurations
v 2 UDP Multicast
v # opcudp://239.0.0.2:4840
v U BC1#
= IF1.5T1
[ IF1.5T2
- [F1.5T3
@ < Add DataSet Writer »
@ < Add DataSet Reader >
@ < Add UA Application >
@ < Add UDP Multicast Group >
v @ MQTT

gl - AdA MOTT Brakar

Network View Configuration View

Published DataSet

)

 |IF1.5T2 WriterGroup_1 | 2ms | UADP-Periodic-Fixed v| “a | o
# Field Name Data Type Published Variable Nodeld Subs
0 IF . DataSet Writer Settings ? X s@Digitallnput01
1 IH s@Digitallnput02
2 IF  Writer Group DataSet Writer s@Digitallnput03
3 IH Group selection S@D!g!tallnputm
4 IR s@Digitallnput05
5 |f Available Groups |WriterGroup_1 | 2ms | UADP-Periodic-Fixed ~ 5@Digitallnput0s
Add new Group
< >
General
oK Cancel
Name |WriterGruup_1 |
Enabled
Security Mode None hd
Max Network Message Size |14DD 5
Writer Group ID |1 5
Publishing Interval [[2.00 2
Keep Alive Time [6,00 o
Header Layout UADP-Periodic-Fixed hd
[] Expert Mode
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o VLAN-Parameter (optional)

Diese Parameter werden im Address Network Interface Feld in den Connection Settings festgelegt. Sie werden im
Publisher-Kontext verwendet, um einen Publisher als Talker an einen TSN-Stream anzubinden, oder das Publis-
her-Datagramm mit einem VLAN-Tag zu versehen.

Folgende VLAN-Parameter kdnnen verwendet werden:

- VLAN ID: "/VID=<VLAN ID>"
- PCP (Priority Code Point): "/VP=<PCP>"
- Source IP" : "VIP=<Source IP>"

1) Optionaler Parameter; Falls angegeben, wird dieser Parameter als Source-IP-Adresse fiir das Publisher-Datagramm verwendet. Falls nicht angegeben, wird
die Bus Controller Host-IP-Adresse verwendet.

Die Subnetzmaske ist ebenfalls optional und entspricht dem Wert "32", sofern nicht angegeben. 2 Varianten dieses Parameters sind mdglich: "/VIP=<Source
IP>" oder "/VIP=<Source IP>/<subnet mask>".

Data Access View Devices View PubSub Config View
I Configurations BC1 | ‘“ul
v (3 UDP Multicast Subscribers receiving from this application
v 9 opcudp//239.0.0.1:4840
[ B connection settings ? >
v ] ASexport.uabinary
@ < Add DataSet Writer > el
@ < Add DataSet Reader » :
S ASexportuabinary Name |C0nnect|0n_1 |
[> DataSetWriter 1 Enabled
@ < Add DataSet Writer > Publisher ID Ulntls -
@ <Add DataSet Reader > Transport Facet UDP / UADP
@ < Add UA Application >
@ < Add UDP Multicast Group > Address opc.udp://239.0.0.1:4840
v @ MQTT Address Network Interface|| /VID=1100 /VIP=192.168.1.100/24| | |
@ < Add MQTT Broker >
[] Expert Mode

Konfiguration auf den Bus Controller iibertragen

e In der PubSub Config View den Ordner Configurations auswahlen und auf den Download-Pfeil klicken.

Zusatzlich soll mittels rechten Mausklick auf den Bus Controller - Export configuration to file eine lokale Siche-
rungskopie gespeichert werden.

Information:

Die Sicherungskopie dient nicht nur der Sicherung, sondern auch als Referenzdatei fiir die Subscri-
ber-Konfiguration eines anderen Servers und kann z. B. in Automation Studio importiert werden.

Data Access View Devices View PubSub Config View D |_ d t d n
ownioad to aevice
IEJ Configurations I ~ ® 0B *x \
v 3 UDP Multicast @ BC1 7 * 2, |
LS . . "t_.
¥ 5" c‘JJpcB.uCcip.ﬁESQ.D.D.EASJfD “IE Export configuration to file I
B IF1STY AEmene
[> IF15T2
> IF15T3

@ < Add DataSet Wri...

@ < Add DataSet Rea...

@ < Add UA Application >
@ < Add UDP Multicast Gro...

v @ MaTT
ol - Add MNOTT Brobar ot
MNetwork View Configuration View

Der Bus Controller versendet nach erfolgter Ubertragung der Konfiguration periodisch Publisher-Datagramme.
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6.3.2.2 Bus Controller als Subscriber mit UaExpert konfigurieren

Referenzieren eines Publishers fiir die Subscriber-Konfiguration

e Falls auf dem Bus Controller bereits eine Konfiguration existiert, muss diese zuvor geladen werden, da diese
ansonsten beim nachsten Konfigurationstransfer leer Gberschrieben wird. Dazu in der PubSub Config View den
Ordner Configurations auswahlen und auf den Upload-Pfeil klicken.

Project g x Data Access View Devices View 0
~ [3 Project
v [ Servers [ Configurations % B 2
& Contrallert ~ 2 UDP Multicast 2 BCT* v * [2]
% Switch1 @ < Add UDP Multicast Group >
@ BC1 v @ MaTT
v [@ Documents & < Add MQTT Broker >
[3 Data Access View
[3 Devices View
[3 PubSub Config View

e Um die Konfiguration zu laden, Ordner Configurations auswahlen. Lokale "*.uabinary"-Datei auswahlen bzw.
durch Klick auf den Upload-Pfeil die Konfiguration von einem anderen Server laden.

Data Access View Devices View PubSub Config View [x]
|EI Configurations | ~ %] = EE
v [ UDP Multicast 2y BCTiLoad configuration L4 + A,
v ¥ opcudp://239.0.0.1:4840 ASe;port.uabinary v B 2
v ) BC1* = o
M 1c1 QT

e Durch Klick auf "+" einen neuen DataSetReader fiir Bus Controller Verbindung anlegen und im Dialog "Select
Published DataSet" einen "DataSetWriter" als Referenz auswahlen.

Data Access View Devices View PubSub Config View

[ Configurations ~
v 3 UDP Multicast
Select Published D.. ? >
v @ opcudp;//239.00.1:4840 Bl Select Publishe
£ _g BC1 Select the published DataSet to subscribe for:
-3
E_’ :H:I; |ASexp0rt.uabinary," DataSetWriter 1 5

> IF1ST3 Cancel

@ < Add DataSet Writer >
< Add DataSet Reader >

v [E] ASexportuabinary*
@ < Add DataSet Writer >
@ < Add DataSet Reader >

s Bl ASavnart ushinsnes

Network View Configuration View
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e Um die Modul-Datenpunkte mit Publisher-Daten zu verkniipfen, folgende Schritte durchfihren:

1) Ansicht durch Klick auf "Hide all dock widgets" wechseln.

2) DataSetReader auswahlen. Dies fugt die "Address Space View" des zugehdrigen Servers zur Ansicht
hinzu.

3) Zum Knoten navigieren, der mit den Publisher-Daten verknlpft werden soll, z. B. Root/Objects/Device-
Set/X20BC008T/X2X IF1/SubDevices/ST003/X20D08322/ProcessData/DigitalOutput02 und Knoten auf

die gewlinschte Target Variable Nodeld ziehen. In diesem Beispiel Iasst sich nur ein Datenpunkt zuweisen.
Ansonsten evtl. weitere Knoten nacheinander zuweisen.

bwBB@ + - AR =K '

Data Access View Devices View PubSub Config View

oGS DatsSet subscribed from [ ASexport.usbinary ] [ Datasetwrter 1] o Status
. v & X2XIF1
v 3 UDP Multicast « [Reader_1 | Target variables = |4, 5 Configuration
v & opcudp://239.0.0.1:4840 C
305 # Field Name Data Type Target Variable Nodeld Override Value Har S status
B B> IF1ST1 0 :BCIOxChang:5T2_DigitalOutput02 Boolean Ins:4‘s:IF1‘STS‘Channels@D|giIaIOutput02 Last usable value v & SubDevices
= d » & STO01 | X20PS9400
= IF1.5T2 '-.‘ &% STO002 | X20D16371
= IF'\‘STB ceun %, v & ST003 | X20D0O8322
<A afaSet Writer > T, 1= ConfigChannels
2 ! 12 Configuration
% < Add DataSet Reader > 3 N @ DeviceManual
v [E] ASexportuabinary* "'. @ DeviceRevision
@ <Add DataSet Writer > % 123 Diagnose
@ < Add DataSet Reader > )
e o * # HardwareRevision
w export.uabinary* s I3 Identification
E; DaAtzsde[t)thSersw . %, @ LockedStationNumbe
< atase’ nter > *,
h ¥ Manufacturer
@ < Add DataSet Reader > % @ Model
.
@ < Add UA Application > . & ParameterSet
e J
& < Add UDP Multicast Group > .
D MarT

e Message Receive Timeout

Fir jeden DataSet Reader kann in der jeweiligen Konfiguration der Message Receive Timeout eingestellt werden.
Dies ist wichtig fur den Fall, dass die Netzwerkverbindung oder der jeweilige Publisher wegfallt. Nach Ablauf des
Message Receive Timeouts werden alle Ausgange zurlickgesetzt .

DataSet subscribed from [ as.uabinary | [ DataSetiriter 1]

[ |Reader_1 Target Variables VI d|

|# Field Mame Data Type Target Variable Nodeld — Owverride Value Handling

B Dataset Reader Settings ? X

DataSet Reader Reader Group

General

Mame |Reader_1

Enabled

Publisher ID UInt16 1

WriterGroup ID 1 =
DataSet Writer ID 1 =
Security Mode Mone
IMessage Receive Timeout |5,00 ?‘l’l

] Expert Mode
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o VLAN-Parameter (optional)

Diese Parameter werden im Address Network Interface Feld im "Connection Settings"-Dialog festgelegt. Sie wer-
den im Subscriber-Kontext verwendet, um einen Subscriber als Listener an einen TSN-Stream anzubinden, oder
ein Subscriber-Datagramm mit VLAN-Tag zu empfangen.

Folgende VLAN-Parameter kdnnen verwendet werden:

- VLAN ID: "VID=<VLAN ID>"
- PCP (Priority Code Point): "/VP=<PCP>"
- Source IP : "IVIP=<Source IP>"
Information:
Die Parameter /VP und /VIP werden nur auf einen evtl. enthaltenen Publisher angewandt.
Data Access View Devices View PubSub Config View @ Attributes
(_} i}'} {:l:‘k lnEnJ
= = E . 2 ~ [Fopime B w0
":' Conflgura‘Flons s Attribute  Value
v 3 UDP Multicast Subscribers receiving from tt DataSet Writer
v "_:9 c_:c.ud: /239.0.0.2:4840
@ Bcn B Connection settings ? >
% < Add UA Application > ||
@ < Add UDP Multicast Group > =
- P General
v o MQaTT
@ < Add MQTT Broker » Name | Connection_1 |
Enabled
- Publisher ID ulntt6 v | [1 |
Network View Configuration View
Transport Facet UDE [ UADF
Address opc.udp://239.0.0.2:4840
Address Network Interface | /VID=1100 /VP=7 /VIP=192.168.1.100] |
[] Expert Mode

Konfiguration auf den Bus Controller iibertragen

e In der PubSub Config View den Ordner Configurations auswahlen und auf den Download-Pfeil klicken.

Zusatzlich mittels rechten Mausklick auf Bus Controller / "Export configuration to file" eine lokale Sicherungskopie
speichern.

Data Access View Devices View PubSub Config View D |_ d t d "
ownioad to aevice
IEJ Configurations I ~ ® 0B *x \
v © UDP Multicast % BC & + Q]
. : = .“a.

¥ j‘, jp;iip.[[239.0.0.2.4840 “IB Export configuration to file I
[ IF1ST1 ooy
[> IF15T2
[> IF15T3

@ < Add DataSet Wri...

@ < Add DataSet Rea...

@ < Add UA Application >
@ < Add UDP Multicast Gro...

v @ MaTT
ol - Add MNOTT Brokar 2
Network View Configuration View

Anderungen der Publisher-Daten sollten sich nun auch auf die verknlpften X2X Module auswirken.
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6.3.2.3 Kommunikation zwischen Bus Controller und B&R-Steuerung konfigurieren

6.3.2.3.1 Prozessvariablenabbild im Automation Studio

Voraussetzung fir dieses Beispiel ist eine Onlineverbindung zwischen Bus Controller und Steuerung, sowie ein
bereits angelegtes Automation Studio Projekt.

Um ein Abbild der Modul-Datenpunkte zu erhalten, mit denen kommuniziert werden kann, lassen sich Variablen
mit entsprechenden Datentypen fir das Automation Studio auf dem Bus Controller erzeugen. Nach erfolgreicher
Konfiguration der Module und ausfiihren der Methode CreateDefaultConfiguration kann Uber das Objekt Root/
Objects/Server/PublishSubscribe/DefaultPublisher gelesen werden. Darin befindet sich ein Vorschlag fir Variablen
im Automation Studio, die sich (iber PubSub mit dem Automation Studio verknipfen lassen.

e DefaultPublisher-Objekt lesen und mit einem Rechtsklick auf Read to local file ... als "*.zip"-Datei speichern

Address Space & X Data Access Vi

4% No Highlight -

© Root ~ = Cont

v [ Objects v D UDP
> Aliases v@c
& DeviceSet e

o DeviceTopology
ve NetworkSet
v o Server
@ aT
carfiyg
@& Namespaces "
v & PublishSubscribe
‘% AddConnection
@ CreateDefaultConfiguration

Rebrowse
!E Read to local file... |
[E Write from local file.. |

& Diagnostics

Address Space Project

"k

e Gespeicherte "*.zip"-Datei 6ffnen und die darin enthaltene "default.var"-Datei mit Texteditor 6ffnen.

Beispiel einer "default.var"-Datei

VAR
(* output channels *)
ST2 DigitalOutputOl : BOOL;
ST2 DigitalOutput02 : BOOL;
ST2 DigitalOutput03 : BOOL;
ST2 DigitalOutput04 : BOOL;
ST2 DigitalOutput05 : BOOL;
ST2 DigitalOutput06 : BOOL;
(* input channels *)
ST1 StatusInput0l : BOOL;
ST1 StatusInput02 : BOOL;
ST2 StatusDigitalOutputOl : BOOL;
ST2 StatusDigitalOutput02 : BOOL;
ST2 StatusDigitalOutput03 : BOOL;
ST2 StatusDigitalOutput04 : BOOL;
ST2 StatusDigitalOutput05 : BOOL;
ST2 StatusDigitalOutput06 : BOOL;
ST3 AnalogInput0l : INT;
ST3 AnalogInput02 : INT;
ST3 StatusInput0l : BYTE;

END_ VAR
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e Um den Inhalt der "default.var"-Datei in Automation Studio einzufiigen, folgende Schritte durchfiihren:

1) Programm in Automation Studio anlegen. (z. B. BcloXchange)
2) Variablendeklaration mit Rechtsklick auf Open—Open as text 6ffnen.
3) Den Inhalt der im Texteditor gedffneten Datei "default.var" kopieren und in der Variablendeklaration einfi-

gen und speichern.

2 Open >
Open with Explorer

Logical View v o Xx
@O A8 %S % .
ObjectName Description .."
= @) ETALOpcUaFx ¥

ﬁ% Global.typ Global data types '."

& Globalvar Global variables o

1 Libraries Global libraries -

& PubDiagnostics -

- JbDiagnosti .‘.

1 |=- & BcloXChange .."

st Cyclic.st Cyclic code

| :_@'BCIOXChange::Va riables.var [Variable Declaration]

b 3 = 2 iFiF o
VAR

(* output channels *)
3 5Tz DigitalOutputol :
5T2_DigitalCutputO2 :
5T2_DigitalCutputl3 :
5T2_DigitalCutput04 :
5TZ_DigitalCutputOs :
5T2_DigitalCutputO6 :
(* input channels *)
5T1_StatusInputOl :
5T1_StatusInput0Z :

Open As Text
Open As Table

L T T - U U . WPy, T, R

e Um Variablen tiber OPC UA verfligbar zu machen, in Physical View die Konfiguration durch einen Rechtsklick
auf CPU - Configuration aufrufen. In der Konfiguration bei OPC-UA System "on" auswahlen.

]%jsnpczzoo_.qus_ooo [Configuration] X |ﬁ)(
i e P Y0

Name

Bl % 5APC2200_AL18_000

+ @ Configuration ID

@ Configuration version
#* Module system on target
.. Sir “an

f“‘ L.l Seive

' Activate OPC-UA System
B&R Hypervisor configuration

Valu

Pub!
1.0.0
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e Zuletzt missen die Variablen fiir PubSub vorbereitet werden:

1) Zur Configuration View wechseln.

2) Ordner Connectivity - OpcUA auswahlen.
3) OPC UA Default View durch Doppelklick zu Ordner OpcUA hinzufligen.
4) Alle Variablen der Bus Controller Datenpunkte markieren.
5) Sichtbarkeit des OPC UA Servers durch Klick auf griinen Haken aktivieren und OPC UA Default View

speichern.

6) PublishSubscribe File durch Doppelklick zu Ordner OpcUA hinzufliigen.

X20BCO008T

< > |
B Logical \f‘\eu\l*' Cunﬁgurati‘.la Physical Vi...

Searcl
Files
M b
ua

OPC UA

Packages

| Existing File
New File

o

File

Description
Existing source-, data object-. declaral
A new source-, data object, declaratic

3

Configuration View M| | i< OpcUaMap.uad [OPC UA Default View] X | ¥ |
&3 = ) '~/| v'l\::' |~D 44
Conﬁgurauon Batch Name Datatype
= Q PubSubBcDefaultipMcast . O = 3 DefaultView
- @ Hardware hw & & <Default>
g+ @4 Hardware.hwl - £ Global Variables
o El]:l ;AP((:IFZEI}SDWAUS 000 s [ Suth-'m-'-s
B 8% Cpuper & [ PubDiagnos
B D loMapiom Bl BCIOxChan I |
B~ & PvMap. wvm 2 & ST1_Statusinputdl BOOL
@ ST1_Statusinputd2 4 BOOL
& ST2_DigitalQutputd1 BOOL
i OpcUaMapu ;- Trreafe s,y @ ST2 DigitalOutputd2 BOOL
B @l TextSystem taa,, ... & ST D0 wp U8 e s nn s 0oL
- ] UnitSystem ) hasss . --.Q ST2_ DigitalOutput04 '"'EUUL"
B (] AccessAndSecurity *atan
G- (@] mappControl B o BrgitalQutPurDS BOOL
#- 5] mappMotion - @ 8T2 D\gltalOutpuHﬁB"--._._“. BOOL
B [ mappServices - & ST2_StatusDigitalOutputD1 "---EQQI;.
B [A mappSafety - ¢ ST2_StatusDigitalOutputD2 BooL™®
- Cd mappView - & ST2_StatusDigitalOutputD3 BOOL
Bl ) mappVision -~ @ ST2_StatusDigitalOutputd4 BOOL
! o Eﬂa rx;g?;;kp't - ¢ ST2_StatusDigitalOutputd5 BOOL
o . - - & ST2_StatusDigitalOutputD6 BOOL
# PubSubBcVian u e ST3_AnangIng::\utﬂ1 i INT
- & ST3_Analoglnputl2 INT
- @ ST3_Statusinputdl BYTE
1

[ IQQ QOPC UA Default View. I QOPC UA default view configuration file

£ OPC UA NodeS

i PublishSubscribe File | OPC UA PublishSubscribe definition

/Package
HfE Potssitserre]

| Referenced File

etFile OPC UA nodeset configuration file
Empty package

Areference to an existing source-, dat:

6

Somit ist das X2X-Prozessvariablenabbild des Bus Controllers im Automation Studio vorbereitet. Welche Variablen
letztendlich Gibertragen werden, wird in der PubSub-Konfiguration festgelegt.
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6.3.2.3.2 Bus Controller sendet zur Steuerung

UaExpert Konfiguration fiir Bus Controller

Bus Controller Publisher konfigurieren und Konfigurationsdatei (*.uabinary) speichern (siehe 6.3.2.1 "Bus Control-
ler als Publisher mit UaExpert konfigurieren™)

Automation Studio Konfiguration fiir Steuerung

Variablen per OPC UA zuganglich machen und PubSub Konfiguration anlegen (siehe 6.3.2.3.1 "Prozessvariablen-
abbild im Automation Studio").

Subscriber konfigurieren

e Nach Rechtsklick auf ReadersGroups - Import datasets from *.uabinary die gespeicherte PubSub-Konfigurati-
onsdatei des Bus Controllers auswahlen und in Automation Studio importieren.

Information:

Dazu eine unbenutzte Verbindung verwenden oder anlegen, um im Bedarfsfall die IP-Adresse unab-
hdngig anpassen zu kénnen.

l ’.. UaPubSub.uaPubSub [Publisher and Subscriber Configuration]* X

£BEa v e ditiow

Configuration Ef
E d&F PubSubBcDefaultpMcast [Active]

Current 'uapubsub' element: |Sub8criberConnection

F- @ Hardware hw Mame Value
- 422 Hardware hwl = &, PubSubConnection
B ) 5APC2200_AL18_000 i @ Publisher ID 1
fg EPU-SW -y § Network interface IF3
a Io?\.;‘épei:::m E'uﬁ: Address opc.udp:ff239.0.0.1:4840
=t va:ﬁ,_wm { e @ IPaddress 239.001
@l Connectivity guriterGroups
= OpcUA > |ReaderGroups m
B g OpcUaMap.uad Import datasets from *.uabinary
=] [UsPubSub.uaPubSub___][] - -
B [p] TextSystem Add "uaPubSub” Element
B [ UnitSvstem AdA New Munamic Mads

e NachDoppelklick auf DataSet field im Dialog die gewiinschte Variable auswahlen. Nach Bestatigung der Auswahl
wird die Variable in die PubSubConnection eingefligt. Schritt fiir weitere Variablen wiederholen.

'Q‘. UaPubSut PubSub [Publisher and Subscriber Configuration]* X | .:," SAPC2200_AL18_000 [Software]
[ . ) n ) |
<o 9 D ¥ 31 iz 0 ©
[ Current 'uapubsub’ element: |PubSubConnecticn
Name Value Unit Description
= !!.. PubSubConnection
- @ PublisherID 1 The publisher ID is only relevantwithin a PubSub connection. This ID is referer
-y @ Network interface IF3 Ethemetinterface used for communication

:* Address
-~ @ |P address
F 5 WriterGroups
B4 ReaderGroups
B ReaderGroup 1
i @ Name
=y DataSetReaders
7 DataSetReader 1
& DataSetReader 2
By DataSetReader 3 &
- @ MName DataSetReader 3 Lt
B35 SubscribedDataSet
b @ Name IF1.5T3.X20A12222
B % DataSetfield 1 Last®
uQ DataSetfield ... IF1.5T3.X20A12222.Channels@Analoglnpui0l at®
L. @ Targetvariable E
B & DataSetfield 2
+-g @ DataSetfield . IF1.8T3.X20A12222 Channels@Analoglnputl2

opec.udp:/239.0.0.1:4840

239001 o) Select Opcla variable.

Datatype filter Address Space Data T

B DefaultView
ReaderGroup 1 = g <Default>
- [ BClOx

" @ ST3_Analoglnputl2 Int16

.
an?
.

-
wnt
.
Y
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e Subscriber IP-Adresse auf Publisher anpassen. Fir die Publisher IP-Adresse siehe "Parameter anpassen” auf
Seite 41.

Information:

Diese Einstellung wir nicht automatisch durch den Import der PubSub-Konfigurationsdatei iibernom-
men und muss manuell angepasst werden!

6:; OpcUaMap.uad [OPC UA Default View] Q.. UaPubSub.uaPubSub [Publisher and Subscriber Configuration] X

P liiod

Current 'uapubsub' element: | No element selected.

Name Value Unit Description

B % SubscriberConnection

@ PublisherID 1 The publisher ID is only rele
by @ Network interface IF3 Ethemetinterface used for ¢
E'u:‘ff Address oncudn /23900 14840

¢ L 9 IPaddress | 239001 | Multicast IP destination add
% WriterGroups
% ReaderGroups

e VLAN anpassen (optional)

Die VLAN-Parameter sind nicht Teil der importierten "*.uabinary"-Datei Konfiguration und kénnen daher nachtrag-
lich verandert werden.

1) Schaltflache Advanced Paramter Visibility aktivieren

2) In Parameter Activate VLAN "on" auswahlen

3) VLAN-Parameter anpassen

Q.. UaPubSub.uaPubSub [Publisher and Subscriber Configuration] X

v+ ofolii 10 @
I

Current 'uapubsub' element: | No element selected.

MName Value U.. Description
%, SubscriberConnection
£ +®, |PublisherConnection |

----- + @ PublisherID ) The publisher ID is only relevant:
----- + @ Network interface IF3 Ethernet interface used for comm
----- @ Transport profile UDP/UADP Only UDP/UADP is supported
-5 Activate VLAN on 2
w @ VLANID 1100 Aunique ID is assigned to each v
-y @ Priority code point 7 3 All sent Ethernet frames ofthis Pu
B2 Address opc.udp:f{239....

Information:

Der Parameter Priority Code Point wird nur auf enthaltene Publisher angewandt.

e Konfiguration speichern und auf die Steuerung tbertragen.

Uberpriifung der Kommunikation

Eine Veranderung der Daten am Bus Controller sollten nun auch am entsprechenden Variablenwert der Steuerung
sichtbar sein. Die Variablenwerte kdnnen im Automation Studio sichtbar gemacht werden unter "Logical View —
Task (R-Klick) — Open — Watch"
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6.3.2.3.3 Steuerung sendet zum Bus Controller

Automation Studio Konfiguration fiir Steuerung

Variablen per OPC UA zuganglich machen und PubSub Konfiguration anlegen (siehe 6.3.2.3.1 "Prozessvariablen-

abbild im Automation Studio")

Publisher konfigurieren

Information:

Es sollten getrennte "Connection" fiir die Publisher und Subscriber Konfiguration angelegt werden, um
eine Kombination von ReaderGroups und WriterGroups innerhalb einer "Connection” zu vermeiden.
Eine gemeinsame Verwendung wiirde die Flexibilitdt der Verbindungsparameter stark einschrénken.

e Um die PublisherConnection hinzuzuftigen, folgende Schritte durchflhren:

1) Eventuell vorhandenen Verbindung umbenennen, z. B. zu "SubscriberConnection".

2) Durch Kilick auf die Schaltflache eine neue Verbindung hinzufligen
3) Die neue Verbindung umbenennen, z. B. zu "PublisherConnection”

4) Eine eindeutige Publisherld zuweisen. Diese darf im Netzwerk nur einmal vorhanden sein.

‘... UaPubSub.uaPubSub [Publisher and Subscriber Configuration]* X

fos e ¥ t30 @

Mame

Current 'uapubsub' element: |F’le|isherConnection

=] ,".l SubscriberConnection I 1

@ PublisherlD

----- 1 @ Network interface
B Address

% WriterGroups

f- 7 ReaderGroups

= W PublisherConnection | 3

1 @ PublisherlD

----- 1 @ Network interface
Ehg Address

@ IP address

Value

1
IF3
opc.udp://239.0.0.1:4840

14

IF3
opc.udp://239.0.0.1:4840
239.001
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e Um die WriterGroup zu konfigurieren, folgende Schritte durchfiihren:

1) Durch Rechtsklick auf WriterGroup—Add WriterGroup node eine neue WriterGroup hinzufliigen.

2) Das Publishing interval auf Applikationsanforderung anpassen, z. B. 2 ms. Der Wert sollte der Zykluszeit
des Automation Runtime Tasks entsprechen, in dem die Variablen definiert sind.

3) Task-Variable PublishedDataSet-Quelle auswahlen.

’.o UaPubSub.uaPubSub [Publisher and Subscriber Configuration]* X

e v P L0 D

Current 'uapubsub' element: |F’ub|isherConnection

MName Value
= 18 SubscriberConnection

@ PublisherID 1

1 @ Metwork interface IF3
iﬁ_‘ Address opc.udp://239.0.0.1:4840
5 WriterGroups

y75 ReaderGroups

PublisherConnection

+ @ Publisher ID 3

1 @ Network interface IF3

&2 Address opc.udp:{{239.0.0.1:4840
P address 1 239.00.1

terGr
ReaderGroups Add WriterGroup node
+#4 SubscriberConnection
= %, PublisherConnection u' Select OpcUa variable.
1 @ Publisher D 3
-y @ Network interface IF3 Datatype filter Address Space Data Type
Eg ' Address opc.udp://239.0.0.1:4840 2 DefaultView
P 7L 9 IPaddress 239001 Boolean B 8 <Liefauk>
Er-y & WriterGroups SByte = BOCI%{E]h':‘Jngt Inputdl Bool
ey - _Statusinpu oolean
B \gntre\erroum - 2 E‘L’}g -~ @ ST1_Statusinputd2 Boolean
: ame Group 1 :
. IJW-W-T Uln16 - @ _ST2Di Boolean
[0 Publishing interval 2 Ims Ini32 ST2 DigitalOutputd2 Boolean
E,:ﬁ" DataSetWriters Uint2 et @ ~Digtalompu Boolean
£y DataSetWriter 1 Int64 aatt® @ ST2_DigitalOutput;4  Boolean
- @ Mame DataSetWriter 1 Ulnts4 gt & ST2_DigitalOutputd5 Boolean
+ @ DataSetWriter ID 1 Float ‘_." - @ 8T2_DigitalOutputd6 Boolean
«F PublishedDataSet Double ‘__." o STZ?SlatusD\g!la\Outp.. Boolean
.. @ Name PublishedDataSet 1 Sting %" - & ST2_StatusDigitalOutp... Boolean
i Date¥ime - @ ST2_StatusDigitalOutp... Boolean
By DataSetfield 1 3 Date > aT9 5t
T e _StatusDigitalOutp... Boolean
¢ - @ DataSetfield... . Lant® @ ST2_StatusDigitalOutp... Boolean
i -y @ Sourcevariab.. :BCIOxChang STE_DlgltaIOutpurDZE}' - @ ST2_StatusDigitalOutp... Boolean
-5 DataSet -~ @ ST3_Analoglnput01 Int16
] - & ST3_Analoglnput02 Int16
g - & ST3_Statusinputd1 Byte
B 25 ReaderGroups

e Konfiguration speichern und Konfigurationsdatei (*.uabinary) exportieren

... UaPubSub.uaPubSub [Publisher and Subscriber Configuration] X | % BCIOxChang::.pvm [Watch] !

'#-.34«"#““?%0'%

Current 'uapubsub' element: |F’ub|isherConnection

|Exp0rt all published datasets for all connections to *.uabinary |
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e VLAN verwenden (optional)

Die VLAN-Parameter sind nicht Teil der exportierten "*.uabinary"-Datei Konfiguration und kénnen daher nachtrag-

lich verandert werden. Eine entsprechende Anpassung der Subscriber ist ebenfalls erforderlich.

1) Schaltflache Advanced Paramter Visibility aktivieren
2) In Parameter Activate VLAN "on" auswahlen
3) VLAN-Parameter anpassen

Q.. UaPubSub.uaPub5Sub [Publisher and Subscriber Configuration] X

v+ ofolii 10 @
I

Current 'uapubsub' element: | No e

lement selected.

MName Value U.. Description

%, SubscriberConnection

B 48, [PublisherConnection |
----- 1 @ PublisherID 3 The publisher ID is only relevant:
----- 1 @ Network interface IF3 Ethernet interface used for comm
----- @ Transport profile UDP/UADP Only UDP/UADP is supported
B2 Activate VLAN on

w @ VLANID 1100 Aunique ID is assigned to each v

-y @ Priority code point
Eho % Address

7

opc.udp:f{239....

3 All sent Ethernet frames of this Pu

e Konfiguration speichern und auf die Steuerung tbertragen.

UaExpert Konfiguration fiir Bus Controller

Steuerungs-Konfigurationsdatei in UaExpert 6ffnen und X2X Zielknoten zuweisen (siehe 6.3.2.2 "Bus Controller
als Subscriber mit UaExpert konfigurieren")

Uberpriifung der Kommunikation

Eine Veranderung der Steuerungs-Variablen sollte nun am entsprechenden Bus Controller Modul sichtbar sein.
Die Anderung kann im Automation Studio oder UaExpert durchgefiihrt werden.

6.4 PubSub Diagnose

Eine gultige Konfiguration stellt Diagnosedatenpunkte im Informationsmodell des Gerats zur Verfigung. Damit
Iasst sich eine fehlerhafte PubSub-Konfiguration diagnostizieren und der Konfigurationsstatus auswerten.

Die erzeugten Diagnosedatenpunkte befinden sich im Pfad Root/Objects/Server/PublishSubscribe/Diagnostics.

Address Space

€3 No Highlight

< Root

v |3 Objects

O Al

iases

&% DeviceSet
& DeviceTopology
o MetworkSet

v &% Server

¥

=

Auditing
Dictionaries

¢ EstimatedReturnTime

% GetMonitored|tems

L
v
%
v &

LocalTime
NamespaceAmay
MNamespaces
PublishS ubscribe
% AddConnection

@ CreateDefaultConfiguration

& DefaultPublisher

& Diagnostics

¥ GetSecurityGroup

& RatSarribl auc
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Im Diagnostics-Objekt kdnnen nur die rot markierten Unterknoten des LiveValues-Objekts zu Diagnosezwecken

herangezogen werden.

» Der Knoten "Configuration status" enthalt Informationen zur aktuellen Konfiguration.

» Fir jede Publisher/Subscriber-Konfiguration wird ein eigener Ordner erzeugt, sofern die PubSub Konfigu-
rationsdatei (PubSub.uabinary) erfolgreich gelesen wurde. Der Name des Ordners wird vom Connection-
und Group-Namen der PubSub-Konfiguration abgeleitet z. B. "Connection_1_WriterGroup_1".

Alle anderen Knoten bzw. Objekte werden nicht unterstitzt und enthalten keine Werte. Das LiveValues-Objekt
befindet sich im Pfad Root/Objects/Server/PublishSubscribe/Diagnostics/LiveValues.

= w&PubilshSubscnbe
% AddConnection
% CreateDefaultConfiguration
&% DefaultPublisher
v & Diagnostics
o Counters
@ DiagnosticsLevel
v g% LiveValyes
@ Configuration status I
¥ @ ConfiguredDataSetReaders
@ ConfiguredD ataSetWriters
) Connection_1_ReaderGroup_1_Reader_1
O Connection_1_WriterGroup_1
¥ @ OperationalDataSetReaders
@ OperationalDataSetWriters
@ UDPF number of received frames
% Reset
@ SubError
@ TotalErmor

@ Totallnformation

6.4.1 Configurationsstatus

Der Knoten "Configuration status" enthalt Informationen zur aktuellen Konfiguration.

Knotenname

Beschreibung

Configuration status

Aktueller Konfigurationsstatus
0: OK
-1:  Problem bei der Parametrierung der Kernel-Treiber
-2:  Problem bei der Interpretation der "PubSub.uabinary" Datei (z. B. die gemappten Nodes existieren nicht)
-99:  Konfiguration wurde noch nicht geladen

6.4.2 Writer Group Diagnoseknoten

Der Diagnoseknoten <Writer Group Name> wird durch eine guiltige WriterGroup-Konfigurationen erzeugt und be-
findet sich im Pfad Root/Objects/Server/PublishSubscribe/Diagnostics/LiveValues/<Writer Group Name>.

Publisher haben im Vergleich zu Subscriber eine eingeschrankte Diagnose, da nur das Versenden von Telegram-

men Uberwacht wird.

~ I3 Connection_1_WriterGroup_1
@ DEBUG - Active
DEBUG - Status Message Buffer
INFO - Group ID
INFO - Group Version
INFO - Interval [ns]
INFO - Length
INFO - Multicast IP
INFO - Publisher ID

eacene

]

Knotenname

Beschreibung

DEBUG - Active

Paketversand ist aktiv / nicht aktiv

DEBUG - Status Message Buffer

0: kein Fehler
-1:  Socket konnte nicht gedffnet werden

INFO — Group ID

Groupld der WriterGroup

INFO — Group Version

GroupVersion der WriterGroup

INFO - Interval [ns]

Sendeinterval der WriterGroup in ns

INFO - Lenght

UADP-Telegrammlange — ausgenommen Ethernet- und IP/UDP-Header

INFO — Multicast IP

Multicast-IP-Zieladresse des Publishers z. B. 239.0.0.1

INFO — Publisher ID

Publisherld des Publishers
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6.4.3 Reader Group Diagnoseknoten

Der Diagnoseknoten <Reader Group Name> wird durch eine gliltige ReaderGroup-Konfigurationen erzeugt und
befindet sich im Pfad Root/Objects/Server/PublishSubscribe/Diagnostics/LiveValues/<Reader Group Name>.

Subscriber haben im Vergleich zu Publishern eine erweiterte Diagnose , da als ungultig erkannte Telegramme in
verschiedenen Fehlerzéhlern erfasst werden.

viB Connection_1_ReaderGroup_1_Reader_1
@ DEBUG - Active

DEBUG - Dataset invalid header

DEBUG - Dataset timeout

DEBUG - Dataset wrong state

DEBUG - Invalid frame

DEBUG - Invalid network header

DEBUG - Invalid network header sequence

DEBUG - Received frame counter

DEBUG - Status Message Buffer

DEBUG - Telegram repetition

INFO - Group ID

INFO - Group Version

INFO - Length

INFO - Multicast IP

INFO - Publisher ID

INFO - Timeout [ns]

FEEEEEREEREERENN.

Knotenname

Beschreibung

DEBUG - Active

Paketversand ist aktiv / nicht aktiv

DEBUG - Dataset invalid header

Zahler wird erhoéht, wenn die Dataset-Headerflags nicht der Subscriber-Konfiguration entspricht.

DEBUG - Dataset timeout

Zahler wird erhéht, wenn ein Dataset ausfallt; das heilit, es wurden keine neuen Daten vor Ablauf des eingestell-
ten Timeouts empfangen.

DEBUG - Dataset wrong state

Zahler wird erhéht, wenn das Status Feld des DataSetMessage-Headers eine "StatusCode severity" ungleich
"Good" enthalt.

DEBUG - Invalid frame

Zahler wird erhoéht, wenn die Network Header- oder Groupflags nicht der Subscriber-Konfiguration, das heif3t,
dem erwarteten Telegrammheader, entsprechen.

Waurden seit dem Zeitpunkt der PubSub-Konfiguration noch keine Daten empfangen, erhéht sich der Zahler eben-
falls (Empfangspuffer enthalt 0 als Telegrammheader).

DEBUG - Invalid network header

Zahler wird erhdht, wenn einer der Felder Extended Flags, Publisherld, WriterGroupld oder GroupVersion nicht
der Subscriber-Konfiguration entsprechen.

DEBUG - Invalid network header sequence

Zahler wird erhoht, wenn die SequenceNumber im Networkheader gegeniiber dem Vorgénger nicht aufsteigend
war.

DEBUG - Status Message Buffer

0: Kein Fehler
-1:  Socket konnte nicht gedffnet werden

DEBUG - Telegram repetition

Zahler wird erhdht, wenn zweimal in Folge dasselbe Telegramm empfangen wurde, das heift, die SequenceN-
umber des NetworkHeaders ist identisch.

Information: Bei nicht synchronisierten Systemen ist es wahrscheinlich, dass dieser Fehlerzahler langsam hoch
zahlt.

INFO — Group ID Erwartete GrouplD
INFO — Group Version Erwartete GroupVersion
INFO - Lenght Erwartete UADP-Telegrammlénge — ausgenommen Ethernet- und IP/UDP-Header

INFO — Multicast IP

Multicast,|IP-Adresse, auf welcher der Subscriber Telegramme erwartet z. B. 239.0.0.1

INFO — Publisher ID

Erwartete Publisherld

INFO — Timeout [ns]

Konfiguriertes Message Receive Timeout des DataSet Reader in ns
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7 Status

Das OPC UA Informationsmodell des Bus Controllers zeigt Statusinformationen, die der Information beziehungs-
weise Diagnose von auftretenden Funktionsstérungen dienen sollen. Diese sind:

+ Port-Status

» Zeitsynchronisation

* Netzwerk

7.1 Port-Status

Die entsprechenden Knotennamen befinden sich im OPC UA Informationsmodell unter den Knoten Root/Ob-
jects/DeviceSet/X20BC008T/Status/BridgePorts. Fir jeden Port des Bus Controllers befindet sich unter diesem
Pfad ein Eintrag mit der Bezeichnung des Ports selbst (ETHx). Die folgende Tabelle listet die fir jeden Port ver-
fligbaren Statusinformationen.

Knotenname Beschreibung
InternalName Systeminterner Name der Schnittstelle.
FrameStatistics/
FcsErrorFrameCount Anzahl der am jeweiligen Port empfangenen Ethernet-Frames mit fehlerhafter Ethernet FCS (Frame Check Se-
quence)
GeneralRxErrorFrameCount Anzahl der am jeweiligen Port eingegangenen Ethernet-Frames, die aufgrund Bus Controller interner Fehler nicht
empfangen werden konnten.
GeneralTxErrorFrameCount Anzahl der am jeweiligen Port zu sendenden Ethernet-Frames, die aufgrund Bus Controller interner Fehler nicht
gesendet werden konnten.
RxFrameCount Anzahl der am jeweiligen Port erfolgreich empfangenen Ethernet-Frames.
SizeErrorFrameCount Anzahl der am jeweiligen Port empfangenen Ethernet-Frames, die aufgrund ungiiltiger Lange (< 64 Byte oder >
max. Ethernet Framelange) verworfen wurden.
TxFrameCount Anzahl der am jeweiligen Port erfolgreich gesendeten Ethernet-Frames.
LinkPartner/
Chassisld Bezeichnung der "Chassis"-Komponente des angeschlossenen Geréts, z. B. die MAC-Adresse.
ManagementAddress Management-Adresse des angeschlossenen Geréts, z. B. die IP-Adresse.
Portld Bezeichnung der "Port"-Komponente des angeschlossenen Gerats, z. B. interner Schnittstellenname.
LinkProperties/
Duplex Duplexmodus des Ports.
Mdogliche Werte:
Full Port arbeitet im Full-Duplex Modus
Half Port arbeitet im Half-Duplex Modus
Kein Eintrag Verbindung ist nicht aktiv
LinkStatus Status der Verbindung.
Mégliche Werte:
UpP Verbindung ist aktiv
DOWN Verbindung ist nicht aktiv
Speed Geschwindigkeit der Verbindung.
Mégliche Werte:
100Mb/s Verbindung arbeitet mit 100 Mbit/s
1000Mb/s Verbindung arbeitet mit 1000 Mbit/s
Kein Eintrag Verbindung ist nicht aktiv

Datenblatt V 1.20 57



X20BC008T

7.2 Zeitsynchronisation

Der Zustand der Zeitsynchronisierung kann tber die Knoten im Objekt Root/Objects/Device Set/X20BC008T/Sta-
tus/TimeSynchronization abgefragt werden. Entsprechende Informationen stehen sowohl fir die WallClock, als
auch fur die WorkingClock zur Verfigung.

Knotenname | Beschreibung
WallClock/NTP/
SyncOK Status der NTP-Synchronisation der WallClock.
Mégliche Werte:
True Die WallClock ist mit einem Zeitserver synchronisiert
False Die WallClock ist mit keinem Zeitserver synchronisiert
TimeServer URL oder IP-Adresse des Zeitservers, mit dem die WallClock synchronisiert wird.
WallClock/PTP/
Clockldentity Eindeutiger Identifikator der PTP-Instanz der WallClock.
Grandmasterldentity Identitat der PTP-Instanz, die im Netzwerk als Grandmaster fiir die WallClock dient.
OffsetFromMaster Berechnete Zeitabweichung in 1/65536 Nanosekunden® der lokalen WallClock zur Uhr des Grandmasters.
ParentPortldentity Identitat des Ports jenes Nachbargerats, Gber den die PTP-Synchronisationsnachrichten zur lokalen WallClock

PTP-Instanz gesendet werden. Die Identitat ist als Byte-String dargestellit.
Wenn die lokale WallClock die Grandmaster-Instanz ist, entspricht dieser String der Clockldentity gefolgt von 2
Null-Bytes.

WallClock/PTP/ETHx/

Q

Portldentity Eindeutiger Port Identifikator des Ethernet Ports ETHx bei aktivierter PTP-Synchronisation der WallClock an
diesem Port. x korrespondiert mit der Nummer des Ports am Gehause des Bus Controllers.
PortState Status der WallClock PTP-Synchronisation am Ethernet Port ETHx.
Mégliche Werte:
3 Port ist deaktiviert
6 Port ist Master fiir die WallClock
7 Port ist passiv
9 Port ist Slave fiir die WallClock
Detailinformationen siehe IEEE 802.1AS — 2020, Tabelle 14-7.
WorkingClock/PTP/
Clockldentity Eindeutiger Identifikator der PTP-Instanz der WorkingClock.
Grandmasterldentity Identitat der PTP-Instanz, die im Netzwerk als Grandmaster fur die WorkingClock dient.
OffsetFromMaster Berechnete Zeitabweichung in 1/65536 Nanosekunden® der lokalen WorkingClock zur Uhr des Grandmaster.
ParentPortldentity Identitat des Ports jenes Nachbargeréts, Uber den die PTP-Synchronisationsnachrichten zur lokalen Working-
Clock PTP-Instanz gesendet werden. Die Identitat ist als Byte-String dargestellt.
Wenn die lokale WorkingClock die Grandmaster-Instanz ist, entspricht dieser String der ClockIdentity gefolgt von
2 Null-Bytes.
WorkingClock/PTP/ETHx/
Portldentity Eindeutiger Port Identifikator des Ethernet Ports ETHx bei aktivierter PTP-Synchronisation der WorkingClock an
diesem Port.
x korrespondiert mit der Nummer des Ports am Gehause des Bus Controllers.
PortState Status der WorkingClock PTP-Synchronisation am Ethernet Port ETHXx.

Mégliche Werte:

3 Port ist deaktiviert

6 Port ist Master fiir die WorkingClock
7 Port ist passiv

9 Port ist Slave fiir die WorkingClock

Detailinformationen siehe IEEE 802.1AS — 2020, Tabelle 14-7.

1) Wert 65536 = 1 Nanosekunde.

7.3 Netzwerk

Die aktuell verwendete Netzwerkkonfiguration kann Uber die Knoten im Objekt Root/Objects/DeviceSet/X20B-
CO008T/Status/Network ausgelesen werden.

Knotenname Beschreibung

CurrentDNS Aktuell verwendete DNS-Server. Der String kann mehrere Eintrage enthalten, wenn mehrere DNS-Server zur
Verfiigung stehen.

CurrentGateway Aktuell verwendeter Default-Gateway

CurrentHostname Aktuell verwendeter Hosthame

CurrentIPConfig

Aktuelle IP-Konfiguration. Der String kann mehrere Eintrage enthalten, falls mehrere IP-Adressen existieren (z. B.
eine durch Verstellen des Knotennummernschalters hinzugefiigte temporéare IP-Adresse).
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8 Cyber-Security

Dieses Kapitel gibt eine kurze Einflihrung in das Thema der Cyber-Security. Die Beschreibung der Begriffe erfolgt
dabei nur auf sehr allgemeiner Ebene. Daher kénnen unter einem allgemeinen Begriff je nach Situation eine Reihe
unterschiedlicher Aspekte gemeint sein.

Gerate werden mit Werkseinstellungen ausgeliefert. Das bedeutet, dass normalerweise weder Geratefunktionalitat
noch Sicherheitseinstellungen konfiguriert sind. Um die Inbetriebnahme dieser Gerate sicher zu gestalten, sollte
daher daflir gesorgt werden, dass sie vorerst nur in einer vertrauenswirdigen Umgebung benutzt werden. Das
kann z. B. erreicht werden, indem das Maschinennetzwerk vom restlichen Unternehmensnetzwerk getrennt ist,
oder die Gerate direkt mit dem zur Konfiguration benutzen PC verbunden werden.

OPC UA over TSN ermdglicht IT-OT konvergente Netzwerke, in denen man nicht davon ausgehen kann, dass alle
Netzwerkteilnehmer vertrauenswirdig sind. Das setzt keinen bewussten Angriff voraus, sondern bereits Fehlkonfi-
guration von Steuerungen auflerhalb des eigentlichen Maschinennetzwerks kénnten zu unbeabsichtigten Stérun-
gen fuhren.

Fragen der Cyber-Security spielen daher in OPC UA over TSN eine wichtige Rolle und beide Basistechnologien,
das heifdt, sowohl OPC UA als auch TSN, enthalten alle daftr notwendigen Mechanismen.

Security-Relevante Fehler und Benachrichtigungen

Cyber-Security lebt von einer offenen Fehlerkultur. Fehler einer Gerate-Firmware, die z. B. unberechtigten Zugriff
erlauben, werden von B&R aktiv verfolgt und behandelt. Kritische Sicherheitsliicken und deren Behebung werden
gesammelt unter https://www.br-automation.com/en/service/cyber-security/ zur Verfigung gestelit.

Information:

Alle Fehler, die die Sicherheit von B&R Geraten betreffen, sollen unverziiglich an die oben angegebene
Webseite gemeldet werden.

8.1 Grundbegriffe und Grundlagen
8.1.1 Verschliisselung

Ziel der Verschlisselung ist es, schiitzenswerte Daten fir Auenstehende unlesbar zu machen. Selbst wenn ein
Angreifer Zugriff auf die Daten hat, z. B. indem er mit Hilfe von Werkzeugen den Datenverkehr mitverfolgt, sollte
es fur ihn unméglich sein, daraus wertvolle Informationen abzuleiten.

Zudem wird bei der Verschliisselung unterschieden, ob Daten auf einem Computer, Gerat oder Datentrager ge-
speichert bleiben, oder ob sie Giber ein Kommunikationsmedium tbertragen werden. Die grundlegenden Mecha-
nismen sind in allen Fallen ahnlich.

Der Industriestandard flr die Verschlisselung ist die AES-Familie (Advanced Encryption Standard) und arbeitet
mit Schlissellangen von 128 oder 256 Bit. Sowohl OPC UA, als auch NETCONF unterstiitzen diesen Standard.

8.1.2 Integritat

Ein Angreifer muss geheime Daten nicht unbedingt entschliisseln, um z. B. Stérungen im Ablauf einer Maschine
hervorzurufen. Vielmehr ist es oft schon ausreichend Daten zu verfalschen. Das gelingt selbst dann, wenn Daten
verschlUsselt und eigentlich unlesbar sind.

Um diese Bedrohung zu verhindern, werden Daten daher um eine digitale Signatur erweitert. Die ist ahnlich einer
CRC-Prifsumme (Cyclic Redundancy Check). Die Algorithmen sind aber explizit darauf ausgelegt Verfalschungen
durch einen Angreifer zu erkennen.

Haufig reicht es aus, lediglich die Integritat der Daten sicherzustellen zu kénnen, ohne sie zu verschlisseln zu
mussen. Anwendungsfalle daflr sind zum Beispiel:

» Die Diagnose des Datenverkehrs mit Hilfe von Werkzeugen wie Wireshark. Die digitale Signatur verhin-
dert die Diagnose nicht, wohingegen eine zusatzliche Verschliisselung die Daten unlesbar und fir eine
Diagnose unbrauchbar machen wurde.

+ Sicherstellung der Integritat der Firmware von Geraten. Die Firmware bleibt auslesbar, es ist aber flir einen
Angreifer trotzdem nicht moglich Veranderungen durchzufiihren.

Der Industriestandard fiir Signaturalgorithmen ist die SHA-Familie (Secure Hash Algorithm), mit Schlissellangen
von z. B. 256 Bit. Sowohl OPC UA, als auch NETCONF unterstiitzen diese Algorithmen.
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8.1.3 Symmetrische und asymmetrische Schliissel

Algorithmen wie die AES-Familie werden als "symmetrisch" bezeichnet, weil ein einziger Schlissel sowohl fur die
Verschlisselung als auch die Entschlisselung verwendet wird. Falls 2 Gerate miteinander Daten verschlisselt
austauschen wollen, muss also zuvor sichergestellt sein, dass beide Gerate denselben Schlissel besitzen. Das
ist in der Praxis nicht immer einfach durchzufiihren.

Algorithmen wie die RSA-Familie (benannt nach den Erfindern Rivest, Shamir und Adleman) werden dagegen als
"asymmetrisch" bezeichnet. Diese Algorithmen verwenden 2 unterschiedliche Schllsseln, um das Problem des
Schlisselaustauschs zu vereinfachen.
» Ein "privater" Schlussel dient dazu, Daten zu entschllisseln, bzw. die Signatur zu erstellen.
» Ein "o6ffentliche" Schllssel dient dazu, Daten zu verschlisseln, bzw. die Authentizitat einer Signatur zu
prufen.

Der offentliche Schlissel darf — und soll — von jedem lesbar sein. Gerate, die miteinander kommunizieren wollen,
stellen einander gegenseitig ihre 6ffentlichen Schllisseln zur Verfiigung. Da der private Schliissel nicht Gibermittelt
werden muss, kann er auf einfache Weise im Gerat geheim gehalten werden.

Ablauf der Datenlibertragung mit asymmetrischen Algorithmen:

» Der Sender A signiert die Daten mit seinem privaten Schllissel P,.

« Der Sender A verschliisselt die signierten Daten mit dem 6ffentlichen Schliissel Og des Empfangers B.

» Der Empfanger B entschliisselt die verschlisselten und signierten Daten mit seinem privaten Schlissel Pg.

 Der Empfanger B priifte die Echtheit der signierten Daten mit dem 6ffentlichen Schiiissel O, des Senders A.
Der Nachteil der asymmetrischen Algorithmen besteht im wesentlich gréReren Rechenaufwand. Da fiir RSA
Schlissel mit einer Lange von 2048 Bit verwendet werden, sind sie fir den Austausch grof3er Datenmengen nicht

geeignet. Symmetrische Algorithmen wiederum verwenden nur Schliissellangen von 256 Bit, wodurch sich die
Datenlibertragung wesentlich einfacher durchfiihren lasst.

In der Praxis wird daher oft eine Kombination beider Verfahren eingesetzt. Asymmetrische Algorithmen werden
verwendet, um einen, bloRR temporar fir die Kommunikationssitzung erzeugten, symmetrischen Schlissel auszu-
tauschen. Die eigentliche Kommunikation danach wird mit symmetrischen Algorithmen durchgefihrt.

8.1.4 Asymmetrischer Schliisselaustausch

Obwohl ein offentlicher Schliissel von jedem gelesen und benutzt werden darf, bedeutet das nicht, dass keine
Vorsicht bei dessen Verwendung nétig ware. Ein Sender A muss z. B. sicher sein, dass der offentliche Schliissel
Og auch tatsachlich dem gewiinschten Empfanger B gehort. Ohne eine derartige Versicherung wére namlich der
folgende, als "Man-in-the-Middle" bekannte, Angriff moglich, bei dem sich der Angreifer in die Kommunikation
einklinkt:

Sender A « Angreifer C < Empfanger B

» Der Sender A signiert die Daten mit seinem privaten Schllissel P,.

- Der Sender A verschlisselt die signierten Daten falschlicherweise mit dem 6ffentlichen Schiissel O des
Angreifers C, an Stelle des 6ffentlichen Schliissels Og des Empféangers B.

» Der Angreifer C entschlisselt die verschlisselten und signierten Daten mit seinem privaten Schlissel Pg.

» Der Angreifer C liest die Daten und verfalscht sie eventuell.

» Der Angreifer C signiert die Daten mit seinem privaten Schlissel Pc.

« Der Angreifer C verschliisselt die signierten Daten mit dem &ffentlichen Schliissel Og des Empfangers B.

* Der Empfanger B prifte die Echtheit der signierten Daten fél__schlicherweise mit dem offentlichen Schlissel
O des Angreifers C, an Stelle des o6ffentlichen Schllissels O, des Senders A.

Der Angreifer kann ebenso die umgekehrte Kommunikationsrichtung mitlesen und verfalschen.
Um sich vor einem Man-in-the-Middle-Angriff zu schiitzen existieren im Wesentlichen 3 Méglichkeiten:
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1) Sicherstellen, dass zu Beginn des Kommunikationsaufbaus kein Angreifer anwesend sein kann, z. B. indem
die Maschine vom Intra- und Internet getrennt ist. Die ausgetauschten Schlissel sind danach sicher, auch
wenn die Maschine wieder mit dem Intra- und Internet verbunden wird.

2) Sicherstellen, dass der empfangener éffentlicher Schliissel Oy tatséchlich zum Kommunikationsteilnehmer
X gehdrt. Das ist mdglich, wenn es eine vertrauenswirdige dritte Stelle gibt, die garantiert, dass dieser
Zusammenhang besteht.

3) Die offentlichen Schliissel auf eine geeignete Weise auf die jeweiligen Gerate verteilen. Dieser Weg be-
deutet in der Regel manuelle Arbeit eines Benutzers oder Administrators.

NETCONF unterstiitzt — bei Verwendung des Kommunikationsprotokolls SSH (Secure Shell) — den ersten und
dritten Weg. OPC UA unterstiitzt den zweiten und dritten Weg.

8.1.5 Vertrauenshierarchie und Autoritat

Das auch im Internet angewandte Ubertragungsprotokoll HTTPS (HyperText Transport Protocol Secure) basiert
darauf, dass eine vertrauenswiirdige dritte Stelle dafiir biirgt, dass der 6ffentlicher Schliissel Ox zu dem Kommu-
nikationsteilnehmer X gehort.

Diese Garantie ist zusammen mit weiteren Informationen in einem sogenannten "Zertifikat" enthalten. Das Format
der Zertifikate wurde durch die ITU (International Telecommunication Union) standardisiert und folgt dem Standard
X.509. Die "blirgende" Stelle wird dementsprechend als Zertifizierungsstelle (engl. "Certificate Authority” CA) be-
zeichnet.

Ein Web-Browser akzeptiert z. B. das Zertifikat fur https://www.br-automation.com, weil es beweisbar von der
Zertifizierungsstelle "GlobalSign" ausgestellt wurde und der Web-Browser dieser Zertifizierungsstelle vertraut. Das
Zertifikat von https://www.br-automation.com muss daflir vor Verfalschung geschitzt sein, was wiederum tber die
symmetrischen und asymmetrischen Verfahren sichergestellt wird.

Wahrend sich eine CA selbst durch eine héhere CA Zertifizieren lasst, gibt es einige CAs, denen Web-Browser
und andere Gerate per Default vertrauen und die fest vorgegeben sind; die sogenannten Root-CAs. Diese stellen
die héchste Certificate Authority im Internet dar.
+ Eine Root-CA R erzeugt ein Zertifikat Zx fiir sich selbst, das ihren éffentlichen Schliissel Og enthélt.
» Die Root-CA R signiert das Zertifikat Zz mit ihrem privaten Schliissel Pk (self-signed Certificate).
» Ein Gerat A (oder Web-Browser) importiert das Zertifikat Zz und kann damit Uberprifen, ob weitere Zerti-
fikate gegebenenfalls von der Root-CA R ausgestellt wurden.
+ Die Root-CA R erstellt ein Zertifikat Z, fir das Gerat A, das dessen 6ffentlichen Schliissel O, enthalt.
» Die Root-CA R signiert das Zertifikat Z, mit ihrem privaten Schlissel Px.
» Ein Gerat B (oder Web-Browser) importiert das Zertifikat Zz und kann damit Uberprifen, ob weitere Zerti-
fikate gegebenenfalls von der Root-CA R ausgestellt wurden.
+ Die Root-CA R erstellt ein Zertifikat Z; fiir das Gerat B, das dessen 6ffentlichen Schliissel Og enthalt.
» Die Root-CA R signiert das Zertifikat Zg mit ihrem privaten Schlissel Px.
Sobald Gerat A und Gerat B eine Kommunikationsverbindung eingehen, tibermitteln sie einander zuerst ihre Zer-
tifikate:
» Der Sender A sendet sein Zertifikat Z, an den Empfanger B.

- Der Empfanger B Uberprift die Integritat des Zertifikats Z,, an Hand des 6ffentlichen Schiissels Og, das
er dem Zertifikat Zr der Root-CA R entnimmt.

» Der Empfanger B sendet sein Zertifikat Zg an den Sender A.

« Der Sender A Uberpriift die Integritat des Zertifikats Zg, an Hand des 6ffentlichen Schliissels Og, das er
dem Zertifikat Zg der Root-CA R entnimmt.

» Der Sender A signiert die Daten mit seinem privaten Schllissel P,.

+ Der Sender A verschlisselt die signierten Daten mit dem &ffentlichen Schiiissel Og des Empfangers B, den
er aus dessen Zertifikat Zg entnimmt.

» Der Empfanger B entschlisselt die verschlisselten und signierten Daten mit seinem privaten Schlissel Pg.
- Der Empfénger B priifte die Echtheit der signierten Daten mit dem 6ffentlichen Schliissel O, des Senders
A, das er dessen Zertifikat Z, entnimmt.

Die Verwendung einer Zertifizierungsstelle bedeutet anfangs einen erhéhten Aufwand. Jedoch entfallt dadurch bei
grélReren Systemen oder Maschinen die miihsame Verteilung von Zertifikaten auf die einzelnen Geréate.
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Information:

In Unternehmen, welche eine eigene IT-Abteilung haben, sind meistens die nétigen Voraussetzungen
fur eine PKI (Public Key Infrastructure) bereits vorhanden.

OPC UA verwendet grundsatzlich Zertifikate im X.509-Format. Selbst wenn keine Zertifizierungsstelle verwendet
wird, muss der 6ffentlichen Schliissel Oy fiir das Gerat X in das Zertifikat Zx verpackt und vom Gerat mit seinem
private Schlissel Py signiert werden.

Beim initialen Verbindungsaufbau kann der Empfanger B nicht sicherstellen, ob das Zertifikat Z, tatsachlich vom
Sender A stammt, oder von einem Man-in-the-Middle, und muss diesem Zertifikat blind vertrauen. Das ist der
Grund fur die Warnung, wenn man sich mit einem Programm wie UaExpert zum ersten Mal auf ein Gerat verbinden.
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8.2 Benutzerzugriffe

Zugriffsrechte zuweisen

Der Bus Controller verfigt Uber ein Rechte- und Rollensystem, das festlegt, welche Aktionen ein angemeldeter
Benutzer hat. In der Regel sind nicht alle Benutzer gleichberechtigt.

Vielmehr ist es Ublich, nur einen oder mehrere Administratoren zu definieren, die sensitive Einstellungen am Bus
Controller vornehmen durfen.

Benutzer identifizieren

Der Zugriff auf den Bus Controller erfolgt in der Regel authentifiziert. Die Identifizierung erfolgt entweder mit ihrem
Benutzernamen und Passwort oder, im Falle von NETCONF, mittels einen SSH-Schliissel.

Lediglich der erste Zugriff auf den Bus Controller im Konfigurationsmodus erfolgt anonym, da zu diesem Zeitpunkt
noch keine bekannten Benutzer am Bus Controller existieren und diese erst angelegt werden missen.

Rollenzuweisung

OPC UA bietet 8 "bekannte Rollen", die unter dem Knoten Root/Objects/Server/ServerCapabilities/RoleSet auf-
gefuhrt sind. Benutzern kdnnen eine oder mehrere dieser Rollen zugewiesen werden (siehe "SecurityAdmin-Rol-
le zuweisen"). Jeder Knoten im Informationsmodell hat die Attribute RolePermissions und UserRolePermissions.
UserRolePermissions zeigt die Berechtigungen fir die Rollen eines Benutzers fiir diesen Knoten an. SecurityAd-
mins haben die Berechtigung, das Attribut RolePermissions zu lesen, das die Berechtigungen aller Rollen auf dem
Knoten anzeigt.

Beispiel fiir mégliche Werte der Attribute RolePermissions und UserRolePermissions:

Attributes
ek ®
Attribute Value
WriteMask 0
UserWriteMask ]
* RolePermissions RolePermissionType Array([8]
v [0] RolePermissionType
Roleld i=15644 [WellKknownRole_Anonymous]
Permissions  MNaone
~ [1] RolePermissionType
Roleld i=15656 [WellKknownRole_AuthenticatedUser]
Permissions  MNone
v [2] RolePermissionType
Roleld i=15668 [WellKnownRole_Observer]
Permissions  Browse, Read, ReceiveEvents
Lid riolePermissivi iy pe

Roleld i=15704 [WellknownRole_SecurityAdmin]
Permissions  Browse, ReadRolePermissions, WriteRolePermissions, Read
~ UserRolePermissions RolePermissionType Array[2]

v [0] RolePermissionType
Roleld i=15716 [WellKknownRole_ConfigureAdmin]
Permissions  Browse, Read, Write, ReceivebEvents, Call

v [1] RolePermissionType
Roleld i=15704 [WellKnownRole_SecurityAdmin]

Permissions  Browse, ReadRolePermissions, WriteRolePermissions, Read

esspestriction

Die Knoten im Informationsmodell sind Gruppen zugeordnet. Alle Knoten innerhalb einer Gruppe haben die selben
Berechtigungseinstellungen. Die Berechtigungseinstellungen sind fest eingestellt und nicht &nderbar.
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Die folgende Tabelle zeigt die mdglichen Zugriffsrechte der Rollen fiir die Knoten innerhalb der verschiedenen

Gruppen:

Gruppe

Knotenpfad

Rolle

Berechtigungen

R2

RE?

w4 [ co [RP®

Default

Alle Knoten, die in keiner der anderen Gruppen unterge-
ordnet sind

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

NENENENEN

NENEN

SecurityAdmin

NENENENENEN

ANENANENENEN

Security

Server/ServerConfiguration/*
Server/ServerCapabilities/RoleSet/*
Server/ServerCapabilities/UserSet/*

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

SecurityAdmin

INENENEN

SISISIS

INENENEN

Configuration

DeviceSet/X20BC008T/Configuration/*
DeviceSet/X20BC008T/X2X_IF1/Configuration/*
DeviceSet/X20BC008T/X2X_IF1/SubDevices/ST[x]/
Configuration/*

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

NENENENEN

SecurityAdmin

NENENENENEN

ANENANENENEN

ProcessData

DeviceSet/X20BC008T/X2X_IF1/SubDevices/ST[x]/
ProcessData/*

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

NENENENEN

\
NENENEN

SecurityAdmin

NENENENENEN

SISISISISS

User

Server/ServerCapabilities/CurrentUser/*

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

SecurityAdmin

NENENENENEN

ANENANENENEN

INENENENENEN

NENENENENEN
NENENENENEN

SoftwareUpdate

DeviceSet/X20BC008T/FirmwareUpdate/*

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

SecurityAdmin

INENENEN

SISISIS

INENENEN

X2XConfigChannels

DeviceSet/X20BC008T/X2X_IF1/SubDevices/ST[x]/
ConfigChannels/*

Anonymous

AuthenticatedUser

Observer

Operator

Engineer

Supervisor

ConfigureAdmin

NENENENEN

SecurityAdmin

NENENENENEN

ANENANENENEN

1) Browse

2) Read

3) ReceiveEvent
4)  Write

5)  Call

6) ReadRolePermissions und WriteRolePermissions
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8.3 Schliisselverwaltung fir NETCONF

Damit ein NETCONF-Client mit dem Bus Controller kommunizieren kann, sollten idealerweise SSH-Schliissel
verwendet werden. Grundsatzlich ware zwar die Authentifikation Gber Benutzernamen und Passwort méglich, SSH-
Schlissel bieten aber bessere Sicherheit.

e Zuerst muss am Gerat, auf dem der NETCONF-Client lauft, ein SSH-SchlUsselpaar erzeugt werden. Unter Linux
bzw. Windows mit Cygwin geschieht das z. B. ber das Kommandozeilen-Tool ssh-keygen:

$ ssh-keygen -qg -N "" -f ~/.ssh/id rsa

Dieser Aufruf erzeugt 2 Dateien:

~/.ssh/id rsa
~/.ssh/id_rsa.pub

Die Datei ~/.ssh/id_rsa enthalt den privaten Schliissel und muss geschitzt am Gerat verbleiben. Die andere Datei
~/.ssh/id_rsa.pub enthalt den &ffentlichen Schlissel, der auf den Bus Controller tibertragen wird. Der Inhalt dieser
Datei ist eine einzelne ASCII-Textzeile der folgenden Art:

ssh-rsa AAAAB3NzaClyc2EAAAAD...UmUCIxYc68QIw+OSoN admin@client

e Falls lediglich ein einziger Benutzer, wie der zuvor angelegte "admin" fur sdmtliche Verwaltungsaufgaben ver-
wendet werden soll, kann der Schliissel diesem Benutzer zuwiesen werden. Dazu muss die Methode Root/Ob-
Jects/Server/ServerCapabilities/CurrentUser/AddSshKey aufgerufen und die gesamte Textzeile des 6ffentlichen
SSH-Schlissels hineinkopiert werden.

B Call AddSshKey on Currentlser ? X

v g CurrentlUser
=@ AddSshiey
“ DizablePassword

Name Value DataType Description
Sshiey |ssh-rsa AAAABINZaC 1ycZEAAAADAQABAAABAQCS JFignQydyCkpeKOuIwX I ITLAe] |... | |Load fle... | String

¥ Password

W RemoveSshKey
# Roles

W SetPassword e
¥ SshKeys
¢ UserMame

Falls unterschiedliche Gerate zur Bus Controller Verwaltung tber NETCONF benutzen werden, kann fir jedes
dieser Gerate ein eigener SSH-Schlissel hinzugefiigt werden. Nicht mehr verwendete SSH-Schlissel lassen sich
analog Uber die Funktion Root/Objects/Server/ServerCapabilities/CurrentUser/RemoveSshKey wieder vom Bus
Controller entfernen.

Die Liste der SSH-Schliissel ist beim jeweiligen Benutzer zu sehen:

=) v Value
LY
'k CurrentUser SourceTimestamp 09-Mar-21 11:09:14.036
b AddSshKE}r SourcePicoseconds 0
& DisablePazsword ServerTimestamp 09-Mar-21 11:09:14.036
ServerPicoseconds 0
¢ Password StatusCode Good (0x00000DD0)
& REMDUESSHKE}f ~ Value String Array[1] -
(o] ssh-rsa AAAAB3INzaClyc2EAAAADAQABAAABAQCISIFjc
¥ Roles
% SetPassword
¥ Schieys

¥ UserMame

e Bei Bedarf kdnnen unterschiedliche Benutzer mit eigenen Rollen definiert werden, die z. B. fir unterschiedliche
Verwaltungsaufgaben zustandig sind. Neben einem allgemeinen SecurityAdmin fir die Benutzer- und Rollenver-
waltung, ware ein weiterer ConfigureAdmin denkbar, der fir die Verwaltung der TSN-Funktionalitat des Bus Con-
trollers zustandig ist. Dieser Benutzer wiirde mit dem Bus Controller ausschlief3lich ilber NETCONF kommunizie-
ren. In diesem Fall kann dessen Passwort deaktiviert und ihm somit der Zugang tiber OPC UA verwehrt werden.
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8.4 Zertifikatsmanagement

Information:
Siehe auch 3.8 "Aktualisierung des Self-Signed Zertifikats".

8.4.1 Zertifikatsanforderung erzeugen

Will man Zertifikate verwenden, die von einer Zertifizierungsstelle (Certificate Authority, CA) signiert sind, dann
sollte die notwendige Zertifikatsignierungsanforderung (Certificate-Signing-Request, CSR) direkt am Gerat erzeugt
werden. Durch die Erzeugung des CSR am Gerat muss der private Schlissel das Gerat nie verlassen, wodurch
die Sicherheit erhdht wird. Der Prozess lauft folgendermalien ab:

» Zum Erzeugen eines CSR gibt es unter Root/Objects/Server/ServerConfiguration die Methode CreateSi-
gningRequest. Beim Aufruf der Methode wird optional ein neuer privater Schllissel erzeugt. Sollte die Op-
tion nicht aktiviert sein, dann wird der bestehende Schliissel verwendet. Der 6ffentliche Schlissel, die In-
formation Uber den Antragsteller, sowie weitere Informationen werden in einen "PKCS #10 DER" codierten
Certificate-Request verpackt, der von der Methode zurlickgegeben wird. Der Bytestring muss in eine ent-
sprechende ".csr"-Datei gespeichert werden.

» Der CSR muss im Anschluss von einer Zertifizierungsstelle signiert werden, wobei noch zusatzliche Infor-
mationen in das Zertifikat eingetragen werden. Das Ergebnis ist ein gliltiges Zertifikat.

» Das signierte Zertifikat kann im dann Uber die Methode Root/Objects/Server/ServerConfiguration/Up-
dateCertificate installiert werden.

Information:

* Der private Schliissel fiir den CSR bleibt nur so lange am Gerat hinterlegt, bis ein neuer CSR
generiert wird oder bis das Geréat neu gestartet wird. Ein signiertes Zertifikat kann nur dann
installiert werden, wenn der dazu gehorige private Schliissel noch vorhanden ist.

» UaExpert bietet im GDS Push View eine vereinfachte Moglichkeit den CSR zu erzeugen und zu
Speichern. Dadurch muss nicht direkt mit der Methode gearbeitet werden.

Weiterflihrende Details zur OPC UA Methode CreateSigningRequest finden sich in der OPC UA Spezifikation,
Teil 12

8.4.2 Zertifikat mittels UpdateCertificate aktualisieren

Uber die Methode Root/Objects/Server/ServerConfiguration/UpdateCertificate kdnnen signierte Zertifikate auf dem
Bus Controller installiert werden. Dabei macht es keinen Unterschied, ob es sich um ein von einer Zertifizierungs-
stelle signiertes Zertifikat oder um ein selbstsigniertes Zertifikat handelt. Wenn das Zertifikat nicht aus einem CSR
erzeugt wurde der vom Bus Controller generiert wurde, dann muss zusatzlich der private Schllissel ibergeben
werden.

Damit die Anderungen ibernommen werden, muss zuséatzlich die Methode Root/Objects/Server/ServerConfigura-
tion/ApplyChanges aufgerufen werden. Dabei werden alle verbundenen Clients getrennt. Eine neue Verbindung
ist erst wieder mdglich, wenn dem neuen Zertifikat vertraut wird.

Information:

* Da beim Aufruf dieser Methode moéglicherweise ein privater Schliissel Gibertragen wird, ist der
Aufruf nur méglich, wenn eine verschliisselte Verbindung zwischen Bus Controller und OPC
UA Client besteht.

» UaExpert bietet im GDS Push View eine vereinfachte Moglichkeit Zertifikate zu aktualisieren.
Dadurch muss nicht direkt mit der Methode gearbeitet werden.

» Zertifikate, die von anderen Zertifikaten abgeleitet sind, kbnnen nur installiert werden wenn alle
libergeordneten Zertifikate bereits installiert wurden, (siehe 8.1.3 "Symmetrische und asymme-
trische Schlissel™) sodass die vollstandige Vertrauenskette tiberpriift werden kann.

Weiterfihrende Details zur OPC UA Methode UpdateCettificate finden sich in der OPC UA Spezifikation, Teil 12.
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8.4.2.1 Aktualisierung des selbstsignierten Zertifikats mittels UaExpert

UaExpert verfugt Gber Werkzeuge mit dessen Hilfe Zertifikate auf einfache Weise aktualisiert werden kénnen.

Information:

Da beim folgenden Ablauf ein privater Schliissel libertragen wird funktioniert er nur, wenn eine ver-
schliisselte Verbindung zum Bus Controller besteht.

e Im Projektfenster des UaExpert im Kontextmenu von Documents auf Add... klicken. Ein Dialog 6ffnet sich. In

diesem Dialog den Dokument-Typ "GDS Push View" auswahlen und durch Klick auf Add bestatigen.

Project F X

v [ Project
v 1 Servers
12y X20BC008T
v [0 Documents

3 Data Acc ‘Eg

Address Space

£ | No Highlight -
I Root
~ 3 Objects

> |5 Aliases

iy DeviceSet

> @ DeviceTopology

> ¢ NetworkSet

> gl Server

D Types
> 3 Views

e Das Zertifikat erstellen und tbertragen.

GDS Push View [x]

4

Current Server: | X20BC008T

Certificate Group: Defau\tApinétanroup -
Server Certificate

Certificate Type

P

Rsasha2seApplicationCertificateType

1]

4

Create new self-signed certificate for download to server: Create Certificate. .. u

Request a certificate signing request from the server: Create CSR....

Download certificate to server:

Certificate

Indude Private Key | 3

<Generated by 'Create Certificate...'>
<Generated by 'Create Certificate...'>
Server Certificate Groups F-N

Trusted

Download ‘I

Issuers

Certificates

Statu;’ Name Valid Froem Valid Te Organization Organization

<

w

Certificate Revocation Lists

Number Valid Frem Mext Update Organization OrganizationUnit

5 Apply Changes

B 2dd Document ? x
Document Tvpe:

GDS Push View -
Description:

This document type allows configuring servers using the GDS Push
Model. With this, the server's trust lists and application instance
certificate can be configured remotely.

Note: This feature is only available over encrypted
connections while being authenticated as an
administrative user.

License Type: Runtime License

There are no functional limitations.

Ed Cancel
' New Application Instance Certificate X
Subject:
Common Name: | X20BCODET-OPCUA | &
Organization: |B&R Industrial Automation GmbH ‘ L4
Organization Unit: | ‘ 3@
Locality: |Egge|sberg ‘ v
State: [ | %
Country: |,arr ‘ o
(Two letter code, e.g. DE, US, ...)
OPC UA Information
Application URI: |htu::Hbr-autumahun.mm;’DdeanZOBCUDST;’FGZQD168454f ‘ L
Do Mames: x20bc008t-0060655B37B0 S
o

=

IF Addresses: ol P
o

=
Certificate Settings
R5A Key Strength: | 2048 bits | Signature Algorithm: | Sha256 - | Certificate Validity: |SYears -

2 Cancel
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1) Klick auf Create Cettificate
2) Im folgenden Dialog werden die fur das Zertifikat erforderlichen Daten eingegeben.

Information:

Das Eintragen der IP-Adresse ist nur notwendig, wenn die IP-Adresse statisch vergeben ist
und Clients mit Hilfe der IP-Adresse auf den Bus Controller zugreifen (z. B. liber die URL
opc.tcp://192.168.1.1:4840). Wird die IP-Adresse liber einen DHCP-Server bezogen, dann ist es
nicht sinnvoll eine IP-Adresse in das Zertifikat einzutragen, da diese in der Regel dynamisch
zugeteilt wird und sich andern kann.

3) Da fir die Aktualisierung der private Schliissel mit Gibertragen werden muss, ist die Option "Include Private
Key" auszuwahlen.

4) Durch Klick auf Download wird das vorher erstellte Zertifikat auf den Bus Controller Gbertragen. Die fol-
gende Abfrage, ob Issuer-Zertifikate spezifiziert werden sollen kann mit "Nein" bestatigt werden.

5) Durch Klick auf ApplyChanges wird das neue Zertifikat Glbernommen. Dabei werden alle verbundenen
Clients getrennt. Eine neue Verbindung ist erst wieder moglich, wenn dem neuen Zertifikat vertraut wird.

9 Diagnose

Auftretende Fehlfunktionen oder das Beobachten von unerwartetem bzw. unerwlinschtem Verhalten des Bus Con-
trollers kann vielfaltige Ursachen haben. Insbesondere beim Einsatz in gréReren Netzwerken im Verbund mit Netz-
werkinfrastruktur unterschiedlicher Hersteller, gestaltet sich oft bereits die Lokalisierung moglicher Fehlerquellen
schwierig. Das vorliegende Kapitel soll als Hilfestellung bei der Diagnose von Fehlfunktionen und der Lokalisierung
ihrer Ursachen dienen. Es beschreibt kontextbezogene Fehler und zeigt mégliche Ursachen und deren Lésung
auf. Diese umfassen:

* Fehler im Kontext der Adressierung

* Fehler im Kontext der Datenubertragung

» Fehler im Kontext der Zeitsynchronisierung
» Fehler im Kontext von Cyber-Security
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Nr.

Fehlerbild

Mogliche Ursache

Losung

Siehe

Verbindung Gber Hostname im
Werkszustand nicht méglich.

Hostname unbekannt

Der Bus Controller ist standardmaBig un-
ter dem mDNS-Hostnamen "x20bc008t-<MAC-
Adresse>.local" erreichbar®.

- 3.2 "Verbindungsaufbau"
- 6.1.2 "Allgemeine Netzwerk-
konfiguration"

Verbindung Uber |P-Adresse
im Werkszustand nicht mdg-
lich.

IP-Adresse unbekannt

o DHCP-Server ist im Netzwerk vorhanden?:
Die dem Bus Controller zugewiesene IP-Adres-
se beim zustandigen Netzwerkadministrator in
Erfahrung bringen.

- 7.1 "Port-Status"

o DHCP-Server ist im Netzwerk nicht vor-
handen:

Dem Bus Controller zum Betrieb mit Hilfe
des Knotennummernschalters die statische IP-
Adresse 192.168.1.1 zuweisen (Verstellen des
Knotennummernschalters fir 1 s) und an-
schlieBend eine benutzerdefinierte Konfigurati-
on Uber das OPC UA Informationsmodell durch-
fihren.

Falls der Bus Controller direkt mit einem ande-
ren Switch verbunden ist, welcher bereits liber
Hostname oder IP-Adresse erreichbar ist, dann
kann die gesuchte IP-Adresse von dem Port
ausgelesen werden, an dem der Bus Controller
angeschlossen ist.
Root/Objects/DeviceSet/X20BC008T/
Status/SwitchPorts/
ETHx/LinkPartner/ManagementAddress

- 2.2.2 "Nummernschalter"

- 2.3 "IP-Adresse einstellen”

- 6.1.2 "Allgemeine Netzwerk-
konfiguration"

In einem Netzwerk mit DHCP-
Server ist die Verbindung zum
Bus Controller Gber IP-Adresse
nicht mdglich, nachdem eine
statische IP-Adresse per Konfi-
guration Uber das OPC UA In-
formationsmodell gesetzt wur-
de.

Es besteht ein IP-Adressenkonflikt mit
einem anderen Gerat im Netzwerk,
das dieselbe Adresse dynamisch vom
DHCP-Server bezogen hat.

Uberpriifen, ob die statisch zugewiesene IP-
Adresse auerhalb des vom DHCP-Server ver-
walteten Bereichs liegt.

o AuBerhalb des Bereichs:
Alle Gerate mit statischen Adresseinstellungen
auf Adresskonflikte Uberprifen.

o Innerhalb des Bereichs:

Standard-Adresse 192.168.1.1 wiederherstel-
len und eine statischen IP-Adresse, die aufer-
halb des vom DHCP-Server verwalteten Be-
reichs liegt, konfigurieren.

- 2.2.2 "Nummernschalter"

- 2.3 "IP-Adresse einstellen"

- 6.1.2 "Allgemeine Netzwerk-
konfiguration"

Es wurde bei der Konfiguration tber
das OPC UA Informationsmodell eine
Netzwerkmaske eines Subnetzes ver-
geben, das vom Client aus nicht er-
reicht werden kann.

Einstellungen des TCP/IP-Stacks auf dem Be-
triebssystem des Clients tberprifen.

o Innerhalb desselben Subnetzes:

Befindet sich der Client im selben Subnetz,
muissen die konfigurierten Netzwerkmasken am
Client und am Bus Controller identisch sein.

o Nicht innerhalb desselben Subnetzes:
Befindet sich der Client nicht im selben Sub-
netz, sind die Routing-Einstellungen des Be-
triebssystems des Clients zu prifen.

- 6.1.2 "Allgemeine Netzwerk-
konfiguration"

1)

2)

Information

« Eine Adressierung des Gerats lber den oben genannten Hostname erfordert eine entsprechende mDNS-Unterstiitzung auf dem Betriebssystem
des zugreifenden Clients.

* Die zu verwendende MAC-Adresse im Hostname des Bus Controllers, ist dem seitlich am Bus Controller angebrachten Etikett zu entnehmen
("MAC1"), welches auch die Seriennummer enthalt.

Ein benutzerdefinierter Hostname ist Giber das OPC UA Informationsmodell konfigurierbar.
Der Bus Controller wird standardmaRig mit aktiviertem DHCP-Client ausgeliefert und eine IP-Adresse muss von einem DHCP-Server im Netzwerk zugewiesen
werden.
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9.2 Datenuibertragung

Nr.

Fehlerbild

Mogliche Ursache

Lésung

Siehe

Kompletter Kommunikations-
ausfall zwischen 2 oder mehr
an den Bus Controller ange-
schlossenen Geraten?.

Ethernet Auto-Negotiation zwischen
Bus Controller und einem oder mehre-
ren angeschlossenen Geraten ist fehl-
geschlagen.

LinkStatus der betroffenen Ports im OPC UA In-
formationsmodell priifen:
Root/Objects/DeviceSet/X20BC008T/
Status/SwitchPorts/ETHx/
LinkProperties/LinkStatus

Steht dieser Wert nicht auf UP, besteht auf
Netzwerkebene kein Link zwischen Bus Con-
troller und angeschlossenem Gerét.
Kabelverbindung kontrollieren:

—  Fester Sitz der Steckverbindung

— max. Lange (100m) des Kabels nicht
Uberschritten

—  Eventuelle Kabelschaden

Eventuell vorhandene Log-Ausgaben des Bus
Controllers bzw. des angeschlossenen Gerats
kontrollieren. Diese kdnnen Aufschluss Uber
Hardwareprobleme geben.

- 7.1 "Port-Status"

An der Kommunikation beteiligte Gera-
te senden keine oder fehlerhafte Ether-
net-Frames, die vom Bus Controller er-
kannt und verworfen werden.

Fehlerzahler der betroffenen Ports im OPC UA
Informationsmodell priifen:
Root/Objects/DeviceSet/X20BC008T/
Status/SwitchPorts/ETHx/FrameStatistics/

® RxFrameCount und TxFrameCount

Weisen diese Zahler den Wert 0 auf, werden
von den angeschlossenen Geraten keine oder
fehlerhafte Ethernet-Frames versendet.

e FcsErrorFrameCount,
GeneralRxErrorFrameCount,

General TxErrorFrameCount und
SizeErrorFrameCount

Bei fehlerfreiem Betrieb weisen diese Zahler
den Wert 0 auf. Werte ungleich 0 deuten in den
meisten Fallen auf Fehler in Netzwerkkompo-
nenten der angeschlossenen Gerate oder dem
Bus Controller selbst hin.

Eventuell vorhandene Log-Ausgaben des Bus
Controller bzw. des angeschlossenen Gerats
kontrollieren. Diese kénnen Aufschluss (iber
Hardwareprobleme geben.

- 7.1 "Port-Status"

Ethernet-Frames die mit einem VLAN-
Tag versehen sind und/oder Multicast
DMAC-Adressen wurden nicht am Bus
Controller konfiguriert.

Konfiguration zur Weiterleitung von Ether-
net-Frames mit VLAN-Tag und/oder Multicast
DMAC-Adressen im Konfigurationstool Uber-
prifen.

Datenempfang an einem an
den Bus Controller ange-
schlossenen Empfanger erfolgt
nicht zum erwarteten Zeit-
punkt?.

Link-Geschwindigkeit zwischen Bus
Controller und angeschlossenem Ge-
rat entspricht nicht Erwartungshaltung
(100 Mbit/s statt 1 Gbit/s).

Duplex-Mode zwischen Bus Controller
und angeschlossenem Gerat entspricht
nicht Erwartungshaltung (Half-Duplex
anstatt Full-Duplex).

Knoten Speed und Duplex der betroffenen
Ports im OPC UA Informationsmodell prifen.
Root/Objects/DeviceSet/X20BC008T/
Status/SwitchPorts/ETHx/
LinkProperties/Speed bzw. Duplex

Entspricht die Geschwindigkeit oder der Du-
plex-Modus nicht der Erwartungshaltung, dann
folgende Punkte tberprifen:

—  Unterstitzt das angeschlossene Gerat
die erwartete Geschwindigkeit/Duplex-
Modus?

—  Wurde der korrekte Kabeltyp verwen-
det?
(Fur Gigabit-Ethernet ist mindestens
Cat 5 erforderlich)

—  Kabelverbindung kontrollieren:
o Fester Sitz der Steckverbindung
o Eventuelle Kabelschaden
e Verlegung in der N&he von potenziel-
len Einstreuungsquellen

Gerate wurden nicht an den laut Sys-
temdesign vorgesehenen Bus Control-
ler-Ports angeschlossen.

Dadurch entsprechen die Ubertra-
gungslatenzen nicht der Erwartungs-
haltung.

Knoten unter LinkPartner der betroffenen Ports
im OPC UA Informationsmodell prifen.
Root/Objects/DeviceSet/X20BC008T/
Status/SwitchPorts/E THx/LinkPartner/

- 7.1 "Port-Status"

1)
2)

Beispielsweise, wenn Nachrichten eines OPC UA Publishers an einem OPC UA Subscriber nicht empfangen werden.
Beispielsweise, wenn ein OPC UA Subscriber verspatet eingetroffene oder ausgefallene Ethernet-Frames feststellt.
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Nr. |Fehlerbild

Mogliche Ursache

Lésung

Siehe

1 Die PTP-Zeitsynchronisation
am Bus Controller angeschlos-
sener Gerate funktioniert nicht.

Die PTP-Zeitsynchronisation am Bus
Controller ist nicht aktiviert.

PTP-Zeitsynchronisation im OPC UA Informati-
onsmodell aktivieren®.

e WallClock:
Root/Objects/DeviceSet/X20BC008T/Configu-
ration/TimeSynchronization/WallClock/
TimeSyncProtocol

e WorkingClock:
Root/Objects/DeviceSet/X20BC008T/Configu-
ration/TimeSynchronization/\WorkingClock/
TimeSyncProtocol

- 6.1.4 "Zeitsynchronisation"

Es wurde die Zeitsynchronisation der
falschen PTP-Doméne am Bus Con-
troller oder dem angeschlossenen Ge-
rat konfiguriert.

Identische PTP-Doméane an allen beteiligten
Geraten konfigurieren?.

Am Bus Controller kann diese Einstellung im
OPC UA Informationsmodell erfolgen.

e WaliClock:

Root/Objects/Device Set/X20BC008T/Configu-
ration/TimeSynchronization/WallClock/PTP/
DomainNumber

o WorkingClock:

Root/Objects/Device Set/X20BC008T/Configu-
ration/TimeSynchronization/WorkingClock/
PTP/DomainNumber

- 6.1.4 "Zeitsynchronisation"

Es gibt keinen PTP-Grandmaster im
Netzwerk.

Wenn der Bus Controller als PTP Grandmaster
fungieren sollte, Option SlaveOnly im OPC UA
Informationsmodell deaktivieren.

e WallClock:

Root/Objects/Device Set/X20BC008T/Configu-
ration/Time Synchronization/WallClock/PTP/
SlaveOnly

e WorkingClock:

Root/Objects/Device Set/X20BC008T/Configu-
ration/Time Synchronization/WorkingClock/
PTP/SlaveOnly

- 6.1.4 "Zeitsynchronisation'

2 Der Bus Controller sollte PTP-
Grandmaster sein, es wurde
aber ein anderes Netzwerkge-
rat ausgewahlt.

Die Prioritat der PTP-Uhr des Bus Con-
trollers ist im Vergleich zum gewahlten
Netzwerkgerat zu niedrig.

Die Periority1 Einstellung der PTP-Uhr im OPC
UA Informationsmodell anpassen.

Je niedriger der Wert eingestellt wird, desto ho-
her ist die Prioritat.

o WalliClock:
Root/Objects/DeviceSet/X20BC008T/Configu-
ration/TimeSynchronization/WallClock/PTP/
Priority1

e WorkingClock:
Root/Objects/DeviceSet/X20BC008T/Configu-
ration/TimeSynchronization/WorkingClock/
PTP/Priority1

- 6.1.4 "Zeitsynchronisation'

3 |Datenempfang an einem an
den Bus Controller ange-
schlossenen Empfanger erfolgt
nicht zum erwarteten Zeit-
punkt®.

Die an der Kommunikation beteiligten
Geréte sind nicht, oder nicht den Anfor-
derungen entsprechend, zeitsynchroni-
siert.

Uberpriifen der korrekten Zeitsynchronisation
der PTP-Doméne der WorkingClock aller Netz-
werkgerate zwischen Sender und Empféanger.
Der Zustand der Zeitsynchronisation des Bus
Controllers kann im OPC UA Informationsmo-
dell Gberpriift werden:
Root/Objects/DeviceSet/X20BC008T/Status/
TimeSynchronization/WorkingClock/PTP

- 7.2 "Zeitsynchronisation"

1)
2)
3)

StandardmaRig ist am Bus Controller die Zeitsynchronisation deaktiviert.
StandardmaRig wird die WallClock (iber Doméne 0 und die WorkingClock tber die Domane 20 synchronisiert.
Beispielsweise, wenn ein OPC UA Subscriber verspatet eingetroffene oder ausgefallene Ethernet-Frames feststellt.
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9.4 Cyber-Security

Nr.

Fehlerbild

Mogliche Ursache

Lésung

Siehe

1

Der Aufbau einer sicheren Ver-
bindung zum OPC UA Server
des Bus Controllers wird mit
Hinweis auf ein abgelaufenes
Zertifikat abgelehnt.

Gliltigkeitsbereich des vom Client ver-
wendeten Zertifikats liegt aulerhalb
des aktuellen Datums bzw. der aktuel-
len Uhrzeit des Bus Controllers™.

e Bei Verwendung von NTP

Sicherstellen, dass mindestens einer der konfi-
gurierten NTP-Server erreichbar ist und die kor-
rekte Uhrzeit verteilt.

e Bei Verwendung von PTP

Sicherstellen, dass der PTP-Grandmaster aktiv
ist und mit der entsprechenden PTP-Doméne
(fur die WallClock) die korrekte Uhrzeit verteilt.

Ist keine Quelle fiir die WallClock vorhanden
oder funktional, Sicherheitseinstellungen des
Gerats zuriicksetzen.

Nur in diesem Zustand kann eine unverschlis-
selte Verbindung hergestellt werden.

- 3.5 "Allgemeine Netzwerkein-
stellungen tiber OPC UA"

- 5.4 "Zeitsynchronisation und
Zeitdomanen"

- 6.1.4 "Zeitsynchronisation"

- 7.1 "Port-Status"

- 2.2.2 "Nummernschalter"

1)

10 Lizenzen

MaRgeblich ist hierfir der Wert der WallClock.
Beim sicheren Verbindungsaufbau unter Verwendung von SSL/TLS, erfolgt sowohl Client- als auch Serverseitig eine Uberpriifung der verwendeten Zertifikate.

Mit Hilfe der Firmware-Upgrades, welche von der B&R Homepage (www.br-automation.com) herunter geladen
werden kénnen, ist es moglich die Lizenzinformationen abzurufen.

Firmwareupgrade (ZIP-Datei) des Moduls von B&R Homepage herunterladen.

Das Firmwareupgrade in einen neuen Ordner entpacken.
Es sollte danach eine ZIP-Datei licenses.zip vorhanden sein.

Die ZIP-Datei entpacken.
Aus technischen Griinden konnen in der ZIP-Datei Dateien mit gleichem Namen enthalten sein. Dies sollte
beim Entpacken der ZIP-Datei beachtet werden.

Nach dem Entpacken kénnen die Lizenzdateien im Ordner ...\licenses eingesehen werden.
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11 Anhang

11.1 OPC UA Informationsmodell

Der Bus Controller bietet tGber das OPC UA Informationsmodell Zugang zur Konfiguration und Daten der 1/O-
Module und des Bus Controllers. Auch OPC UA Clients kénnen sich tber dieses Informationsmodell Zugriff auf
die vorhandenen Daten verschaffen.

I2) Root
v [0 Objects
I Aliases
“ @ DeviceSet
i DeviceFeatures
v gig X20BCO0ST
I3 Configuration
W DeviceManual
@ DeviceRevision
e FirmwareUpdate
# HardwareRevision
I Identification
¥ Manufacturer
¥ Model
& ProcessData
# RevisionCounter
@ SerialMumber
¥ SoftwareRevision
I2) Status
& X2XIF1
wa DeviceTopology
e MNetworkSet
e Server
2 Types
[ Views

Dem Hauptknoten Root/Objects/Device Set/X20BC008T sind dabei tber hierarchische Referenzen alle Knoten un-
tergeordnet, die flir den Bus Controller verfiigbar sind. Dies beinhaltet unter anderem Knoten fiir die Konfiguration
und den Zugriff auf die Prozessdaten der I/O-Module.

11.1.1 Benutzerverwaltung

Der Zugriff auf den Bus Controller istim normalen Betrieb auf autorisierte Benutzer beschrankt. Benutzer wiederum
haben unterschiedliche Rechte, entsprechend den ihnen zugewiesenen Rollen. Die dafiir nétige Benutzer- und
Rollenverwaltung erfolgt Giber das OPC UA Informationsmodell.

v @@ RoleSet
wa Anonymous
e AuthenticatedUser
v @ Configurefidmin

& Addidentity
% Removeldentity
¥ |dentities

wa Engineer

o Observer

wa Operator

e SecurityAdmin

e Supervisor

Der Bus Controller kommt mit vordefinierten, standardisierten Rollen. Die Rollen unterscheiden sich strukturmafiig
im Informationsmodell nicht, sondern besitzen alle die gleichen Methoden und Attribute. Beispielhaft wird hier die
fur Administrationsaufgaben zustandige Rolle ConfigureAdmin dargestellt.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/RoleSet

Knotenname Beschreibung

Addldentity Hinzufiigen eines Benutzers zu dieser Rolle
Removeldentity Entfernen eines Benutzers aus dieser Rolle
Identities Liste aller Benutzer in dieser Rolle
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v g UserSet
W AddUser
W Remowvellser

In der Werkseinstellung kommt der Bus Controller ohne vordefinierte Benutzer. Diese kdnnen frei vergeben wer-
den, bis auf wenige reservierte Namen, wie z. B. "root". Diese erscheinen dann unterhalb des UserSet-Objekts.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/UserSet

Knotenname Beschreibung
AddUser Hinzufligen eines Benutzers
RemoveUser Entfernen eines Benutzers
v g UserSet
W AddlUser
¥ RemoveUser
¥ g admin

W RemoveSshKey
w DisablePassword
W SetPassword

% AddSshKey

¥ Password

¥ Roles

¥ Sshieys

Angelegte Benutzer unterscheiden sich strukturmaRig im OPC UA Informationsmodell nicht, sondern besitzen alle
die gleichen Methoden und Attribute. Beispielhaft wird hier der hdufig verwendete Benutzer "admin" dargestellt.

Benutzer kénnen sich am Bus Controller auf unterschiedliche Weise authentifizieren. Der Zugriff iiber OPC UA

wird durch Passworter, der Zugriff ilber NETCONF hingegen tber SSH-Schliissel gesichert. Es ist erlaubt, beide
Arten gleichzeitig zu aktivieren.

Ein Benutzer kann héchstens ein Passwort haben. Es ist sinnvoll, ein Passwort von hinreichender Komplexitat zu

wahlen. Der Bus Controller Uberpriift allerdings das eingestellte Passwort nicht, wodurch auch das leere Passwort
"" moglich ist.

Ein Benutzer kann beliebig viele SSH-Schliissel haben. Das bietet sich an, wenn der Zugriff auf den Bus Controller
von unterschiedlichen Geraten aus erwiinscht ist. Im Gegensatz zu Passwortern sind SSH-Schllssel grundsatzlich
sicher und nicht zu erraten. Der Bus Controller erlaubt die Verwendung von SSH-Schliisseln allerdings nur fir
NETCONF. Der OPC UA Standard unterstiitzt SSH nicht.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/UserSet

Beschreibung Knotenname

Roles Liste aller Rollen, die der Benutzer inne hat

Password Anzeige, ob Passwortauthentifizierung fiir diesen Benutzer aktiv ist

SetPassword Setzen eines Passworts

DisablePassword Loschen des Passworts und Deaktivierung der Passwortauthentifizierung dieses Benutzers
SshKeys Liste der 6ffentlichen SSH-Schlussel

AddSshKey Hinzufiigen eines &ffentlichen SSH-Schliissels

RemoveSshKey Entfernen eines &ffentlichen SSH-Schlussels

v @ CurrentUser
W AddSshKey
W DisablePassword
¥ Password
% RemoveSshKey
# Roles
W SetPassword
¥ Sshieys
W UserMame

Der Zugriff auf die allgemeine Benutzer- und Rollenverwaltung ist beschrankt auf privilegierte Benutzer. Jeder
Benutzer hat dagegen die nétigen Berechtigungen, um z. B. das eigene Passwort zu andern. Der aktuelle Benutzer
der Sitzung ist im Informationsmodell extra reprasentiert; dieser spiegelt dynamisch die Attribute und Methoden
eines auch uber die allgemeine Benutzerverwaltung erreichbaren Benutzers.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/CurrentUser

Knotenname Beschreibung

Roles Liste aller Rollen, die der Benutzer dieser Sitzung inne hat

Password Anzeige, ob Passwortauthentifizierung fir diesen Benutzer aktiv ist

SetPassword Setzen eines Passworts

DisablePassword Léschen des Passworts und Deaktivierung der Passwortauthentifizierung dieses Benutzers
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Knotenname Beschreibung

SshKeys Liste der 6ffentlichen SSH-Schlissel
AddSshKey Hinzufuigen eines &ffentlichen SSH-Schlissels
RemoveSshKey Entfernen eines offentlichen SSH-Schliissels
UserName Name des aktuellen Benutzers der Sitzung

11.1.1.1 Angelegten Benutzer I6schen

Um bereits angelegte Benutzer zu I6schen, muss folgendes beachtet werden:

* Nur ein Benutzer mit SecurityAdmin-Rechten kann einen Benutzer I6schen
» Benutzer kdnnen sich nicht selbst I6schen

In diesem Beispiel soll der Benutzer "Example" geléscht werden.

Atributes g x
wh @ o
Attribute Value “
v Nodeld ns=1;5=User.example@UserObject
Mamespacelndex 1
IdentifierType  String
Identifier User.example@UserObject
NodeClass Object
BrowseName 1, "example"
DisplayMName **, "example"
Description v
WriteMask 0
UserWriteMask o
v RolePermissions RolePermissionType Array{8]
v [0} RolePermissionType
Roleld i= 15644 [WellKknownRole Anonvmaus]

1) Zuerst muss die Methode 11.1.1 "RemoveUser" aufgerufen werden.
2) Als Eingangsargumente werden der Namespacelndex und der Identifier des Benutzers tbergeben
3) Zuletzt wird der Benutzer durch Klick auf "Call" geléscht.

iddress Space & X Data Access View © |attributes

£ Mo Highlight w| # Server G el @
@ MaxSelectClauseParameters i ! Attribute
¢ MaxSessions 3 ~ Modeld |
@ MaxStringLength 4 MNamespacelndex :
¥ MaxSubscriptions - IdentifierType |
¢ MaxSubscriptionsPerSession I ’
@ MaxWhereClausePararmeters Bl Call RemoveUser on UserSet ? x
¥ MinSupportedSampleRate

> I ModellingRules
I OperationLimits

o RoleSet Wame  Value 2 DataType Description
@ ServerProfiledrray
feerModeld String .example BUserObject] 1
@ SoftwareCertificates |1 E" '"w” odete
v o UserSet
v AddUser

1 > =% Removelser
» o configTester

oy example
' o USET
Address Space  Project
g
D
Timestarmp Source Sel
REUD.LUL3 0/t 13... Attnbute Flugin bbl 3
J2.05.2023 07:13... Reference Plugin 66 P e
J8.05.2023 07:13... AddressSpaceModel EEI
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.2 Firmwareupdate

Die Firmwareupdate-Funktionalitadt wird im OPC UA Informationsmodell dem Bus Controller durch den Knoten
Root/Objects/Device Set/X20BC008T/FirmwareUpdate bereitgestellt. Die folgende Tabelle beschreibt die Hierar-
chie aller Unterknoten und deren Bedeutung:

Knotenname Datentyp Beschreibung
DefaultinstanceBrowseName QualifiedName Name des verwendeten Objekts.
Festgelegter Standardname = "SoftwareUpdate"
Installation
CurrentState LocalizedText Nutzer-lesbarer Installationsstatus
Mégliche Werte
Idle
Installing
Error
Id Nodeld Maschinen-lesbarer Installationsstatus
Mégliche Werte
271 Idle Objekt
273 Installation Objekt
275 Error Objekt
InstallSoftwarePackage Startet die Installation des zuvor geladenen Firmwarepakets
InputArguments String ManufacturerUri ManufacturerUri und SoftwareRevision; dient zur Identifkation des zu installie-
String SoftwareRevision |renden Firmwarepakets.
String[] Patchldentifiers Dig Argumente Patchldentifiers und Hash sind ohne Funktion und missen leer
ByteString Hash bleiben. . .. . . . . . .
Information: Mochte man eine Firmware-Installation erzwingen, bei der eine
identische, bereits installierte Version tiberschrieben werden soll, muss dem Ar-
gument Patchldentifiers[0] der String "force" zugewiesen werden.
PercentComplete Byte Zeigt den Installationsfortschritt an.
Information: Diese Methode ist nicht fir die Erkennung einer abgeschlossenen
Installation geeignet.
Resume Setzt den Installationsstatus von "Error" zurtick auf "Idle"
Loading
CurrentVersion Zeigt Eigenschaften der aktiven Firmware
Manufacturer LocalizedText Hersteller
ManufacturerUri String Hersteller-URI
SoftwareRevision String Version des Firmwarepakets
ErrorMessage LocalizedText Nutzerinformation fiir den Dateitransfer - siehe Fehlernachrichten
FileTransfer Gibt Informationen zum Dateitransfer des Firmwarepakets
ClientProcessingTimeout Zeit in Sekunden, nach der der Server den Transfer beendet, sollte der Client
keine fiir den Transfer erforderlichen Methodenaufrufe mehr ausfiihren.
CloseAndCommit Beendet den Dateitransfer
GenerateFileForRead Wird nicht unterstitzt
GenerateFileForWrite Generiert eine FileType Instanz, die fir den Dateitransfer genutzt wird.
TransferState Transferstatus Objekt
GetUpdateBehavior Zeigt Update-Eigenschaften der geladenen Firmware
InputArguments String ManufacturerUri ManufacturerUri und SoftwareRevision; dient zur Identifkation des vorher gela-
String SoftwareRevision | denes Firmwarepakets.
String[] Patchldentifiers Das Argument Patchldentifiers ist ohne Funktion und muss leer bleiben.
OutputArguments UInt32 Beschreibt, wie der Bus Controller ein Update durchfiihren kann.
Mégliche Werte
4 RequiresPowerCycle
PendingVersion Zeigt Eigenschaften der geladenen Firmware"
Manufacturer LocalizedText Hersteller
ManufacturerUri String Hersteller-URI
SoftwareRevision String Version des Firmwarepakets
PowerCycle
CurrentState LocalizedText Nutzer-lesbarer Rebootstatus
Mégliche Werte
NotWaitingForPowerCycle
WaitingForPowerCycle
Id Nodeld Maschinen-lesbarer Rebootstatus
Mdogliche Werte
299 NotWaitingForPowerCycle Objekt
301 WaitingForPowerCycle Objekt
UpdateStatus LocalizedText Nutzerinformation und Rickmeldung fiir den gesamten Updatevorgang, siehe
Updatestatus
1) Nur wenn die entsprechende Firmwareupdate-Datei bereits auf das Zielgerat Gibertragen wurde und bereit zur Installation ist.
Fehlernachrichten
Nr. Text Bedeutung
0 [ERROR] File invalid or not loaded Wird angezeigt, wenn der Knoten Root/Objects/DeviceSet/X20BC008T/Firm-
wareUpdate/Loading/PendingVersion ausgelesen wird, das Firmwarepaket je-
doch ungiiltig ist oder fehlt.
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Updatestatus
Nr. Text Bedeutung
0 [ERROR] Requested version not present or file invalid Eingabeparameter der Methode GetUpdateBehavior oder InstallSoftwarePacka-

ge passen nicht zum geladenen Firmwarepaket. Die angefragte Version ist nicht
vorhanden, oder das Firmwarepaket ist ungiltig.

[ERROR] Installation failed. See Firmwareln-stall.log in system
dump archive.

Die von der Methode InstallSoftwarePackage ausgeldste Installation des Firm-
warepakets wurde gestartet, ist jedoch fehlgeschlagen.

Weiterfiihrende Informationen sind im "SystemDump" Objekt, in der Datei "Firm-
warelnstall.log", zu finden.

[ERROR] Action not allowed in current state

Methodenaufruf wurde verwehrt, da dieser im aktuellen Status nicht erlaubt ist.

[INFO] Installation successful, reboot required

Der Bus Controller bendtigt einen Neustart, um die installierte Firmware zu ak-
tivieren.

Dieser kann durch Aufruf der Methode Root/Objects/DeviceSet/X20BC008T/
Configuration/Control/Reboot oder durch ein Aus- und Einschalten der Span-
nungsversorgung erfolgen.
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