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Sicherheitshinweise

1 Sicherheitshinweise

Speicherprogrammierbare Steuerungen, Bedien- und Beobachtungsgerate (wie z. B. Industrie PCs, Power Panel,
Mobile Panel usw.) wie auch die unterbrechungsfreie Stromversorgung sind von B&R flir den gewdhnlichen Einsatz
bzw. Einsatz mit erhéhten Sicherheitsanforderungen (Safety Technology) in der Industrie entworfen, entwickelt und
hergestellt worden. Diese wurden nicht entworfen, entwickelt und hergestellt fiir einen Gebrauch, der verhangnis-
volle Risiken oder Gefahren birgt, die ohne Sicherstellung aultergewohnlich hoher Sicherheitsmallinahmen zu Tod,
Verletzung, schweren physischen Beeintrachtigungen oder anderweitigem Verlust fliihren kdnnen. Solche stellen
insbesondere die Verwendung bei der Uberwachung von Kernreaktionen in Kernkraftwerken, von Flugleitsyste-
men, bei der Flugsicherung, bei der Steuerung von Massentransportmitteln, bei medizinischen Lebenserhaltungs-
systemen und Steuerung von Waffensystemen dar.

Sowohl beim Einsatz von Speicherprogrammierbaren Steuerungen als auch beim Einsatz von Bedien- und Beob-
achtungsgeraten als Steuerungssystem in Verbindung mit einer Soft-SPS (z. B. B&R Automation Runtime oder
vergleichbare Produkte) bzw. einer Steckplatz-SPS (z. B. B&R LS251 oder vergleichbare Produkte) sind die fur die
industriellen Steuerungen geltenden Sicherheitsmaflinahmen (Absicherung durch Schutzeinrichtungen wie z. B.
Not-Halt etc.) gemaR den jeweils zutreffenden nationalen bzw. internationalen Vorschriften zu beachten. Dies gilt
auch fir alle weiteren angeschlossenen Gerate wie z. B. Antriebe.

Alle Arbeiten wie Installation, Inbetriebnahme und Service diirfen nur durch qualifiziertes Fachpersonal ausgefihrt
werden. Qualifiziertes Fachpersonal sind Personen, die mit Transport, Aufstellung, Montage, Inbetriebnahme und
Betrieb des Produktes vertraut sind und Uber die ihrer Tatigkeit entsprechenden Qualifikationen verfiigen (z. B.
IEC 60364-1). Nationale Unfallverhiitungsvorschriften sind zu beachten.

Die Sicherheitshinweise, die Angaben zu den Anschlussbedingungen (Typenschild und Dokumentation) und die
in den technischen Daten angegebenen Grenzwerte sind vor der Installation und Inbetriebnahme sorgfaltig durch-
zulesen und unbedingt einzuhalten.

Die Verwendung der Produkte ist auf folgende Personen begrenzt:

* Qualifiziertes Personal*, das mit den einschlagigen Sicherheitskonzepten zur Automatisierungstechnik
sowie den geltenden Normen und Vorschriften vertraut ist.

* Qualifiziertes Personal*, das Sicherheitseinrichtungen fur Maschinen und Anlagen plant, entwickelt, ein-
baut und in Betrieb nimmt.

* Qualifiziertes Personal im Sinne der sicherheitstechnischen Hinweise dieses Handbuches sind Personen, die
aufgrund ihrer Ausbildung, Erfahrung und Unterweisung sowie ihrer Kenntnisse Uber einschlagige Normen, Be-
stimmungen, Unfallverhutungsvorschriften und Betriebsverhaltnisse berechtigt sind, die jeweils erforderlichen Ta-
tigkeiten auszufihren und dabei mégliche Gefahren erkennen und vermeiden kénnen. In diesem Sinne werden
auch ausreichende Sprachkenntnisse fir das Verstandnis dieses Handbuches vorausgesetzt.
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Sicherheitshinweise
1.1 BestimmungsgemaRe Verwendung

Es sind in jedem Fall die einschlagigen nationalen und internationalen Fachnormen, Vorschriften und Sicherheits-
mafRnahmen zu beachten und einzuhalten!

Die in diesem Handbuch beschriebenen B&R Produkte sind fiir den Einsatz in der Industrie und in Industriean-
wendungen bestimmt.

Die bestimmungsgemafie Verwendung umfasst das Steuern, Bedienen, Beobachten, Antreiben und Visualisieren
im Rahmen von Automatisierungsprozessen in Maschinen und Anlagen.

B&R Produkte durfen nur im Originalzustand verwendet werden. Modifikationen und Erweiterungen sind nur dann
zulassig, wenn sie in diesem Handbuch beschrieben sind.

B&R schliel3t die Haftung fur Schaden jeglicher Art aus, die bei einem Einsatz der B&R Produkte auRerhalb der
bestimmungsgemalien Verwendung entstehen.

B&R Produkte wurden nicht entworfen, entwickelt und hergestellt fiir einen Gebrauch, der verhangnisvolle Risiken
oder Gefahren birgt, die ohne Sicherstellung aulergewohnlich hoher SicherheitsmaRnahmen zu Tod, Verletzung,
schweren physischen Beeintrachtigungen oder anderweitigem Verlust fihren kénnen.

B&R Produkte sind explizit nicht zum Gebrauch in folgenden Anwendungen bestimmt:

+ Uberwachung und Steuerung von thermonuklearen Prozessen

» Steuerung von Waffensystemen

* Flug- und Verkehrsleitsysteme fir Personen- und Gtertransport
* Gesundheitstiberwachungs- und Lebenserhaltungssysteme

Information:

Die in diesem Handbuch beschriebenen B&R Produkte sind als "offenes Betriebsmittel” (IEC 61010-1)
und als "open type equipment” (UL) konzipiert und somit nur fiir den Einbau im geschlossenen Schalt-
schrank bestimmt.

1.2 Schutz vor elektrostatischen Entladungen

Elektrische Baugruppen, die durch elektrostatische Entladungen (ElectroStatic Discharge) beschadigt werden kon-
nen, sind entsprechend zu handhaben.

1.2.1 Verpackung

» Elektrische Baugruppen mit Gehduse
... bendtigen keine spezielle ESD-Verpackung, sie sind aber korrekt zu handhaben
(siehe "Elektrische Baugruppen mit Gehause" auf Seite 8).

» Elektrische Baugruppen ohne Gehause
... sind durch ESD-taugliche Verpackungen geschitzt.

TSN-Switch Anwenderhandbuch V 1.27 7



Sicherheitshinweise

1.2.2 Vorschriften fiir die ESD-gerechte Handhabung

Elektrische Baugruppen mit Gehause

» Kontakte von Steckverbindern auf dem Gerét nicht berihren (Bus-Datenkontakte)
» Kontakte von Steckverbindern von angeschlossenen Kabeln nicht beriihren
» Kontaktzungen von Leiterplatten nicht beriihren

Elektrische Baugruppen ohne Gehause
Zusétzlich zu "Elektrische Baugruppen mit Gehduse" gilt:

» Alle Personen, die elektrische Baugruppen handhaben, sowie Gerate, in die elektrische Baugruppen ein-
gebaut werden, missen geerdet sein.

» Baugruppen durfen nur an den Schmalseiten oder an der Frontplatte berthrt werden.
» Baugruppen immer auf geeigneten Unterlagen (ESD-Verpackung, leitfahiger Schaumstoff etc.) ablegen.

Information:
Metallische Oberflachen sind als Ablageflachen nicht geeignet.

» Elektrostatische Entladungen auf die Baugruppen (z. B. durch aufgeladene Kunststoffe) sind zu vermeiden.
» Zu Monitoren oder Fernsehgeraten muss ein Mindestabstand von 10 cm eingehalten werden.
* Messgerate und -vorrichtungen missen geerdet werden.

* Messspitzen von potenzialfreien Messgeraten sind vor der Messung kurzzeitig an geeigneten geerdeten
Oberflachen zu entladen.

Einzelbauteile

» ESD-SchutzmaRnahmen fir Einzelbauteile sind bei B&R durchgangig verwirklicht (leitfahige FuRbdden,
Schuhe, Armbander etc.).

* Die erhdhten ESD-SchutzmalRnahmen fir Einzelbauteile sind fir das Handling von B&R Produkten bei
unseren Kunden nicht erforderlich.

1.3 Transport und Lagerung

Bei Transport und Lagerung muissen die Gerate vor unzuldssigen Beanspruchungen (mechanische Belastung,
Temperatur, Feuchtigkeit, aggressive Atmosphéare) geschiitzt werden.

Die Gerate enthalten elektrostatisch gefahrdete Bauelemente, die durch unsachgemafRe Behandlung beschadigt
werden koénnen. Es sind daher beim Ein- bzw. Ausbau der Gerate die erforderlichen SchutzmalRnahmen gegen
elektrostatische Entladungen zu treffen (siehe "Schutz vor elekirostatischen Entladungen” auf Seite 7).

1.4 Montagerichtlinien

+ Die Montage muss entsprechend der Dokumentation mit geeigneten Einrichtungen und Werkzeugen er-
folgen.

+ Die Montage der Gerate darf nur in spannungsfreiem Zustand und durch qualifiziertes Fachpersonal er-
folgen.

» Die allgemeinen Sicherheitsbestimmungen sowie die national geltenden Unfallverhitungsvorschriften sind
zu beachten.

» Die elektrische Installation ist nach den einschlagigen Vorschriften durchzufiihren (z. B. Leiterquerschnitt,
Absicherung, Schutzleiteranbindung). Falls das Gerat auf eine vom Hersteller unvorgesehenen Weise ver-
wendet wird, kann der durch das Gerat gebotene Schutz beeintrachtigt werden.

» Treffen Sie die erforderlichen Schutzmalinahmen gegen elektrostatische Entladung (siehe "Schutz vor
elektrostatischen Entladungen” auf Seite 7).
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Sicherheitshinweise
1.5 Betrieb

1.5.1 Schutz gegen Beruhren elektrischer Teile

Gefahr!

Zum Betrieb der speicherprogrammierbaren Steuerungen sowie der Bedien- und Beobachtungsgerate
und der unterbrechungsfreien Stromversorgung ist es notwendig, dass bestimmte Teile unter gefahr-
lichen Spannungen stehen. Werden solche Teile beriihrt, kann es zu einem lebensgefahrlichen elek-
trischen Schlag kommen. Es besteht die Gefahr von Tod oder schweren gesundheitlichen oder mate-
riellen Schaden.

Vor dem Einschalten der speicherprogrammierbaren Steuerungen, der Bedien- und Beobachtungsgerate sowie
der Unterbrechungsfreien Stromversorgung muss sichergestellt sein, dass das Gehause ordnungsgemal mit Erd-
potenzial (PE-Schiene) verbunden ist. Die Erdverbindungen miissen auch angebracht werden, wenn das Bedien-
und Beobachtungsgerat sowie die unterbrechungsfreie Stromversorgung nur fiir Versuchszwecke angeschlossen
oder nur kurzzeitig betrieben wird!

Vor dem Einschalten sind spannungsfiihrende Teile sicher abzudecken. Wahrend des Betriebs mussen alle Ab-
deckungen geschlossen gehalten werden.

1.6 Gestaltung von Hinweisen

Sicherheitshinweise

Enthalten ausschlieBlich Informationen, die vor gefahrlichen Funktionen oder Situationen warnen.

Signalwort Beschreibung

Gefahr! Bei Missachtung der Sicherheitsvorschriften und -hinweise werden Tod, schwere Verletzungen oder groRe Sachschaden
eintreten.

Warnung! Bei Missachtung der Sicherheitsvorschriften und -hinweise kénnen Tod, schwere Verletzungen oder grofRe Sachschaden
eintreten.

Vorsicht! Bei Missachtung der Sicherheitsvorschriften und -hinweise kénnen leichte Verletzungen oder Sachschaden eintreten.

Achtung! Bei Missachtung der Sicherheitsvorschriften und -hinweise kdnnen Sachschaden eintreten.

Allgemeine Hinweise

Enthalten nitzliche Informationen fiir Anwender und Angaben zur Vermeidung von Fehlfunktionen.

Signalwort Beschreibung
Information: Nutzliche Informationen, Anwendungstipps und Angaben zur Vermeidung von Fehlfunktionen.

1.7 Reinigung des Gerats

Information:

Die Reinigung im Bereich des Aufklebers ist nur mit einem trockenen Tuch oder mit Wasser zulassig.
1.8 Umweltgerechte Entsorgung
Alle Steuerungskomponenten von B&R sind so konstruiert, dass sie die Umwelt so gering wie mdglich belasten.
1.8.1 Werkstofftrennung

Damit die Gerate einem umweltgerechten Recycling-Prozess zugefiihrt werden kénnen, ist es notwendig, die ver-
schiedenen Werkstoffe voneinander zu trennen.

Bestandteil Entsorgung
X20 Module, Elektronik-Recycling
Kabel

Karton/Papier-Verpackung

Papier-/Kartonage-Recycling

Die Entsorgung muss gemal den jeweils gultigen gesetzlichen Regelungen erfolgen.

Tabelle 1: Umweltgerechte Werkstofftrennung

TSN-Switch Anwenderhandbuch V 1.27




Einleitung

2 Einleitung

Mit dem TSN-Switch lassen sich modulare Maschinenkonzepte und Ethernet TSN-Netzwerke einfach umsetzen,
zum Beispiel in Verbindung mit der herstellerunabhangigen Kommunikationslosung OPC UA over TSN. Der TSN-
Switch ermdglicht Stern-, Baum-, Ring- oder vermaschte Topologien in OPC-UA-over-TSN-Netzwerken. Er ermog-
licht Netzwerk-Zykluszeiten von weniger als 50 ys und fligt sich hinsichtlich Design und Formfaktor in das B&R-
Portfolio ein.

Ethernet-Netzwerkteilnehmer mit oder ohne TSN-Funktionalitat kénnen mit dem TSN-Switch gleichermallen pro-
blemlos in das Netzwerk eingebunden werden. Der TSN-Switch funktioniert in allen Ethernet und Ethernet-TSN-
Netzwerken und unterstiitzt dabei folgende TSN-Standards:

+ |EEE 802.1Q

» |EEE 802.1AS-2020 - Precision Time Protocol (PTP)

» |EEE 802.1Qbv

+ |EEE 802.1Qav

» |EEE 802.1Qbu

Information:

Fir genauere Informationen zu den verwendeten TSN-Standards siehe OPC UA over TSN Technolo-
giebeschreibung.
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Einleitung
2.1 Anwendungsfalle

Die hier beschriebenen Szenarien zeigen, in welchen Anwendungsgebieten OPC UA over TSN bzw. Teile dieser
Technologie eingesetzt werden kdnnen.

2.1.1 Gleichzeitiges Steuern von Ereignissen

IEEE 802.1AS (gPTP) ermdglicht eine sehr genaue Zeitsynchronisierung. B&R Steuerungen sind dadurch in der
Lage den Systemtick auf PTP im Bereich weniger Mikrosekunden zu synchronisieren. Wenn auf den zu synchro-
nisierenden B&R Steuerungen die gleiche Zykluszeit fir die Taskklasse1 gewahlt und diese Zykluszeit gleich dem
Systemtick ist, dann sind auch die Zyklen der Taskklasse1 auf wenige Mikrosekunden synchron.

Mit der synchronisierten Taskklasse ist es mdglich, auf verschiedenen B&R-Steuerungen zeitgleich ein Ereignis
(z. B. Ansteuern eines Motors) auszultsen. Die Steuerungen kdnnen sich z. B. iber PubSub austauschen, welche
Ereignisse stattfinden sollen und wann sie stattfinden sollen. Auf den Steuerungen kann man wahrend der Abar-
beitung der Taskklasse1 die aktuelle PTP-Zeit auslesen und somit kdnnen beide Steuerungen zum exakt gleichen
Zeitpunkt das geplante Ereignis durchfihren.

Dadurch lassen sich auf unterschiedlichen Steuerungen zeitgleich Ereignisse ausfiihren, aber noch nicht in Echt-
zeit regeln. Dafiir ware zusatzlich eine deterministische Kommunikation zwischen den Steuerungen nétig, welche
zurzeit noch nicht unterstitzt wird. Aktuell kann man mit PubSub zwar — analog zu Modbus TCP, PROFINET oder
Ethernet/IP — eine rasche und auf unausgelasteten Steuerungen mit hoher Wahrscheinlichkeit zuverlassige Kom-
munikation erreichen, aber harte Echtzeit kann nicht garantiert werden.

Auf den Steuerungen muss PTP aktiviert und als Zeitgeber fiir den Systemtick konfiguriert werden (Automation
Help Abschnitt "PTP Konfiguration"). Zusatzlich muss ein PTP-Master (z. B. TSN-Switch) im Netzwerk vorhanden
sein.

Fremdhersteller
Switch Tool

\/\J‘g@ PTIEDI\t/Il;pster
iy

1 ~_— 1
Installiere PTP Installiere PTP
Konfiguration ) Konfiguration
| e e e 1 \
11 1E 1L

~_

.
n
v

)
Steuere Motore
A zum exakt

_\/gleichen Zeitpunkt -
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Einleitung
2.1.2 Ubertragungsgarantie am IT-Netzwerk

Mit OPC UA over TSN bieten B&R-Steuerungen eine tber konvergente TSN-Netzwerk-Infrastrukturen einsetzbare
Kommunikationsmdglichkeit mit Ubertragungsgarantie. Somit ist es méglich Maschinen, welche innerhalb einer
Anlage an das bestehende TSN-Netzwerk angeschlossen sind, kommunizieren zu lassen ohne dass diese Kom-
munikation vom Best-Effort Verkehr im Netzwerk gestért wird. Dazu werden PubSub Nachrichten mit VLAN-Tags
versehen, sodass ein TSN-fahiger Switch diese hoherprior behandelt und dieser Verkehr somit nicht vom restli-
chen Best-Effort Verkehr behindert wird.

Die B&R-Steuerungen werden, wie in Automation Help Abschnitt "PubSub Konfiguration" beschrieben, hinsichtlich
PubSub konfiguriert und es werden zusatzlich VLAN-Tags fir die PubSub Nachrichten eingestellt. Fir eine prio-
risierte Weiterleitung im Netzwerk muss diese VLAN-Information dann auch auf allen TSN-Switchs im Netzwerk
konfiguriert werden.

Um zeitgleiche Ereignisse auf den Steuerungen abzuarbeiten, kann auch in diesem Fall die Synchronisierung der
Taskklasse1 durch PTP konfiguriert werden (Automation Help Abschnitt "PTP Konfiguration").

Oioi;

20,
1 1
Installiere PubSub und Installiere PubSub und
VLAN-Konfiguration VLAN-Konfiguration

Fremdhersteller
Switch Tool

1
VLAN

Konfiguration
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Einleitung
2.1.3 Big Data

Mittels TSN-Mechanismen kann man die zu kommunizierenden Daten priorisieren. Es ist sowohl am Netzwerk als
auch innerhalb der Steuerung maglich, zwischen wichtigen und weniger wichtigen Daten zu unterscheiden. Somit
kann das Netzwerk durch Best-Effort Verkehr voll ausgelastet werden, bei gleichzeitiger Garantie der zeitgerechten
Ubertragung des Echtzeitverkehrs.

Das ist ein grofRer Unterschied im Vergleich zu bestehenden Kommunikationstechnologien, welche tGber Stan-
dard-Ethernet angeboten werden. Bei Technologien wie z. B. PROFINET oder Modbus TCP ist es mdglich unter
gewissen Voraussetzungen, wie z. B. sehr niedriger Netzwerklast sogenanntes "Soft Real Time" zu betreiben. Bei
OPC UA over TSN hingegen ist es moglich "Hard Real Time" auch bei stark ausgelastetem Netzwerk zu betreiben.

OPC UA TSN OPC UA TSN N
l (Echtzeit) (Echtzeit)

4 <

Diagnosedaten

Tl

Big Data
Analyse
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Einleitung
2.2 Netzwerktopologien

Der TSN-Switch ermdglicht physikalisch Stern-, Baum-, Ring- oder vermaschte Topologien in OPC-UA-over-TSN-
Netzwerken. Ebenso ist eine Kaskadierung mehrerer TSN-Switche realisierbar.

2, UA Ring
over TSN

| Stern |

Steuerung TSN-Switch

IIIEEEE (=

i
36
it e B

S5

Panel

Masche |
| Kaskade | ¥ [
p sl OPC UA over TSN
| Baum | %‘: ' Ethernet
|
Information:

Kabel- oder Ringredundanz in Ring- oder vermaschten Anordnungen wird vom TSN-Switch fiir OPC
UA-over-TSN-Verbindungen nicht aktiv unterstiitzt.

Nur fiir Best-Effort Verbindungen ermaéglicht der Multiple Spanning Tree Protocol (MSTP) Algorithmus
eine entsprechende Redundanz.
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3 Technische Beschreibung

3.1 Bestelldaten

Bestellnummer Kurzbeschreibung Abbildung
Switch
0ACST052.1 5-Port 100/1000 MBit Ethernet Layer 2 Industrie-Switch, 4-Port

TSN, 1-Port Ethernet Uplink (RJ45, Layer 2), 24 VDC, An-
schlussklemme 0TB2103.9110 beiliegend

Tabelle 2: 0ACST052.1 - Bestelldaten

Fir Details zur beiliegenden Anschlussklemme siehe 13 "0TB2103.9110".
Optionales Zubehor

Bestellnummer | Kurzbeschreibung

Verbindungskabel

X20CAOEB1.xxxxx POWERLINK/Ethernet-Verbindungskabel RJ45 auf RJ45, 0,2 bis 20 m
X20CAOEB1.xxxx POWERLINK/Ethernet-Verbindungskabel RJ45 auf RJ45, ab 20 m

Endklammernset bei Montage an senkrechter Hutschiene

Bestellnummer Kurzbeschreibung Abbildung
Endklammernset
X20ACORF1 X20 Endklammerset fir hohe Vibration

Tabelle 3: X20ACORF1 - Bestelldaten
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Technische Beschreibung

3.2 Technische Daten

Bestellnummer 0ACST052.1
Allgemeines
B&R ID-Code 0x1404
Statusanzeigen Modulstatus, Netzwerkstatus
Diagnose

Modulstatus Ja, per Status-LED und SW-Status

Netzwerkstatus Ja, per Status-LED und SW-Status
Leistungsaufnahme 6,3W
Zulassungen

CE Ja

UKCA Ja

UL cULus E115267

Industrial Control Equipment

Schnittstellen

Typ

4x OPC UA over TSN
1x Ethernet

Standard (Compliance)

IEEE 802 (Standard Ethernet), IEEE 802.1Q (TSN), OPC UA

Ausflihrung 5x RJ45 geschirmt
Leitungslange max. 100 m zwischen 2 Stationen (Segmentlange)
Ubertragungsrate 100 MBit/s und 1 GBit/s
Ubertragung
Physik 100BASE-TX/1000BASE-T
Halbduplex Nein
Vollduplex Ja
Autonegotiation Ja
Auto-MDI/MDIX Ja
Versorgung
Nennspannung 24 VDC, SELV/PELV
Spannungsbereich 20,4 bis 28,8 VDC
Sicherung T3A
Verpolungsschutz Ja

Elektrische Eigenschaften

Potenzialtrennung Ethernet zueinander und zu Versorgung getrennt
Einsatzbedingungen
Einbaulage "

waagrecht Ja

senkrecht Ja

Aufstellungshoéhe tiber NN (Meeresspiegel)
0 bis 2000 m

Keine Einschrankung

>2000 m Reduktion der Umgebungstemperatur um 0,5°C pro 100 m
maximal 4000 m

Verschmutzungsgrad nach EN 60664-1 2

Uberspannungskategorie nach EN 60664-1 2

Schutzart nach EN 60529 1P20 2

Betriebsposition

Nur im Innenbereich

Umgebungsbedingungen

Temperatur
Betrieb "

waagrechte Einbaulage -25 bis 60°C
senkrechte Einbaulage -25 bis 50°C
Derating Siehe Abschnitt "Einbaulagen und Derating"
Lagerung -40 bis 85°C
Transport -40 bis 85°C
Luftfeuchtigkeit
Betrieb 5 bis 95%, nicht kondensierend
Lagerung 5 bis 95%, nicht kondensierend
Transport 5 bis 95%, nicht kondensierend
Mechanische Eigenschaften
Abmessungen
Breite 25 mm
Lange 100 mm
Héhe 100 mm
Gewicht 280g

Tabelle 4: 0ACST052.1 - Technische Daten

1) Fir weitere Einbaulagen siehe Abschnitt "Einbaulagen und Derating".
2) Nicht UL gepruft.
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Technische Beschreibung

3.3 Bedien- und Anschlusselemente

Vorderseite Unterseite

LED-Statusanzeige

4 x RJ45 Ethernet mit TSN Resettaster

+

™ Anschluss fir Spannungsversorgung

100M/1G

OQA ¥Z ¥3MOd

i
1 x RJ45 Ethernet —=+ ‘

3.3.1 Status-LED

In der folgenden Tabelle sind die Status-LEDs des TSN-Switchs beschrieben. Die genauen Blinkzeiten zeigt das
Timingdiagramm im nachsten Abschnitt.

Direkt nach dem Einschalten blitzen die LEDs rot auf. Dies ist keine Fehlermeldung.

Abbildung LED Farbe Status Beschreibung
MS" - Aus Modul nicht versorgt oder Modus RESET 2
Grin 2 Pulse Firmware-Update
Ein Modul OK
Rot 1 Puls Modus RESET: Neustart
2 Pulse Modus RESET: Konfiguration lI6schen
3 Pulse Modus RESET: Sicherheit-Konfiguration I6schen
4 Pulse Modus RESET: Zurlicksetzen auf Werkseinstellungen
Ein Fehlerzustand
Griin + Rot Ein Modus RESET: Bestatigung des Léschvorgangs
LS3 Grin 1 Puls Warten auf IP-Konfiguration
2 Pulse Warten auf PTP-Synchronisation
3 Pulse Warten auf NTP-Synchronisation
Ein Netzwerk OK
Rot 1 Puls Zeitlberschreitung IP-Konfiguration 4
2 Pulse Zeitliberschreitung PTP-Synchronisation %
3 Pulse Zeitliberschreitung NTP-Synchronisation
4 Pulse Fehler PTP-Status ©
Ein IP-Adressenkonflikt
Speed? Gelb Ein Ubertragungsrate: 1 GBit/s
Griin Ein Ubertragungsrate: 100 MBit/s
Gelb + Grin | Aus Ubertragungsrate der Gegenstelle entspricht nicht 1 GBit/s oder 100 MBit/s
Link Grin Aus Kein Link zur Gegenstelle
Ein Der Link zur Gegenstelle ist aufgebaut
Flackernd Der Link zur Gegenstelle ist aufgebaut. Die LED flackert, wenn Ethernet Aktivitat
vorhanden ist.

1) Modul-Status "MS": Diese LED ist eine griin/rote Dual-LED.

2) Siehe "Resettaster" auf Seite 18.

3) LAN-Status "LS": Diese LED ist eine griin/rote Dual-LED.
Die LED wechselt vom griin gepulsten Zustand in den rot gepulsten Zustand, wenn der aktuelle "Warten auf'-Status langer als 15 s ansteht. Bei Statuswechsel
wird diese Zeit zurlickgesetzt.

4) Dem TSN-Switch wurde noch keine IP-Adresse zugewiesen.

5) Der TSN-Switch ist noch nicht tiber PTP synchronisiert. Mgliche Ursachen:

» Keine Verbindung zu einem PTP-Grandmaster

*  Der Synchronisationsoffset zum PTP-Grandmaster ist auBerhalb der \Vorgabe (abs(OffsetFromMaster) > SyncOffsetNs).

*  PTP-Konfigurationsfehler
6) Mégliche Ursachen:

*  Der TSN-Switch wurde als PTP-Grandmaster konfiguriert (Priority1 < 128), ist jedoch PTP-Slave.

*  Der TSN-Switch wurde als PTP-Slave konfiguriert (SlaveOnly = true), ist jedoch PTP-Grandmaster.
7) Netzwerkgeschwindigkeit: Diese LED ist eine griin/gelbe Dual-LED.
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Status-LEDs - Blinkzeiten

,,,,,,,,,,,,,,,,,,,,,,,,,,,, 1.Puls
250
,,,,,,,,,,,,,,,,,,,,,,,,,, 2 Pulse
250 | 250 | 250
,,,,,,,,,,, 2 Pulse. (zyklisch)
250 | 250 | 250
I I I e e O . 4 Pulse
250 | 250 | 250 | 250 | 250 | 250 | 250
min. 2500
Alle Zeiten in ms
3.3.2 Ethernet Anschluss
Schnittstelle Anschlussbelegung
Pin Ethernet
1 D1+ Daten 1+
2 D1- Daten 1-
3 D2+ Daten 2+
4 D3+ Daten 3+
5 D3- Daten 3-
6 D2- Daten 2-
Geschirmter RJ45 Port 7 D4+ Daten 4+
8 D4- Daten 4-

3.3.3 Resettaster

Auf der Unterseite des Moduls befindet sich ein Resettaster (roter Kreis).

Reset wahrend Hochlauf
Anzeige des Hochlaufs: LED "MS" leuchtet noch nicht dauerhaft griin oder rot.
Information:

Wahrend des Hochlaufs ist das Driicken des Resettasters nicht zulassig.

Reset wahrend Betrieb

Wahrend des Betriebs ist die ausgeloste Funktion von der Lange der Betatigungsdauer abhangig, welche der
Resettaster gedriickt wird.

Funktion Betatigungsdauer |LED-Anzeige" Bestatigung

Temporare IP-Adresse setzen 2 1s LED "MS": Aus -

Neustart 5s LED "MS": Nach 5 Sekunden 1 Puls -

Konfiguration I16schen 10s LED "MS": Nach 10 Sekunden 2 Pulse Wird der Resettaster innerhalb von 5 s erneut
Sicherheitskonfiguration léschen 15s LED "MS": Nach 15 Sekunden 3 Pulse betatigt, wird die Aktion ausgefihrt und an-
Zuriicksetzen auf Werkseinstellungen 20s LED "MS": Nach 20 Sekunden 4 Pulse schlieffend der TSN-Switch neu gestartet.

1) Siehe "Status-LEDs - Blinkzeiten" auf Seite 18.
2) Temporare IP-Adresse 192.168.1.1; siehe "Einstellen der IP-Adresse" auf Seite 19.
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Technische Beschreibung

3.3.4 24 VDC Versorgung

P(;WEI?NV-DC
Klemme Belegung
1 24 VDC
2 Funktionserde
3 0V/GND

3.4 Versorgung des TSN-Switchs

Zur Versorgung des TSN-Switchs ist ein Netzteil mit einer Ausgangsspannung zwischen 20,4 bis 28,8 V notwendig.
Es wird die Verwendung eines B&R 24 VDC-Netzteils empfohlen. B&R-Netzteile stellen sicher, dass der TSN-
Switch selbst bei kurzfristigen Netzausfallen (<10 ms) zuverlassig versorgt wird.

Achtung!

Primérs}romkreise, aus denen die angeschlossenen Sekundarspannungen erzeugt werden, miissen
auf die Uberspannungskategorie Il begrenzt sein und diirfen eine Systemspannung von maximal 300 V
haben.

Alle angeschlossenen Stromkreise miissen die Anforderungen an SELV/PELV-Stromkreise (Klasse Ill)
gemaR UL/CSA/IEC 61010-1, 61010-2-201 erfiillen.

3.5 Einstellen der IP-Adresse

Je nach verwendetem Einsatzgebiet kann eine IP-Adresse dem TSN-Switch auf verschiedene Arten zugewiesen
werden.

» Automatische Zuweisung per DHCP-Server
Standardmafig ist der TSN-Switch fur eine automatische IP-Adresszuweisung per DCHP-Server konfigu-
riert. In Maschinennetzwerken mit einer B&R-Steuerung wird die DHCP-Server-Funktion von der Automa-
tion Runtime bereitgestellt.
PCs oder Laptops mit Desktop-Betriebssystemen, wie z. B. Windows oder Linux, bieten jedoch normaler-
weise keinen DHCP-Server an.

» Einstellen der temporaren IP-Adresse (192.168.1.1) durch Betatigen des Resettaster. (Siehe Abschnitt
"Resettaster" auf Seite 18)

» Konfiguration per OPC UA-Server
» Konfiguration im Automation Studio
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3.6 Abmessungen

|

]| o e

4,21 mm

1,4 mm

12 mm

100 mm

NS L
(- (-

100 mm

5,6 mm
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Technische Beschreibung

3.7 Montage

Der TSN-Switch wird mit der mitgelieferten Hutschienenbefestigung im Schaltschrank montiert. Dabei sind folgen-
de Einbaulagen mdglich:

+ Waagrechte Montage

» Senkrechte Montage

» Liegende Montage

» Schrage Montage

Achtung!

Das Modul muss in das endgiiltige Sicherheitsgehduse eingebaut werden, das die Anforderungen nach
UL/CSAI/IEC 61010-1, UL/CSAJ/IEC 61010-2-201 aufweist und die geforderten Eigenschaften beziiglich
Brandausbreitung erfiilit.

Es sind in jedem Fall die einschldagigen nationalen und internationalen Fachnormen, Vorschriften und
SicherheitsmafRnahmen zu beachten und einzuhalten

Modul (de-)montieren

Zur Montage den TSN-Switch von unten in die Hutschiene einhangen (1) und Oberseite in Hutschiene einrasten
(2). Zur Demontage Entriegelungshebel (3) driicken und den TSN-Switch von Hutschiene entfernen (4).

Optionen

Alle Einbaulagen verfiigen Uber die Optionen "Netzwerkanschluss vorne" und "Netzwerkanschluss unten bzw.
seitlich".

Die Hutschienenhalterung ist bereits fiir die Option "Netzwerkanschluss vorne" vormontiert.

Netzwerkanschluss vorne Netzwerkanschluss unten
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3.7.1 Ummontieren der Hutschienenhalterung

1. Sicherungshebel (1) ganz nach oben driicken und Hut-
schienenhebel anschlieBend nach unten schieben (2).
Hutschienenhebel aus dem Gehause herausziehen (3).

2. M3-Schrauben entfernen und Hutschienenhalterung abnehmen.

3. Seitliche Abdeckkappen entfernen.

4. Hutschienenhalterung auflegen und M3-Schrau-
ben mit einem Drehmoment von 0,55 Nm befestigen.

A }

|
reng|

5. Haltebolzen des Hutschienenhebels in Ge-
hause einfiihren (1) und nach unten driicken (2).

6. Riickseitige Offnungen mit Abdeckkappen verschlieRen.

22
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3.7.2 Einbaulagen und Derating

Waagrechte Montage

Ein Betrieb ist bis 60°C mdglich. Bei der waagrechten Montage sind zwischen 2 Modulen folgende Abstande
einzuhalten:

* Bis 50°C - Abstand 10 mm
* Ab 50°C - Abstand 20 mm

Senkrechte Montage

Information:

Bei einer senkrechten Montage muss der TSN-Switch mit einer Endklammer gegen Herabrutschen
gesichert werden.

Ein Betrieb ist bis 50°C mdglich. Bei der senkrechten Montage sind zwischen 2 Modulen folgende Abstande ein-
zuhalten:

* Bis 40°C - Abstand 10 mm
* Ab 40°C - Abstand 20 mm

Liegende Montage

Ein Betrieb ist bis 45°C moglich. Bei der liegenden Montage ist zwischen 2 Modulen ein Abstand von 10 mm
einzuhalten.
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Schriage Montage

Ein Betrieb ist bis 60°C moglich. Bei der schragen Montage ist das zu verwendete Derating vom Winkel a abhangig:

* a<70°: Entspricht liegender Montage
* a>70°: Entspricht waagrechter Montage

3.8 Blitz- und Uberspannungsschutz

Information:
Versehen Sie blitzschlaggefihrdete Leitungen mit einem geeigneten Uberspannungsschutz.

Die Stromkreise miissen auf die Uberspannungskategorie Il gemiB IEC 60664-1 begrenzt sein oder
entsprechend anderslautender Informationen des Moduldatenblattes.

Fiir die Auslegung lhrer elektrischen Anlage siehe ABB-Dokumentation "Global guide to surge pro-
tection™.

3.8.1 UL/CSA

Die elektrischen Installationen miissen den jeweils relevanten Anforderungen des National Electrical Code® (ANSI/
NFPA-70 (NEC®) und gegebenenfalls Canadian Electrical Code (CEC), CE Code, or CSA C22.1 entsprechen. Dies
gilt speziell fir elektrische Kommunikationsleitungen, welche au3erhalb eines Gebaudes gefiihrt werden und als
blitzgefahrdet gelten (siehe (ANSI/NFPA-70 (NEC®) 2020 Edition - Part lll Protection 805.90 Protective Devices.
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Erste Schritte

4 Erste Schritte

Der TSN-Switch wird mit Werkseinstellungen ausgeliefert. Das bedeutet, das weder Geratefunktionalitat noch et-
waige Sicherheitseinstellungen konfiguriert sind. Um die Inbetriebnahme sicher zu gestalten, soll dafiir gesorgt
werden, dass der TSN-Switch vorerst nur in einer sicheren Umgebung benutzt wird. Sichere Umgebungen sind
z. B. von Unternehmensnetzwerk getrennte Netzwerke oder eine direkte Verbindung mit dem zur Konfiguration
benutzten PC. Nach erfolgter Sicherheitskonfiguration kann der TSN-Switch auch in einer nicht sicheren Umge-
bung sicher betrieben werden.

4.1 Vorbereitung
In den folgenden Beispielen wird die OPC UA Client-Software "UaExpert" fir die Konfiguration verwendet. Sie
kann aber auch mit anderen, vergleichbaren Tools durchgeflihrt werden.

Dabei sollte folgende Mindestversion verwendet werden:

» UaExpert ab Version 1.6
Download: https://www.unified-automation.com

Zu Beginn kann der folgende Aufbau fur eine Erstkonfiguration verwendet werden. Dieser besteht aus einem PC
mit UaExpert-Software, einem direkt angeschlossenen TSN-Switch und einem DHCP-Server. Der DHCP-Server
kann dabei auch Teil des PCs sein.

Pt D@0 @ © UaExpert
ST ]

19 NsLw3

DHCP-Server

4.2 Verbindungsaufbau

Information:

Um Problem beim Verbindungsaufbau zu vermeiden, siehe auch Abschnitt 7.2 “Integration im IT-Netz-
werk".

In der Werkseinstellung wird am TSN-Switch ein DHCP-Client gestartet und ein Hostname abhangig von Produkit-
kennung und MAC-Adresse generiert. Ein im Netzwerk vorhandener DHCP-Server kann dadurch dem TSN-Switch
eine IP-Adresse zuweisen. Zusatzlich ist am TSN-Switch Multicast-DNS (mDNS) aktiviert.

In der Werkseinstellung werden folgende Netzwerkeinstellungen vom DHCP-Server Gbernommen:

— |P-Adresse
— Subnetzmaske
— Gateway
— Hostname
— Domane
— DNS-Server
— NTP-Server
Um die Werkseinstellungen zu andern (siehe Abschnitt 4.5 "Allgemeine Netzwerkeinstellungen tuber OPC UA"),

muss zuerst einer der folgenden, werkseitig vorhandenen Mechanismen fiir die erste Verbindung verwendet wer-
den.
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Erste Schritte
4.2.1 Verbindungsaufbau per Hosthame
4.2.1.1 Hostnamen ermitteln

Far den Verbindungsaufbau muss zuerst der Hostname des TSN-Switchs bekannt sein. In den Werkseinstellungen
wird dieser aus der Produktkennung und der TSN-Switch-MAC-Adresse generiert und hat folgendes Format:

Oacst052-1-[MAC-Adresse]

Information:

Nach einer Anderung des Hostnamens ist der Default-Hostname aus Produktkennung und Bus Con-
troller-MAC-Adresse nicht mehr giiltig.

Beispiel
Fur einen TSN-Switch mit MAC-Adresse 00:60:65:00:22:01 ergibt sich folgender Hostname:
Oacst052-1-006065002201

Um den Hostnamen zu ermitteln gibt es folgende Maoglichkeiten:

4.2.1.1.1 Hostname mit Gehauseaufdruck ermitteln

Die TSN-Switch-MAC-Adresse ist, zusammen mit den MAC-Adressen der Ports, am Gehause aufgedruckt.
4.2.1.1.2 Hostname mit LLDP und Direktverbindung ermitteln

Alternativ kann der Hostname Uber eine Netzwerkverbindung mit LLDP ermittelt werden. Der TSN-Switch verof-
fentlicht die MAC-Adresse des Endpoints im Netzwerk Uber das "Link Layer Discovery Protokoll (LLDP)" mit der
Bezeichnung "ChassisID" an direkte Nachbargerate. Diese lasst sich z. B. von einem PC mit Linux und direktem
Gerateanschluss mithilfe von LLDP ermitteln:

- 0000 6 “
L1l

Beispiel
$ lldpctl
Interface: enx9cebeB8aeb5553, via: LLDP, RID: 42, Time: 0 day, 01:03:00
Chassis:
ChassisID: mac 00:60:65:00:22:01
SysName : 0acst052-1-006065002201.home
SysDescr: B&R Industrial Automation GmbH, 802.1Q TSN Switch, OACST052.1,
Sw 1.0.0, HW CO
MgmtIP: 192.168.0.128
MgmtIP: 2a02:810d:6e3f:e9a0:260:65ff:£fe00:2201
Capability: Bridge, on
Capability: Router, off
Capability: Wlan, off
Capability: Station, off
Port:
PortID: mac 00:60:65:00:22:03
PortDescr: sw0p3
PMD autoneg: supported: yes, enabled: yes
Adv: 100Base-TX, HD: no, FD: yes
Adv: 1000Base-T, HD: no, FD: yes

MAU oper type: 100BaseTXFD - 2 pair category 5 UTP, full duplex mode
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4.2.1.2 Hostnamen auflosen

Nachdem der Hostname ermittelt wurde, muss er durch die Netzwerk-Infrastruktur in eine IP-Adresse aufgelOst
werden. Dafir gibt es folgende Mdéglichkeiten:

4.2.1.2.1 Hosthame-Auflésung per mDNS

Nachdem der Hostname bekannt ist, kann der TSN-Switch vom PC aus iber diesen Namen angesprochen werden.
Die Verbindung erfolgt in diesem Fall iiber den Hostnamen und der ".local"-mDNS-Doméane. Die IP-Adresse muss
bei dieser Mdglichkeit nicht bekannt sein.

UaExpert
Pot @O @ ® ® @7 mDNS
Ll L]

Folgende "Endpoint-URL" kann im UaExpert fur den Verbindungsaufbau verwendet werden (siehe 4.4 "Anlegen
des initialen Benutzers"):

opc.tep://<Produktkennung>-<MAC-Adresse>.local:4840
Bzw. fir dieses Beispiel:
opc.tcp://0acst052-1-006065002201.local:4840

Information:
Der OPC UA Server am TSN-Switch erwartet eingehende Verbindungen auf Port 4840.

4.2.1.2.2 Hostname-Auflosung per DNS

In groRen Netzwerken mit vielen Teilnehmern oder wenn eine DHCP/DNS-Infrastruktur vorhanden ist und genutzt
wird, besteht die Méglichkeit mMDNS iber das OPC UA Informationsmodell zu deaktivieren.

Die Verbindung erfolgt tiber den Hostnamen, da eine DHCP/DNS-Infrastruktur existiert. Die IP-Adresse muss bei
dieser Moglichkeit nicht bekannt sein.

; '
LT ]

I
DHCP-Server

Folgende "Endpoint-URL" kann im UaExpert fur den Verbindungsaufbau verwendet werden (siehe 4.4 "Anlegen
des initialen Benutzers"):

opc.tcp://<Produktkennung>-<MAC-Adresse>:4840
Bzw. fir dieses Beispiel:
opc.tcp://0acst052-1-006065002201:4840
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4.2.2 Verbindungsaufbau per IP-Adresse

Je nach vorhandener Infrastruktur kann die Verbindung durch eine statische oder dynamischen IP-Adresse erfol-
gen.

4.2.2.1 Statische IP-Adresse

Fir diese Methode wird kein DHCP-Server bendétigt. Mit Hilfe des Resettasters wird die IPv4-Adresse fir den
aktuellen Bootvorgang auf den Wert "192.168.1.1" gesetzt.

Pt D@O® ® UaExpert
ST

Folgende "Endpoint-URL" kann im UaExpert fur den Verbindungsaufbau verwendet werden (siehe 4.4 "Anlegen
des initialen Benutzers"):

opc.tcp://192.168.1.1:4840

Falls die IPv4-Adresse bereits konfiguriert und bekannt ist, ist der Resetvorgang nicht notwendig. In diesem Fall
lautet die "Endpoint-URL" im UaExpert:

opc.tcp://<Bekannte IP-Adresse>:4840
4.2.2.2 Dynamische oder unbekannte IP-Adresse

Die Zuweisung einer IP-Adresse an den TSN-Switch kann auf mehrere Arten erfolgen:

— Durch den DHCP-Server

— Bekommt der TSN-Switch keine IP-Adresse per DHCP zugewiesen, wird vom TSN-Switch automatisch
eine zufallige IPv4 Link-Local (IPv4LL) Adresse generiert

Diese zugewiesene IPv4-Adresse lasst sich per LLDP (siehe Abschnitt Hostname mit LLDP und Direktverbindung
ermitteln) mit der Bezeichnung "MgmtIP" ermitteln.

Pt D QO @ G Ua:lic)j(gert
L]

DHCP-Server

Folgende "Endpoint-URL" kann im UaExpert fir den Verbindungsaufbau verwendet werden (siehe 4.4 "Anlegen
des initialen Benutzers"):

opc.tcp://[<Ermittelte IP-Adresse>:4840
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4.3 Mit OPC UA Client verbinden

Erste Schritte

e Fir die erste OPC UA Verbindung ist die Einstellung Anonymous zu verwenden. Zusatzlich sollte eine ange-
messene Security-Policy wie Basic2566SHA256 ausgewahlt werden, da sensible Daten tbertragen werden.

l Add Server

PKI Store

Discovery

Endpoint Url

X

Configuration Mame |0ACSTO52.1

Default

Advanced

Server Information

|opc. tep: /192, 168. 1. 1:4840

Reverse Connect |:|

Security Settings

Security Paolicy

Message Security Mode

Authentication Settings

Basic2565ha256

Sign & Encrypt

(®) Anonymous

Session MName

Username
-

oS

Store

urn: ATEGGES332: UnifiedAutomation: UaExpert

[] connect Automatically

Cancel

e Der TSN-Switch ist initial noch nicht in eine Public-Key-Infrastruktur (PKI) eingebunden und hat daher lediglich
ein selbst erzeugtes Zertifikat. Dieses Zertifikat ist korrekt, der Client kann dessen Herkunft aber nicht verifizieren
und warnt daher. In einer vertrauenswiirdigen Umgebung ist es aber sicher, dieses Zertifikat zu akzeptieren.

B Certificate Validation

Validating the certificate of server "DACST052.1' returned an error:

? x

0 | BadCertificateUntrusted

Certificate Chain

MName Trust Status
€3 0ACSTDS2.1 Untrusted

Certificate Details

Common Mame
Organization
OrganizationUnit

Locality

0ACSTO32.1
B&R Automation GmbH

Eggelsberg

ok [BadCertificatelntrusted]

I%Accept the server certificate temporarily for this session

Trust Server Certificate
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e Durch Auswahl von "Accept the server certificate temporarly for this session” und einen Klick auf Continue wird
das Zertifikat akzeptiert.

Information:

In einer nicht vertrauenswiirdigen Umgebung kann durch das Akzeptieren eines solchen selbst erstell-
ten Zertifikats ein gewisses Risiko entstehen. Ein Angreifer konnte sich als "Man-in-the-Middle" in die
Kommunikation einklinken und den Datenverkehr trotz Verschliisselung mitlesen und verfidlschen.

4.4 Anlegen des initialen Benutzers

Information:

Es muss zwingend ein Benutzer angelegt werden, ansonsten kann keine weitere Konfiguration durch-
gefiihrt werden.

Benutzer anlegen

Der TSN-Switch ist aktuell noch im Kommissionierungsmodus und erlaubt dem anonymen Client nur den Aufruf
weniger Methoden. Diese enthalten das Anlegen des ersten Benutzers, das Setzen des Passworts und die Zuord-
nung zur Rolle SecurityAdmin.

e Als erster Schritt wird der Benutzer angelegt, der fir die weitere Konfiguration zustandig ist. Dies geschieht durch
Aufruf der Methode Root/Objects/Server/ServerCapabilities/UserSet/AddUser. Durch einen Klick auf Call... wird
der Benutzerdialog angezeigt.

hd l& UserSet . Call AddUser on UserSet ) X
> 5% AddUser
> =% Remove €3 Rebrowse
: : =+
> n& ServerConfigurz ) ; Name  Value DataType Description
> i ServerDiagnosti. Useriame  [zdmin | [-.] [Load fie... | string

DataType Description
o @| Nodeld

| Cose |
Ein erfolgreicher Aufruf wird unter "Result" angezeigt und die Knoten-ID des angelegten Benutzers zurtickgegeben.

B Call AddUser on UserSet ? d
Input Arguments
Name Value DataType Description
UserMame |adn‘|ir‘| | D !_Load file... | String
Output Arguments
Name Value DataType Description
UserModeld Siring - |User.adrnin@UserObject | NodeId
Succeeded

| Call | | Close !
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Passwort zuordnen

Erste Schritte

e Der Name des neu angelegten Benutzers wird im Informationsmodell angezeigt. Um das Passwort zu konfigurie-
ren, wird die Methode Root/Objects/Server/ServerCapabilities/UserSet/<NAME>/SetPassword aufgerufen. Durch

einen Klick auf Call... wird der Passwortdialog angezeigt.

DataType Description

M “x" UserSet .CaHSetPasswordon admin
& AddUser
% Removellser :
v g admin Name  Value
L AddSShKE}f Password | secret

Load file... | String

W DisablePassword
¥ HasPassword

@ RemoveSshkey
¥ Roles

=@ SetPassword

@ Ssheys

¥+ Rebrowse

¥ UserName w  Call.
ww ServerConfiguration b‘

Information:

Das Passwort wird verschliisselt vom Client zum TSN-Switch iibertragen. Um ungewollte Zugriffe auf
den TSN-Switch zu vermeiden, ist sicherzustellen, dass das Passwort wiahrend der Eingabe nicht von

unbefugten Personen gesehen werden kann.

SecurityAdmin-Rolle zuweisen

e Als nachstes ist dem Benutzer die fir die weitere Konfiguration nétigen Berechtigungen als "Security Admin"
zuzuweisen. Dazu wird die Methode Root/Objects/Server/ServerCapabilities/RoleSet/SecurityAdmin/Addldentity

aufgerufen.

. Call AddIdentity on SecurityAdmin

¥ e RoleSet
@& Anonymous
@ AuthenticatedUser
wa ConfigurefAdmin
w@ Engineer
o Observer
ww Operator
v @ SecurityAdmin
4 Addldentity
@ |dentities
% Removeldentity

Name Value
Rule  [Cick"..."to dsplay value

DataType
. | IdentityMappingRuleType

Description

s Supervisor

Nach einem Klick auf "..." kann als CriteriaType der Eintrag "1 (UserName)" ausgewahlt werden. Als "Criteria" wird

der Benutzernamen angegeben.

B Edit value *®
Mame Value
~ IdentityMappingRuleType

CriteriaType 1 (UserName)

Criteria admin

| Write |

Cancel

Mit einem Klick auf Write werden die Daten Gbernommen und der Dialog geschlossen. AnschlieRend wird der
SecurityAdmin-Dialog mit Klick auf Call geschlossen und der Benutzer damit als Security Admin angemeldet.
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Rollenzuordnung anzeigen

e Einem Benutzer kdnnen mehrere Rollen zugeordnet werden, bzw. mehrere Benutzer kénnen dieselbe Rolle
ausUben. Mit Hilfe der beiden Properties Root/Objects/Server/ServerCapabilities/RoleSet und ... /ServerCapabili-
ties/UserSet kdnnen diese eingesehen werden.

Beispiel
Ausgabe aller Benutzer, welche als SecurityAdmin angemeldet sind.
v ¢ RoleSet ¥ Walue
& Anonymous SourceTimestamp 03-Mar-21 16:01:29.198
‘L’é’ A”th?”ti‘at'&dgser SourcePicoseconds 0
% CalViije sl ServerTimestamp 03-Mar-21 16:01:29.198
o Engineer ;
& Obsirves ServerPicoseconds 0
o Operase StatusCode Good (0x00000000)
v b SecurityAdmin ¥ Value IdentityMappingRuleType Array[1]
% Addldentity v [0] IdentityMappingRuleType
¥ Identities CriteriaType 1 (Userhlame)
“% Removeldentity - -
Criteria admin

wa Supervisor
¥ ServerProfileArray
¥ SoftwareCertificates

Beispiel
Ausgabe aller Rollen, welche dem Benutzer mit Namen "admin" zugeordnet sind.
v o UserSet ~ Walue
v AddUser SourceTimestamp 03-Mar-21 16:06:27.937
- Remel SourcePicoseconds 0
.l ServerTimestamp 03-Mar-21 16:06:27.937
% AddSshKey ;
% DisablePassword ServerPicoseconds 0
g — StatusCode Good (0x00000000)
% RemoveSshiey ¥ Value String Array[1]
@ Roles (0] SecurityAdmin
% SetPassword
@ SshKeys

Weitere Zuordnungen

Mit dem Anlegen des ersten Benutzers, dem Setzen des Passworts und der Zuordnung zur Rolle SecurityAdmin
sind die Mdéglichkeiten des anonym angemeldeten Clients erschopft.

e Um weitere Zuordnungen und Einstellungen vornehmen zu kénnen, muss die Verbindung zum TSN-Switch
getrennt und eine neue, mit Benutzername und Passwort authentifizierte Sitzung begonnen werden.

Security Settings
Security Paolicy Basic2565ha256 -

Message Security Mode | Sign & Encrypt =

Authentication Settings

() Anonymous
Username |admin | Store
Password | T |
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e Damit zusatzliche Einstellungen vorgenommen werden kénnen, muss dem Benutzer zusatzlich die Rolle Confi-
gureAdmin zugewiesen werden. Dazu wird die Methode Root/Objects/Server/ServerCapabilities/Role Set/Configu-
reAdmin/Addldentity aufgerufen und der Name, wie unter SecurityAdmin-Rolle zuweisen beschrieben, zugeordnet.

I OperationLimits
v &% RoleSet
v AddRole
o Anonymous
@& AuthenticatedUser
v o ConfigureAdmin
% AddApplication
% AddEndpoint
% Addldentity
@ Applications

4.5 Allgemeine Netzwerkeinstellungen uber OPC UA

Eine gultige Netzwerkkonfiguration kann tber OPC UA durchgefuhrt werden.

e Dafiir werden die verschiedenen Parameter fir die Netzwerk-Konfiguration unter Root/Objects/Device-
Set/0ACST052.1/Configuration/Network aufgerufen und entsprechend beschrieben.

v & DeviceSet UserRolePermissions RolePermissionType Array[0]
v iy DACSTDS2.1 -essRestrictior BadAttributeldinvalid (0x20350000
v ) Configuration v Value
& Bridge SourceTimestamp 01.01.1970 02:23:28.219
& Control SourcePicoseconds 0
v & Network ServerTimestamp 01.01.1970 02:23:28.219
& EnableDHCP ServerPicoseconds 0
b EnabIEM i StatusCode Good (0x0000000D)
oo i ulticast Value 192.168.1.1 ]|
aleway v DataType String
:G Hostname Namespacelndex 0
A0 P-Address IdentifierType Murneric
@ Netmask Identifier 12 [String]
@ PrimaryDNS
0 SecondaryDMNS
Knotenname Beschreibung
EnableDHCP Aktiviert beziehungsweise deaktiviert die DHCP-Client-Funktionalitat

- Bei fehlender IP-Zuweisung durch einen DHCP-Server wird dem TSN-Switch eine zufallige Link Local Adresse
aus dem Bereich 169.254.0.0/16 zugewiesen. IPv4LL (RFC3927).

- Wenn der DHCP-Client aktiviert ist, werden die Parameter Gateway, IP Address, Netmask, sowie Primary DNS
und Secondary DNS vom DHCP-Server bezogen.

Gateway Konfiguration der Default-Gateway IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, kann zuséatzlich eine Gateway-Adresse vom DHCP-Server Uber-
mittelt werden.

- Wenn der Parameter Gateway gesetzt ist, wird die manuelle Konfiguration verwendet und die vom DHCP-Server
Ubermittelte Adresse ignoriert.

Hostname Konfiguration des Hostnamens

IP-Address Konfiguration einer statischen IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, dann wird der Parameter ignoriert und die vom DHCP-Server
Ubermittelte IP-Adresse verwendet.

Primary DNS Konfiguration eines priméren bzw. sekundaren DNS-Servers
Secondary DNS - Wenn der Parameter EnableDHCP gesetzt ist, kbnnen zusatzlich Adressen fiir DNS-Server vom DHCP-Server
Ubermittelt werden.

- Wenn mindestens 1 DNS-Server manuell gesetzt ist, wird die manuelle Konfiguration verwendet und die vom
DHCP-Server Gbermittelten Adressen werden ignoriert.

Netmask Einstellung der Subnetzmaske

- Wenn der Parameter EnableDHCP gesetzt ist, wird dieser Parameter ignoriert und die vom DHCP-Server Uber-
mittelte Subnetzmaske verwendet.

EnableMulticastDNS Aktiviert beziehungsweise deaktiviert Multicast DNS (mDNS)

- In der Werkseinstellung ist mDNS aktiviert, um auch bei fehlender Netzwerkinfrastruktur den TSN-Switch tUber
den Hostnamen ansprechen zu kénnen.

TSN-Switch Anwenderhandbuch V 1.27 33



Erste Schritte

e Damit die neue Konfigurationsdaten gespeichert werden, muss die Methode Root/Objects/Device-
Set/0ACST052.1/Configuration/Control/ApplyChanges aufgerufen werden.

v e DACSTO52.1
v |2 Configuration
@ Bridge
v @ Control

-9 ApplyChanges _
i Reboot ¥4 Rebrowse

% RestoreDefaultC & Call.. I:é
% RevertChanges ,
e Network

Information:

Die neue Netzwerkkonfiguration wird erst beim Neustart des TSN-Switchs libernommen.

4.6 Zeitsynchronisation

Fir den Betrieb bendtigt der TSN-Switch Informationen zur aktuellen Uhrzeit. Diese wird vor allem benétigt, damit
digitale Zertifikate korrekt verarbeitet werden konnen und um die Zeitstempel von OPC UA Werten richtig zu setzen.

Im Folgenden wird beschrieben wie die sogenannte "WallClock" konfiguriert werden muss, damit eine Synchroni-
sation Uber das Network Time Protocol (NTP) erfolgt. Die notwendigen Parameter befinden sich unter Root/Ob-
jects/DeviceSet/0ACST052.1/Configuration/TimeSynchronization/WallClock.

e Damit NTP fur die Zeitsynchronisation verwendet wird, muss uber Parameter ... /WallClock/TimeSyncProtocol
das Protokoll fir die Synchronisation auf NTP eingestellt werden.

v & DACSTOS2.1 UserkoleMermissions Holerermission lype ArraylU]
v | Configuration - ‘;falue - . '
|~ SourceTimestamp  01.01.1970 02:30:42.695
& Eamtin) SourcePicoseconds 0
) Hlehwork ServerTimestamp 01.01.1970 02:30:43.695
v |I2) TimeSynchronization T 0
v [ WallClock StatusCode Good ((x00DDDDOD)
v & NTP Value [0 (NONE) -
@ TimeServerD1 v DataType 0 (NOME)
& TimeServerD2 Namespacelndex 1 (PTP)
@ TimeServerl3 IdentifierType :
0 TimeServer(4 Identifier a2
v & PTP ValueRank -1 (Scalar)
@ DomainMurber A i
@ Priority1
@0 Priority2
@ SlaveOnly

@ SyncOffsetMNs
#0 TimeSyncProtocol
I2) WorkingClock

e Der nachste Konfigurationsschritt ist von der Art des Netzwerks abhangig, in dem sich der TSN-Switch befindet.

» Wenn im Netzwerk Zeitserver mittels DHCP Ubermittelt werden, muss kein Zeitserver eingestellt werden,
sondern es werden die vom DHCP-Server Gbermittelten Zeitserver verwendet.

* Wenn im Netzwerk kein Zeitserver mittels DHCP Ubermittelt wird, muss im Unterobjekt NTP mindestens
1 Zeitserver konfiguriert werden. Hierzu ist im Attribut Value des Knotens TimeServerOx der Hostnamen
oder die IP-Adresse einzutragen.

e Damit die neuen Konfigurationsdaten gespeichert werden, muss die Methode Root/Objects/Device-
Set/0ACST052.1/Configuration/Control/ApplyChanges aufgerufen werden.

Information:

Die neue Konfiguration wird erst beim Neustart des TSN-Switchs iibernommen.

34 TSN-Switch Anwenderhandbuch V 1.27



Erste Schritte
4.7 Neustart und Reset

Ein Neustart kann Uber die Methode Root/Objects/Device Set/0ACST052.1/Configuration/Control/Reboot ausge-
I6st werden. Vorher mittels der Methode ApplyChanges gespeicherte Konfigurationen werden beim Hochfahren
des TSN-Switchs Gbernommen und angewendet.

Wurde die Netzwerkkonfiguration geandert, ist nach dem Neustart der TSN-Switch nur unter den neuen Einstellun-
gen erreichbar. Bei Verbindungsproblemen sind daher im UaExpert die Verbindungseinstellungen entsprechend
der neuen Konfiguration anzupassen.

4.8 Aktualisierung des Self-Signed Zertifikats

Der TSN-Switch verflgt im Informationsmodell Gber eine Methode, die verwendet werden kann, um auf einfache
Weise ein neues selbstsigniertes Zertifikat zu erzeugen, das notwendige applikationsspezifische Informationen
enthalt.

e FUr die Aktualisierung muss die Methode UpdateSelfSignedCertificate durch einen Klick auf Call unter Root/
Objects/Server/ServerConfiguration (1) aufgerufen werden.

A & SENETCDFIﬁgLIfEtiDI"I %. Call UpdateSelfSignedCertificate on ServerConfiguration 7 »

3 W ApplyChanges
I AuthorizationServices

I CertificateGroups Hame value DataType Description

% CreateSigningRequest ExpiryDate [2030-01-01700:00:00.0002 *] pate

1+ GE‘tREJ ectedlist Subject 2 |shia\ Automation GmbH/CN=0ACST052, 1-‘ ... | |Load file... | String

- = = . = If empty then the configured hostname is
I KeyCredentialConfiguration E | loadfle... Sting | %

If set then the IP-Address is induded into
the certificate

If empty and a static IP-Address is
configured then the configured IP is used

¥ MaxTrustListSize IncludelPAddress Boalean
¥ MulticastDnsEnabled

AL IPAddress | ‘
¥ ServerCapabilities
¥ SupportedPrivateKeyFormats

Load file... | String

- Hame Value DataType Description
; hd UpdateCemﬁcate ApplyChangesRequired Boalean
=@ UpdateSelfSignedCer ™™~ -
8 P 3 : 4 4 Rebrowse
o ServerDiagnostics
v ServerRedundancy W C{}}
0 ServerStatus =

Im Methodendialog (2) werden die gewlinschten Werte eingegeben. Die Methode verflgt Uber folgende Argumen-
te:

Argument | Beschreibung
Eingangsargumente
ExpiryDate Ablaufdatum, bis zu dem das Zertifikat gultig ist.
Information: Die Eingabe wird nur auf den Tag genau ausgewertet
Subject Sequenz aus X.509 Name-Wert-Paaren die durch ein "/"-Zeichen getrennt werden.
Die folgenden Namen sind vorgesehen:
Name Volistandiger Name Beschreibung
CN CommonName Name des Produkts oder vergleichbare Information
(0] Organization Information Name der Organisation die den TSN-Switch betreibt
ou Organization Unit Organisationseinheit
DC Domain Component Domain der Organisation
L Locality Ort oder Stadt
S State Bundesstaat
C Country 2-Zeichen Landercode
Information: Die Angabe der Werte /CN und /O ist verpflichtend.
Beispiel
"/O=B&R Industrial Automation GmbH/CN=0ACST052.1-OPCUA/DC=switch/DC=machine/DC=customer/
DC=com"
DNS (optional) Hostname oder Fully Qualified Domain Name (FQDN) des Switchs.

Wenn bei diesem Parameter ein leerer String angegeben wird, wird der konfigurierte Hostname des TSN-Switchs
in das Zertifikat eingetragen.

IncludelPAddress Gibt an, ob eine IP-Adresse in das Zertifikat eingetragen werden soll.

Das Eintragen der IP-Adresse ist notwendig, wenn die IP-Adresse statisch vergeben ist und Clients mit Hilfe der
IP-Adresse auf den TSN-Switchzugreifen (Zum Beispiel tber die URL opc.tcp://192.168.1.1:4840).

Wird die IP-Adresse Uber einen DHCP-Server bezogen, ist es nicht sinnvoll eine IP-Adresse in das Zertifikat
einzutragen, da sie dynamisch zugeteilt wird und nicht immer gleich ist.

IP Address (optional) IP-Adresse, die in das Zertifikat eingetragen werden soll.

Wenn hier ein leerer String Ubergeben wird und IncludelPAddress gesetzt ist, dann wird die konfigurierte 1P-
Adresse in das Zertifikat eingetragen.

Ausgangsargumente
ApplyChangesRequired Zeigt an, ob die Methode Root/Objects/Server/ServerConfiguration/ApplyChanges ausgefiihrt werden kann, um
die Anderungen zu (ibernehmen.
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e \Wenn das Zertifikat erfolgreich erstellt werden konnte, muss im Anschluss die Methode Root/Objects/Server/Ser-
verConfiguration/ApplyChanges (3) aufgerufen werden, um die Anderungen zu (ibernehmen.

Information:

Beim Aufruf der Methode ApplyChanges werden alle verbundenen Clients getrennt. Eine neue Verbin-
dung ist erst wieder moglich, wenn dem neuen Zertifikat vertraut wird.

4.9 TSN-Netzwerkkonfiguration iiber NETCONF

4.9.1 Benutzerrechte

e Damit eine Konfiguration iber NETCONF mdglich ist, muss einem existierenden Benutzer die Rolle Configure-
Admin zugewiesen sein. Diese Rolle kann mit der Methode Root/Objects/Server/ServerCapabilities/Role Set/Con-
figureAdmin/AddlIdentity hinzugeflgt werden.

v o RoleSet
% AddRole u
o Anonymous
o AuthenticatedUser
o ConfigureAdmin

¢ AddApplication Name Value DataType Description
% AddEndpoint Rule |Click "..." to display value ... | IdentityMappingRuleType

=6 Addldentity | B8 coit vatue

# Applications

@ ApplicationsExclude Name Value

¥ Endpoints v IdentityMappingRuleType

@ EndpointsExclude CriteriaType 1 (UserName)

@ ldentities Criteria admin

% RemoveApplication

e Mit der Variable Root/Objects/Server/ServerCapabilities/Role Set/ConfigureAdmin/Identities lasst sich das Er-
gebnis Uberpriifen.

v & RoleSet v Value

% AddRole SourceTimestamp 01.01.1970 11:24:11.303

o Anonymous SourcePicoseconds 0

@& AuthenticatedUser ServerTimestamp 01.01.1970 11:24:11.303

o ConfigureAdmin ServerPicoseconds 0

@ AddApplication StatusCode Good (0x00000000)
% AddEndpoint v Value IdentityM appingRuleType Array[1]
=& Addldentity v [0] IdentityM appingRuleType
@ Applications CriteriaType 1 (UserName)
¥ ApplicationsExclude Criteria admin
¥ Endpoints ~ NataTuna IdantituM anninnR ulaTuna

# EndpointsExclude
@ ldentities
% RemoveApplication

4.9.2 Konfigurationswerkzeuge

Fir die vereinfachte Durchfihrung von TSN-Netzwerkkonfigurationen, ohne detaillierte Kenntnisse Uber NET-
CONF zu bendtigen, stehen verschiedene Konfigurationswerkzeuge zur Verfigung. Fir Beispiele dafur siehe 7.3
"Konfiguration tber NETCONF".
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5 Firmwareupdate uber OPC UA

Mit der Firmwareupdate-Funktionalitat Iasst sich iber OPC UA die Firmware des TSN-Switchs auf einen beliebigen
Versionsstand bringen. Dabei bleibt sichergestellt, dass auch bei einem Spannungsausfall oder einer Unterbre-
chung der Ubertragung stets eine kommunikationsfahige Firmware geladen wird.

Der Updatemechanismus richtet sich nach der Spezifikation "OPC 10000-100 - UA Specification Part 100 - Devices
1.03.0" und verwendet die "Cached-Loading" Option, bei der die Firmwaredatei zuerst auf den Server geladen und
in einem zweiten Schritt installiert wird. Zuletzt muss die installierte Firmware noch aktiviert werden.

Um ein Firmwareupdate durchzuflihren wird ein UaExpert Client benétigt, der folgende OPC UA Typen unterstitzt:
+ FileType
» TemporaryFileTransferType
* OptionSet

Fur Details zur Durchflihrung des Firmwareupdates mit UaExpert siehe Abschnitt 5.1 "Update durchflhren".

Fir eine detaillierte Beschreibung der Struktur des Firmwareupdate Objekts siehe 12.1.2 " Firmwareupdate”.

5.1 Update durchfiihren

Alle bendtigten Methoden und Statusinformationen fir den Firmwareupdate befinden sich unter Root/Objects/De-
viceSet/0ACST052. 1/FirmwareUpdate. Zusatzlich wird noch die Methode "Reboot" unter Root/Objects/Device-
Set/0ACST052.1/Configuration/Control/Reboot bendtigt.

Ein Firmwareupdate kann mit UaExpert auf einfache Art durchgefiihrt werden. Dazu sind folgende Schritte nétig:

e Vorbereitung
Gewlnschte Firmwareupdate-Datei von der B&R Homepage (htips://www.br-automation.com) herunterladen und
entpacken.

e Ubertragung

Nachdem eine Verbindung mit dem TSN-Switch hergestellt wurde, im Objekt Root/Objects/Device-
Set/0ACST052.1/FirmwareUpdate/Loading/File Transfer einen Rechtsklick auf Write from local file ... durchfihren
und die entpackte Firmwareupdate Datei (*.fw) auswahlen.

v g DACSTDS2.1
) Configuration
W DeviceManual
¥ DeviceRevision
v g FirmwareUpdate
¥ DefaultinstanceBrowseMame
e Installation
v g Loading
g CurrentVersion
@ ErrorMessage
¥ FileTransfer
¥ GetUpdateB 7 Rebrowse
o PendingVers [ Read to local file...
s PowerCycle
0 UpdateStatus

i B SR ERCRS | E

[&}  Write from Ic&al file...

e Die ausgewabhlte Datei wird von UaExpert auf den TSN-Switch Ubertragen. Zur Kontrolle kann die zu installie-
rende Datei durch Aufruf der Methode Root/Objects/DeviceSet/O0ACST052.1/FirmwareUpdate/Loading/Pending-
Version/SoftwareRevision Uberpriift werden. Diese muss mit der gerade lbertragenen Datei tbereinstimmen und
Iasst sich anhand des letzten Teils des Dateinamens ermitteln:

+ <Bestellnummer>*V<SoftwareRevision>.zip
Beispiel
0ACST052.1_FIRMWARE_V1.0.0.zip — entspricht SoftwareRevision = 1.0.0
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e Installation
Im Objekt Root/Objects/DeviceSet/0ACST052.1/FirmwareUpdate/Installation/InstallSoftwarePackage einen
Rechtsklick auf Call durchfiihren und die erforderlichen Parameter eintragen. Diese sind:

— ManufacturerURI: "https://www.br-automation.com"

— SoftwareRevision: entsprechend Beispiel oben

¥ DeviceRevision . Call InstallSoftwarePackage on Installation ? =
v @i FirmwareUpdate
W DefaultinstanceBrowseName 7
v ‘il Installation HName Value DataType Description
@ CurrentState ManufacturerUri ‘https:j',.’u\'ww.brwautomahon‘com | s | |Load file... | String
=% InstallSoftwarePackage L SoftwareRevision| | 1.1.2 ||l ] [Loadfie... ] string
@@ PercentComplete G | Rehinne ‘ Patchldentifiers | & .. | String
W Resume w o Call.. : | Hash ‘ | ... | |Load file... | ByteString
@ Loading B
e PowerCycle
@ UpdateStatus
W HardwareRevisinn Close

e Installation mit Klick auf Call abschlieRen und warten, bis die Installation abgeschlossen wurde. Der Status einer
erfolgreichen Installation kann mit folgenden Parametern berprift werden:

— Parameter Root/Objects/DeviceSet/0ACST052.1/FirmwareUpdate/Installation/CurrentState zeigt "Instal-

ling"
— Parameter Root/Objects/Device Set/0ACST052. 1/FirmwareUpdate/PowerCycle/CurrentState zeigt
"WaitingForPowerCycle"

Beide Parameter miissen den beschriebenen Wert anzeigen. Alternativ kann auch der Parameter Root/Objects/De-
viceSet/0ACST052. 1/FirmwareUpdate/Update Status ausgewertet werden. Dieser sollte den Wert "[INFO] Instal-
lation successful, reboot required" enthalten.

~ @& FirmwareUpdate
v DefaultinstanceBrowseName
i Installation
¥ InstallSoftwarePackage
@ PercemtComplete
% Resume
o Loading

v & PowerCycl
@ CurrentState
@ UpdateStatus

Die Firmware-Installation kann bis zu einer Minute dauern.

Der anschlieBende Neustart darf erst durchgefiihrt werden, wenn der Parameter Root/Objects/De-
viceSet/0ACST052.1/PowerCycle/CurrentState den Status "WaitingForPowerCycle" anzeigt. Ansons-
ten wird das Firmware-Update abgebrochen und das Gerat bootet wieder mit der alten Version.

Information:
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o Neustart und Uberpriifung
Einen Neustart durchfiihren. Dieser kann durch Aufruf der Methode Root/Objects/DeviceSet/0ACST052.1/Confi-

guration/Control/Reboot oder durch ein Aus- und Einschalten der Spannungsversorgung erfolgen.

Nach dem Neustart kann die erfolgreiche Aktivierung des Firmwareupdates Uiberprift werden. Das geschieht durch
Auslesen des Knotens Root/Objects/Device Set/0ACST052.1/Loading/CurrentVersion/SoftwareRevision. Die an-
gezeigte Firmwareversion muss mit der SoftwareRevision der Firmwareupdate "*.zip"-Datei identisch sein.

~ & FirmwareUpdate
# DefaultinstanceBrowseName
& Installation
v & Loading
v & CurrentVersion
¢ Manufacturer
¢ Manufacturerlin
I v SoftwareRevision I
@ ErrorMessage

e Fehlerbehandlung
Falls wahrend des Firmwareupdates ein gravierender Fehler auftritt, muss dieser zurlickgesetzt werden, da im

Fehlerzustand kein weiterer Firmwareupdate maoglich ist. Dies kann durch folgende Mdéglichkeiten geschehen:
» Quittierung des Fehlers mittels der Methode Root/Objects/Device Set/0ACST052. 1/FirmwareUpdate/Instal-

lation/Resume
* Rucksetzten des Fehlerzustands durch einen Neustart. Dadurch wird wieder die urspriingliche Firmware

geladen.
Das fehlgeschlagene Firmwareupdate wird durch jede der beiden Methoden korrekt abgebrochen und beendet.
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6 Features / Funktionalitat

6.1 Verwendete Namespaces

Im TSN-Switch werden folgende Namespaces verwendet:

Index | Namespace URL Beschreibung
0 http://opcfoundation.org/UA/ Adressraum fir Typen und Objekte, welche in der OPC UA Spezifikation definiert sind
1 http://br-automation.com/OpcUa/0ACST052.1/<Seriennum- Dieser Namespace-URL stellt den Adressraum des TSN-Switchs dar, auf dem der OPC
mer>/ UA Server lauft.

Die <Seriennummer> entspricht der Seriennummer des TSN-Switchs

2 http://opcfoundation.org/UA/DI/ Adressraum fiir Typen und Objekte, welche in der OPC UA Companion Spezifikation fiir
Gerateintegration (DI = Device Integration) definiert sind.

3 | http://br-automation.com/OpcUa/BrDevice Basis-Informationsmodell fir B&R Feldgerate

4 http://br-automation.com/OpcUal/io-system Informationsmodell des TSN-Switchs

Die verwendeten Namespaces kdnnen auch im OPC UA Informationsmodell ausgelesen werden:

) Root
v |2 Objects
I Aliases
e DeviceSet
wa DeviceTopology
o NetworkSet
v @ Server
¥ Auditing
I2) Dictionaries

¥ EstimatedReturnTime

v GetMonitoredltems
¥ LocalTime

¥ Namespacehrray

o Mamespaces

Sk DuklichSiherrika

UserHolePermissions RolePermission lype ArraylZ]
¥ Value
SourceTimestamp 25.03.2021 15:33:53.831
SourcePicoseconds 0
ServerTimestamp 25.03.2021 15:33:53.831
ServerPicoseconds 0
StatusCode Good (0x0D000D00)
~ Value String Array(5]
[0] http://opcfoundation.org/UAS
[11 http://br-automation.com/Opcla/0ACST052.1/ l/
[2] http://opcfoundation.org/UA/DI/
[3] http://br-automation.com/OpcUa/BrDevice
[4] http://br-automation.cormn/Opcla/BC/io-system/
v DataType String
Namespacelndex 0
IdentifierType Mumeric
Identifier 12 [String]
ValueRank 1 (OneDimension)
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Unter dem Knoten Root/Objects/Device Set/0ACST052.1 befinden sich weitere Knoten, durch die Basisinformatio-

nen des TSN-Switchs ausgelesen werden kénnen:

I Root
v [ Objects
D Aliases
¥ ww DeviceSet
v o DACSTOS52.1
I Configuration
¥ DeviceManual
¥ DeviceRevizion
o FirmwareUpdate
¥ HardwareRevision
IZ) Identification
¥ Manufacturer
¥ Model
W ProcessData
¥ RevisionCounter
W SerialMumber
¥ SoftwareRevision

I=h Status

Knotenname

Beschreibung

DeviceManual

URL, unter der weitere Informationen zum Modul zur Verfliigung stehen

DeviceRevision bzw.
Processdata/HardwareVariant

B&R Hardwarevariante

HardwareRevision

Hardwarerevision des TSN-Switchs

Manufacturer Hersteller des TSN-Switchs

Model Modulbezeichnung

RevisionCounter Reserviert (immer -1)

Serialnumber Vollstdndige Seriennummer als String
SoftwareRevision Aktuelle Softwarerevision

Identification/ModulelD bzw.
Processdata/ModulelD

Numerische Identifikationsnummer des Moduls

Processdata/SerialNumber

Seriennummer als 32 Bit Integer
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6.3 Zeitsynchronisation und Zeitdomanen

Der TSN-Switch verfligt Gber 2 voneinander unabhangige Uhren, die mit unterschiedlichen Zeitdomanen synchro-
nisiert werden kdnnen. Damit bekommen alle Netzwerkgerate, welche zur gleichen Zeitdomane synchronisiert
sind, ein einheitliches Zeitverhalten. Das heif3t, dass sowohl die Zeitwerte als auch die Frequenzen der Uhren
miteinander abgestimmt werden. Dadurch lassen sich Aktivitaten auf diversen Geraten zeitlich exakt koordinieren
und deren Zeitstempel in eine genaue Zeitabfolge bringen.

Fir die Zeitsynchronisation am TSN-Switch kann entweder das Network Time Protocol (NTP) oder das IEEE
802.1AS-2020 Profil des Precision Time Protocol (PTP) verwendet werden.

Die beiden Uhren kdnnen wie folgt eingesetzt werden:
WallClock

Die Wallclock entspricht der klassischen Systemuhr. Sie kann Gber NTP oder PTP mit der aktuelle UTC-Zeit syn-
chronisiert und beispielsweise fur Logging-Zeitstempel oder Zertifikatsvalidierung verwendet werden.

WorkingClock

Die WorkingClock ist unabhangig von der UTC-Zeit und wird vor allem fiir das zeitgenaue Versenden der TSN-
Ethernet-Frames verwendet. Im Vergleich zur WallClock wird bei der WorkingClock sichergestellt, dass nach der
erstmaligen Synchronisation keine weiteren Spriinge im Zeitverlauf mehr erfolgen (z. B. durch Schaltsekunden,
wie sie bei UTC-Zeit vorkommen). Um sicherzustellen, dass TSN-Ethernet-Frames ausreichend genau versendet
werden, ist bei der WorkingClock die Anforderung an die Synchronisationsgenauigkeit viel hoher. Aus diesem
Grund steht fiir die WorkingClock nur PTP als Synchronisationsmethode zu Verfligung.

Information:

Es ist zu beachten, dass am TSN-Switch die PTP-Zeitsynchronisation fiir jede PTP-Zeitdoméane, die
von verbundenen Netzwerkgeriaten verwendet wird, aktiviert werden muss. Dies ist auch notwendig,
wenn der TSN-Switch die entsprechende Domane selbst nicht benutzt.

6.4 Time Sensitive Networking (TSN)

Der TSN-Switch verfligt Giber 4 Ports, die Time Sensitive Networking (TSN) unterstiitzen (siehe 6.6 "Gerateeigen-
schaften"). Zur Bereitstellung der TSN-Funktionalitdten sind am TSN-Switch folgende Standards implementiert:

+ |EEE 802.1Q

» |EEE 802.1AS-2020 — Precision Time Protocol (PTP)
+ |EEE 802.1Qbv

+ |EEE 802.1Qav

+ |EEE 802.1Qbu

+ |EEE 802.3br

Die Nutzung der folgenden TSN-Funktionalitaten erfordert die Konfiguration des TSN-Switchs durch das NET-
CONF-Protokoll gemaR der hier aufgelisteten Standards und unter Nutzung der korrespondierenden YANG-Mo-
delle. Diese Aufgabe kann durch geeignete Konfigurationswerkzeuge automatisiert und fir den Anwender trans-
parent erfolgen (siehe 7 "Konfiguration").

6.4.1 Frame-Forwarding

Geplante Kommunikation und speziell die TSN-Funktionalitat erfordert, dass sich die richtigen Frames zum vorge-
gebenen Zeitpunkt in der korrekten Queue des vorbestimmten Ausgangsports befinden.

Um dies sicherzustellen, missen entsprechende Weiterleitungsregeln in der Filtering Database (FDB) des TSN-
Switchs eingetragen werden. Ein Eintrag in der FDB gibt dabei an, welche empfangenen Frames an welche Ports
weitergeleitet werden mussen. Die Weiterleitung kann dabei auf unterschiedlichen Filtern beruhen. Beispielsweise
kénnen diese Regeln einzelne Zieladressen (Destination MAC-Adressen) oder VIDs betreffen. Schliellich ordnet
das Portspezifische Priority Mapping, welches per NETCONF modifiziert werden kann, einen Frame einer entspre-
chenden Queue zu.
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6.4.2 Zeitgesteuerte Kommunikation (Scheduled Traffic)

Bei der zeitgesteuerten Kommunikation werden Ethernet-Frames im Netzwerk zu festgelegten Zeitpunkten ver-
sendet. Dadurch lassen sich Kommunikationspfade im Netzwerk fir festgelegte Zeitraume reservieren, um so die
Einhaltung von Echtzeitanforderungen an den Datenaustausch garantieren zu kénnen. Dies wird durch die Um-
setzung der Standards IEEE 802.1Qbv und IEEE 802.1AS ermdglicht. Zur kollisionsfreien zeitgesteuerten Kom-
munikation ist eine erfolgreiche Zeitsynchronisation der WorkingClock (siehe Abschnitt 6.3 "Zeitsynchronisation
und Zeitdomanen") erforderlich. Mit Hilfe dieser Zeitbasis steuert der TSN-Switch die Ubertragung der Frames
nach einem festgelegten Zeitplan, welcher in der sogenannten Gate-Control-List (GCL) im TSN-Switch hinterlegt
ist. Entsprechend der Eintrage in der GCL 6ffnet und schlie®t der TSN-Switch seine internen Queues periodisch
zu den vorgegebenen Zeitpunkten.

Ein bereitstehender Fr_jclme wird dann Ubertragen, wenn er sich an erster Stelle einer gedffneten Queue befindet
und eine vollstandige Ubertragung bis zum Schliel3en der Queue moglich ist. Wenn mehrere Queues gleichzeitig
geodffnet sind, in denen sich Frames befinden, dann wird jener Frame in der Queue mit der hdochsten Prioritat
Ubertragen.

6.4.3 Credit-based Shaping

Ein Credit-based Shaper (CBS) ist ein Mechanismus zur Begrenzung der Bandbreite fiir Ethernet-Frames be-
stimmter Prioritdtsklassen. Dieser verhindert, dass ein Ethernet-Link durch Frames mit hoher Prioritat dominiert
wird und dadurch Frames mit niedrigerer Prioritat nicht mehr weitergeleitet werden kénnen. Der IEEE 802.1Qav
Standard beschreibt die Umsetzung eines CBS.

Ein CBS ordnet einer Queue einen Creditwert zu, der beim Versenden von Frames aus der Queue reduziert wird.
Die SendSlope definiert, wie viele Credits beim Versenden eines Frames mit bestimmter Grof3e verbraucht werden.
Unterschreiten die Credits einer Queue den Wert 0, so wird diese Queue fiir eine bestimmte Zeit gesperrt und
Frames aus den verbleibenden Queues (inshesondere auch Queues mit niedrigerer Prioritat) kdnnen bertragen
werden. Mit fortschreitender Zeit werden die Credits der Queues wieder erhoht. Durch Konfiguration der IdleSlope
kann die maximale Bandbreite festgelegt werden. Diese gibt an, wie schnell sich die Credits wieder auffillen,
sodass die Queue mit hoherer Prioritat wieder fiir die Ubertragung freigegeben wird. Credits kénnen nur dann
einen Wert grofer 0 erreichen, wenn in der betreffenden Queue ein Frame zur Ubertragung bereitsteht. Andernfalls
kann maximal der Wert 0 erreicht werden.

CBS und Mechanismen zur zeitgesteuerten Kommunikation (siehe Abschnitt 6.4.2 "Zeitgesteuerte Kommunikation
(Scheduled Traffic)") sind unabhangig voneinander und kénnen kombiniert verwendet werden.

6.4.4 Frame Preemption

Durch Umsetzung der Standards IEEE 802.1Qbu und IEEE 802.3br stellt der TSN-Switch einen Frame Preemption
Mechanismus zur Verfiigung.

Dieser ermdglicht die Unterbrechung einer Frameubertragung auf einem Port, um den korrespondierenden Link flr
die Ubertragung eines Expressframes freizugeben. Das kann einerseits zur Optimierung der Bandbreite genutzt
werden, da die notwendigen Schutzbander bei der Umschaltung der Zeitfenster stark reduziert werden kénnen.
Andererseits lasst sich dadurch die Latenz von Expressframes reduzieren, die ansonsten durch die Ubertragung
anderer, grof3er Frames lange verzdgert werden kénnten. Frame Preemption muss fur jeden Port explizit konfigu-
riert werden und findet immer nur auf einem Link zwischen 2 benachbarten Netzwerkgeraten statt, die beide den
Frame Preemption Standard unterstiitzen. Ein unterbrochener Frame kann am Nachbargerat erst dann weiterver-
arbeitet werden, wenn dieser dort wieder zusammengesetzt wurde.

Der Frame Preemption Mechanismus kann gemeinsam mit zeitgesteuerter Kommunikation (siehe Abschnitt 6.4.2
"Zeitgesteuerte Kommunikation (Scheduled Traffic)") eingesetzt werden.
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6.5 Netzwerkmanagementprotokolle

Fir das erweiterte Netzwerkmanagement unterstiitzt der TSN-Switch weitere Protokolle, die automatisch beim
Hochlauf aktiviert werden.

6.5.1 Multiple Spanning Tree Protocol (MSTP)

Dieses Protokoll dient der logischen Auftrennung redundanter Verbindungen im Netzwerk, sodass Broad-
cast-Frames nicht mehrfach im Kreis gesendet werden kénnen, was eine unnétige Belastung des Netzwerks dar-
stellen wirde. Durch Austausch von Konfigurationsnachrichten wird eine logische Baumtopologie erstellt, welche
die Weiterleitung von Ethernet-Frames auf redundanten Pfaden verhindert. Im Falle von MSTP wird fir alle vor-
handenen Virtuellen Local Area Networks (VLANS) ein eigener logischer Baum aufgebaut.

Da sich die logischen Baumtopologien im Netzwerk dynamisch andern kénnen, sind diese fir zeitgesteuerte Kom-
munikation ungeeignet. Daher ist es notwendig, Netzwerkpfade flr zeitgesteuerte Kommunikation explizit mittels
TSN-Konfiguration festzulegen. Das geschieht durch Konfiguration von Weiterleitungsregeln. Diese festgelegten
Pfade werden nicht durch MSTP beeinflusst.

Detailinformationen zu MSTP kénnen dem Standard IEEE 802.1Q entnommen werden. Die Konfiguration des
MSTP Stacks oder Statusabfragen konnen via NETCONF durchgefiihrt werden. Die Konfigurationsparameter und
Statuswerte sind dem entsprechenden YANG-Modell zu entnehmen.

6.5.2 Link Layer Discovery Protocol (LLDP)

LLDP wird dazu benutzt, um zwischen benachbarten Netzwerkgeraten Informationen zur Identitadt und zu unter-
stutzten Funktionalitdten auszutauschen. Diese Informationen werden individuell fir jeden Port gesammelt, an
dem ein LLDP-fahiges Gerat angeschlossen ist.

Detailinformationen zu LLDP kénnen dem Standard IEEE 802.1AB entnommen werden. Eine Statusabfrage ist
via NETCONF, mit dem dazugehdrigen YANG-Modell, méglich. Zu Diagnosezwecken sind einige der Statuswerte
auch im OPC UA Informationsmodell aufgelegt (siehe dazu 8.1 "Port-Status”).

6.6 Gerateeigenschaften

Die Ports des TSN-Switchs, deren Beschriftung auf der Vorderseite des TSN-Switchs (siehe Abschnitt 3.3 "Bedien-
und Anschlusselemente"), deren Bezeichnungen und TSN-Fahigkeit sind in der folgenden Tabelle aufgelistet.

Beschriftung Bezeichnung im OPC UA Informati- | Interne Bezeichnung | TSN-fahig
onsmodell (LLDP, NETCONF)

ETH TSN 1 ETH1 swOp2 Ja

ETH TSN 2 ETH2 swOp3 Ja

ETH TSN 3 ETH3 swOp4 Ja

ETH TSN 4 ETH4 swOp5 Ja

ETH5 ETH5 swOp6 Nein

Information:

Die internen Bezeichnungen sw0p1 und sw0ep werden jeweils fiir den Internen und den Management
Port des TSN-Switchs verwendet. Diese haben keinen Bezug zu den externen Ports des TSN-Switchs.

Die folgende Tabelle zeigt die Dimensionierung verschiedener Eigenschaften des TSN-Switchs. Wenn nicht explizit
angegeben, gelten die angegebenen Werte global fir den gesamten TSN-Switch.

Eigenschaft Wert
Anzahl Filtering Database (FDB) Eintrage 512
Maximale Anzahl VIDs 64
Anzahl Queues pro Port 8
Anzahl Gate Control List (GCL) Eintrage pro Port 255
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6.7 Port-Mirroring und Port-Isolation

Information:
Erst ab Firmwareversion 1.4.0

Das Port-Mirroring stellt eine Spezialvariante des Frame-Forwarding dar. Diese Funktionalitat erlaubt es jeden ein-
kommenden Ethernet-Frame eines Ports (Quell-Port), zuséatzlich zum normalen Frame-Forwarding, zu duplizieren
und Uber einen separaten Port (Ziel-Port) zu versenden.

Damit kénnen Ubertragene Ethernet-Frames im Zuge einer Diagnose auf einem zusatzlich angeschlossenen Gerat
aufgenommen und ausgewertet werden.

Im folgenden Beispiel wird gezeigt, wie die einkommenden Ethernet-Frames der geplanten Kommunikation zwi-
schen APC und Bus Controller (Scheduled Traffic) dupliziert und zusatzlich an ein Trace Device weitergeleitet
werden. (Mirrored Traffic)

Scheduled Traffic

Mirrored Traffic

Trace Device
(e.g. PC running wireshark

Um eine derartige Diagnose zu vereinfachen und die duplizierten Ethernet-Frames von anderem Verkehr zu tren-
nen gibt es die zusatzliche Funktionalitat der Port-Isolation. Die Port-Isolation bietet die Méglichkeit den ausgehen-
den Standardverkehr auf einem ausgewahlten Port zu deaktivieren. Dies verhindert samtliche Ethernet-basierten
Kommunikationen Uber diesen Port.

Folgende Limitierungen und Rahmenbedingungen sind bezlglich Port-Mirroring und Port-lsolation zu beachten:

» Es konnen nur einkommende Ethernet-Frames des Quell-Ports mittels Port-Mirroring weitergeleitet wer-
den.

» Von einem Quell-Port ausgehend kann Port-Mirroring nur zu einem einzelnen Ziel-Port konfiguriert werden.

= Ein einzelner Ziel-Port kann jedoch sehr wohl fir mehrere Quell-Ports verwendet werden. Auf
Grund der Bandbreitenlimitierung beim Ziel-Port kann es dabei jedoch vorkommen, dass Ethernet
Frames verworfen werden mussen.

» Port-Mirroring erfasst alle einkommenden Ethernet-Frames, auller jene mit einer Zieladresse (Destination
MAC-Adresse) im Bereich 01:80:C2:00:00:00 bis 01:80:C2:00:00:1F

= Dieser Bereich inkludiert unter anderem die Protokolle PTP, LLDP und MSTP.
» Das Versenden Uber den Ziel-Port wird durch alle aktiven Ausgangsfunktionalitdten beeinflusst.

= Diese Funktionalitdten sind zum Beispiel Scheduled Traffic, Credit-based Shaping oder Frame
Preemption.

» Wird die zusatzliche Funktionalitdt der Port-Isolation am Ziel-Port nicht verwendet, so werden Uber den
Ziel-Port die duplizierten Ethernet-Frames und Ethernet-Frames der normalen Kommunikation versendet.

» Es gibt keine zeitlichen Garantien fiir die weitergeleiteten duplizieren Ethernet-Frames. Daher ist beispiels-
weise eine genaue zeitliche Vermessung der Sendezeitpunkte von Ethernet-Frames am Ziel-Port in den
wenigsten Fallen sinnvoll.

» Samtliche Ports des Gerates (ETH1 bis ETH5) kénnen sowohl als Quell-Port als auch als Ziel-Port konfi-
guriert werden.
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7 Konfiguration

7.1 Konfiguration tiber OPC UA

7.1.1 Methoden

Die Konfiguration mittels OPC UA erfolgt, indem die gewlnschten Konfigurationswerte auf entsprechende OPC
UA Variablen Knoten geschrieben werden.

Die konfigurierten Werte werden erst durch den Aufruf der Methode ApplyChanges ibernommen.
Position der Methoden im Informationsmodell: Root/Objects/Device Set/0ACST052.1/Configuration/Control

7.1.1.1 ApplyChanges

Geanderte Werte werden erst durch einen Aufruf dieser Methode gespeichert und dbernommen.
7.1.1.2 RevertChanges

Die zuletzt mit ApplyChanges gespeicherten Werte werden wiederhergestellt.

7.1.1.3 RestoreDefaultConfiguration

Die Default-Konfigurationswerte werden wiederhergestellt.

Information:

Durch den Aufruf der Methode werden die Default-Konfigurationswerte nur temporar in die Knoten
geladen. Um die Default-Konfiguration zu Speichern bzw. zu Ubernehmen ist zusatzlich ein Aufruf der
Methode ApplyChanges notwendig.

7.1.1.4 Reboot

Lost einen Neustart des TSN-Switchs aus.

46 TSN-Switch Anwenderhandbuch V 1.27



Konfiguration
7.1.2 Allgemeine Netzwerkkonfiguration

Die Konfiguration kann iber das OPC UA Informationsmodell vorgenommen werden. Die entsprechenden Para-
meter befinden sich im Modell unter dem Knoten Root/Objects/DeviceSet/0ACST052.1/Configuration/Network.

Knotenname Beschreibung

EnableDHCP Aktiviert beziehungsweise deaktiviert die DHCP-Client-Funktionalitat

- Bei fehlender IP-Zuweisung durch einen DHCP-Server wird dem TSN-Switch eine zuféllige Link Local Adresse
aus dem Bereich 169.254.0.0/16 zugewiesen. IPv4LL (RFC3927).

- Wenn der DHCP-Client aktiviert ist, werden die Parameter Gateway, IP Address, Netmask, sowie Primary DNS
und Secondary DNS vom DHCP-Server bezogen.

Gateway Konfiguration der Default-Gateway IP-Adresse

- Wenn der Parameter EnableDHCP gesetzt ist, kann zuséatzlich eine Gateway-Adresse vom DHCP-Server liber-
mittelt werden.

- Wenn der Parameter Gateway gesetzt ist, wird die manuelle Konfiguration verwendet und die vom DHCP-Server
Ubermittelte Adresse ignoriert.

Hostname Konfiguration des Hostnamens

IP-Address Konfiguration einer statischen IP-Adresse
- Wenn der Parameter EnableDHCP gesetzt ist, dann wird der Parameter ignoriert und die vom DHCP-Server
Ubermittelte IP-Adresse verwendet.

Primary DNS Konfiguration eines priméaren bzw. sekundaren DNS-Servers
Secondary DNS - Wenn der Parameter EnableDHCP gesetzt ist, kbnnen zusatzlich Adressen fir DNS-Server vom DHCP-Server
Ubermittelt werden.

- Wenn mindestens 1 DNS-Server manuell gesetzt ist, wird die manuelle Konfiguration verwendet und die vom
DHCP-Server Gbermittelten Adressen werden ignoriert.

Netmask Einstellung der Subnetzmaske

- Wenn der Parameter EnableDHCP gesetzt ist, wird dieser Parameter ignoriert und die vom DHCP-Server liber-
mittelte Subnetzmaske verwendet.

EnableMulticastDNS Aktiviert beziehungsweise deaktiviert Multicast DNS (mDNS)

- In der Werkseinstellung ist mDNS aktiviert, um auch bei fehlender Netzwerkinfrastruktur den TSN-Switch Uber
den Hostnamen ansprechen zu kénnen.

Damit neue Konfigurationsdaten gespeichert werden, muss die Methode Root/Objects/DeviceSet/0ACST052.1/
Configuration/Control/ApplyChanges aufgerufen werden.

Information:

Die Netzwerkkonfiguration wird erst beim Neustart des TSN-Switchs libernommen.
7.1.3 Bridge-Konfiguration
7.1.3.1 Methoden fiir Bridge-Konfiguration

Im OPC UA Informationsmodell werden 2 Methoden bereitgestellt, um die aktuelle Bridge-Konfiguration zu persis-
tieren bzw. diese auf Werkseinstellungen zurtickzusetzen.

v o DeviceSet
v o 0ACSTO52.1
* I3 Configuration
v & Bridge
% Restore
W Store
) BridgePorts
we Control
e Network
I3 TimeSynchronization

7.1.3.2 Restore

Die aktuelle Bridge-Konfiguration wird geldscht und auf Werkseinstellungen zuriickgesetzt. Nach dem Ausflihren
dieser Methode ist ein Neustart des Gerats erforderlich.

7.1.3.3 Store

Die aktuelle Bridge-Konfiguration wird am Geréat persistiert.
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7.1.4 Multiple Spanning Tree Protokoll

Information:

Erst ab Firmwareversion 1.4.0

Unter dem Knoten Root/Objects/Device Set/0ACST052.1/Configuration/BridgePorts/PORT_NAME/Multiple Span-
ningTreeProtocol im OPC UA Informationsmodell kbnnen Port spezifische Einstellungen konfiguriert werden.

Knotenname Beschreibung
BDPU Filter enabled Aktiviert oder deaktiviert den BPDU-Filter fir den Port.
Mdbgliche Werte :
True BPDU-Filter ist aktiv
False BPDU-Filter ist nicht aktiv
Information:

Die Konfiguration wird erst durch den Aufruf der Methode ApplyChanges und anschlieRendem Neu-
start des TSN-Switchs Gibernommen.

7.1.5 Port-Mirroring und Port-Isolation

Information:

Erst ab Firmwareversion 1.4.0

Die Funktionalitaten des Port-Mirroring und Port-Isolation kénnen tber das OPC UA Informationsmodell iiber die
folgenden Knoten konfiguriert werden.

Position der Daten im Informationsmodell: Root/Objects/DeviceSet/0ACST052/Configuration/Bridge-
Ports/PORT_NAME/PortMirroring.

Knotenname Beschreibung
IngressMirror Auswahl des Ziel-Ports fir die Port-Mirroring Funktionalitat.
Isolation Aktiviert die Port-Isolation fur den Port.
Maogliche Werte :
True Port-Isolation ist aktiv
False Port-Isolation ist nicht aktiv
Information:

Die Parameter zum Port-Mirroring und Port-Isolation werden erst durch den Aufruf der Methode App-
lyChanges iibernommen.

Die Parameter zum Port-Mirroring und Port-Isolation kdnnen nicht persistiert werden und werden daher
durch jeden Neustart auf deren Standardwerte zuriickgesetzt.

48 TSN-Switch Anwenderhandbuch V 1.27



Konfiguration
7.1.6 Zeitsynchronisation

Die verwendeten Protokolle zur Zeitsynchronisation missen fir die beiden Zeitdomanen WallClock und Working-
Clock getrennt konfiguriert werden.

v g 0ACSTDS2.1
v I Configuration
@ Bridge
o Control
e Metwork
v |2 TimeSynchronization
w I WallClock
v g NTP
0 TimeServer01
0 TimeServer)2
@ TimeServer(3
@ TimeServer)4
v & PP
@ DomainMumber
@ Priority1
@ Priority2
@ SlaveOnly
0 SyncOffsetNs
@ TimeSyncProtocol
v I} WorkingClock
g PTP
@ TimeSyncProtocol

Position der Daten im Informationsmodell: Root/Objects/DeviceSet/0ACST052.1/Configuration/TimeSynchroniza-
tion

Information:

Die Parameter fiir die Zeitsynchronisation werden erst durch den Aufruf der Methode ApplyChanges
und anschlieBendem Neustart des TSN-Switchs iibernommen.

7.1.6.1 NTP

Der NTP-Client kann fur die WallClock aktiviert werden, indem der Konfigurationsparameter Time SyncProtocol auf
den Wert "2 (NTP)" eingestellt wird. Es kdnnen bis zu 4 Zeitserver angegeben werden. Optional ist es mdglich,
dass NTP-Server die Adressen durch den DHCP-Server zugewiesen bekommen. Wenn mehrere Zeitserver zur
Verfiigung stehen (entweder durch Konfiguration oder vom DHCP-Server bezogen), wird davon einer ausgewahlt,
der fir die Zeitsynchronisation verwendet wird. Die anderen stehen als Redundanz zu Verfligung und werden
verwendet, falls der aktuell aktive Zeitserver ausfallt.

Knotenname Beschreibung

TimeServer0x URL oder IP-Adresse von bis zu 4 Zeitservern, die manuell konfiguriert werden kénnen.
Bei Konfiguration von mehreren Zeitservern ist die Auswahl-Reihenfolge der Zeitserver nicht festgelegt.
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7.1.6.2 PTP

PTP-Synchronisation kann sowohl fur die WallClock, als auch die WorkingClock aktiviert werden. Dafir muss der
Konfigurationsparameter TimeSyncProtocol der entsprechenden Uhr auf den Wert "1 (PTP)" eingestellt werden.
Danach kdénnen weitere PTP-spezifische Parameter gesetzt werden, wie z. B. die Nummer der synchronisierten
Zeitdomane oder Parameter, die fir die Auswahl der Zeitquelle (dem PTP-Grandmaster) relevant sind.

Knotenname Beschreibung
DomainNumber Nummer der Zeitdomane, auf welche die betreffende Uhr synchronisiert werden sollte.
Standardwerte WallClock 0
WorkingClock 20
Priority1 Ubergeordneter Prioritatswert der lokalen Uhr bei der automatischen Auswahl des PTP-Grandmasters durch den

Best Master Clock Algorithmus (BMCA), gemaR IEEE Std 802.1AS-2020. Ein kleinerer Wert reprasentiert eine
hohere Prioritat. Bei gleicher Priority1 werden weitere Faktoren ausgewertet (z. B. die Genauigkeit der Uhr).

Wertebereich 1 bis 255
Standardwert 246
Priority2 Untergeordneter Prioritatswert der lokalen Uhr bei der automatischen Auswahl des PTP-Grandmasters durch

den Best Master Clock Algorithmus (BMCA), gemaR IEEE Std 802.1AS-2020. Ein kleinerer Wert reprasentiert
eine hohere Prioritat. Dieser Wert ist nur relevant, wenn bei mindestens 2 Uhren sowohl Priority1, als auch alle
Faktoren zur Uhrengenauigkeit identisch sind.

Wertebereich 2 bis 255
Standardwert 247
SlaveOnly Durch dieses Flag kann die lokale Uhr von der Master Clock Auswahl im Netzwerk ausgeschlossen werden.
Wertebereich False Die lokale Uhr kann als PTP-Grandmaster ausgewahlt werden.
True Die lokale Uhr kann nicht als PTP-Grandmaster ausgewahlt werden
(Priority1 und Priority2 werden ignoriert)
Standardwert False
SyncOffsetNs Offsetwert in Nanosekunden zur Signalisierung, dass die erforderliche Synchronisationsgenauigkeit erreicht wur-

de. Wenn der Absolutwert des berechneten Offsets zum ausgewahlten Grandmaster kleiner als dieser Parameter
ist, so wird die korrespondierende Uhr als zeitsynchron angenommen.

Wertebereich 0 bis 2%2

Standardwert 1000

Information:

Bei der Nutzung von PTP in Kombination mit TSN-Zeitfenstern ist darauf zu achten, dass auch ein offe-
nes Zeitfenster fiir den Netzwerkmanagementverkehr konfiguriert sein muss, damit PTP-Zeitsynchro-
nisationsnachrichten nicht blockiert werden. StandardmaRig wird am Switch der Netzwerkmanage-
mentverkehr der Verkehrsklasse 7 (hochste Prioritat) zugeordnet.

7.1.6.3 TimeSyncProtocol

Die Konfigurationsparameter fir NTP bzw. PTP sind nur dann gultig, wenn das entsprechende Synchronisations-
protokoll ausgewahlt wurde.

Knotenname Beschreibung

TimeSyncProtocol Uber diesen Parameter kann die Synchronisation der jeweiligen Uhr aktiviert bzw. das Synchronisationsprotokoll
ausgewahlt werden.

Mégliche Werte:

0 Kein Synchronisationsprotokoll ausgewahlt
1 PTP-Protokoll ausgewahlt
2 NTP-Protokoll ausgewahlt

7.2 Integration im IT-Netzwerk

Beim Hochlauf des TSN-Switchs wird automatisch der Multiple Spanning Tree Protocol (MSTP) Stack gestartet
(siehe 6.5.1 "Multiple Spanning Tree Protocol (MSTP)"). Bei der Ausfiihrung dieses Stacks werden Konfigurations-
nachrichten zwischen Netzwerkgeraten ausgetauscht, welche mittels Bridge Protocol Data Unit (BPDU) Frames
Ubertragen werden.

Diese Konfigurationsdaten kdnnen die logische Topologie eines Netzwerks beeinflussen, was insbesondere im
Fehlerfall oder im Falle bewusster Manipulation zu unerwiinschtem Verhalten im Netzwerk fiihren kann. Um der-
artigen Problemen vorzubeugen, unterstitzen viele handelsiibliche Switches sogenannte BPDU-Filter, welche auf
einzelne Ports angewandt werden kdnnen. Einerseits kdnnen diese Filter dazu genutzt werden, um BPDU-Pakete
zu verwerfen. Andererseits ist es moglich, den Port, mit dem das verursachende Gerat verbunden ist, zu sperren.

Bei der Integration des TSN-Switchs in ein IT-Netzwerk sind die Vorgaben der IT-Administration zu beachten,
damit es zu keinen Stérungen kommt, z. B. durch automatischen Ausschluss des Ports, an dem der TSN-Switch
angeschlossen wurde. Sind im IT-Netzwerk keine BPDU-Pakete erlaubt, so sollte an dem IT-Switch, welcher fir
den TSN-Switch als Zugang zum IT-Netzwerk dient, ein BPDU-Filter eingestellt werden, der entsprechende Pakete
an der Weiterleitung hindert. Siehe 7.1.4 "Multiple Spanning Tree Protokoll".
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7.3 Konfiguration iber NETCONF

Der TSN-Switch unterstiitzt das zentrale Konfigurationsmodell nach dem Standard IEEE 802.1Qcc. Dabei wer-
den sogenannte YANG-Modelle (IEEE 802.1Qcp) fir die Darstellung der Konfigurations- und Statusparameter
verwendet. Als Konfigurations- und Abfrageprotokoll wird NETCONF unterstiitzt. Die verwendeten YANG-Modelle
entsprechen den aktuellen Versionen der entsprechenden Standards wie IEEE 802.1Qcw. Der TSN-Switch kann
mit jedem Netzwerkkonfigurationstool, welches diesen Standards genuigt, konfiguriert werden.

7.3.1 Konfiguration mittels Automation Studio

Information:
Erst ab Firmwareversion 1.4.0

Um sich nicht direkt mit dem NETCONF-Protokoll befassen zu missen, bietet Automation Studio ein einfaches
Werkzeug fur die TSN-Netzwerkkonfiguration. Dazu ist die Installation des OPC UA FX Technologiepakets ent-
sprechend der Automation Studio Hilfe erforderlich.

Wenn das OPC UA FX Technologiepaket installiert ist, befindet sich eine schrittweise Anleitung zur Nutzung von
Automation Studio fur die TSN-Netzwerkkonfiguration im Abschnitt "Kommunikation > OPC UA FX > TSN Netz-
werkkonfiguration" der Automation Help.

Information:

Fiir die TSN-Netzwerkkonfiguration wird ein OPC UA FX Technologiepaket 21.1.0 benétigt.

7.3.2 Konfiguration mit TTTech Slate XNS

Slate XNS der Firma TTTech ist eine browserbasierte Software, mit der sich Topologien modellieren und Konfigu-
rationen fir TSN-Netzwerke erstellen lassen. Die Offline-Netzwerkkonfiguration wird tGber eine Benutzeroberflache
ermoglicht, die eine Topologieansicht oder einen tabellenbasierten Editor bietet. Netzwerkkomponenten werden
dabei mit Hilfe offener YANG-Standardmodelle konfiguriert und per NETCONF Ubertragen.

Die Verwendung des TTTech Slate XNS Tools ist in der Evaluierungsversion (maximal 5 Netzwerkteilneh-
mer) kostenfrei. Der Zugang fir den Download des TTTech Slate XNS Tools kann unter der Email-Adresse
slatexns@tttech-industrial.com beantragt werden.

Information:

Als Mindestversion ist Slate XNS = 2.3 zu verwenden.
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8 Status

Das OPC UA Informationsmodell des TSN-Switchs zeigt Statusinformationen, die der Information beziehungswei-
se Diagnose von auftretenden Funktionsstérungen dienen sollen. Diese sind:

+ Port-Status
» Zeitsynchronisation
* Netzwerk

8.1 Port-Status

Die entsprechenden Knotennamen befinden sich im OPC UA Informationsmodell unter den Knoten Root/Ob-
Jects/DeviceSet/0ACST052.1/Status/BridgePorts. Fir jeden Port des TSN-Switchs befindet sich unter diesem Pfad
ein Eintrag mit der Bezeichnung des Ports selbst (ETHX). Dieser entspricht der Beschriftung, die an der jeweiligen
RJ45-Buchse angebracht ist. Die folgende Tabelle listet die fir jeden Port verfigbaren Statusinformationen.

Knotenname

Beschreibung

InternalName

Systeminterner Name der Schnittstelle.

FrameStatistics/

FcsErrorFrameCount

Anzahl der am jeweiligen Port empfangenen Ethernet-Frames mit fehlerhafter Ethernet FCS (Frame Check Se-
quence)

GeneralRxErrorFrameCount

Anzahl der am jeweiligen Port eingegangenen Ethernet-Frames, die aufgrund switchinterner Fehler nicht emp-
fangen werden konnten.

GeneralTxErrorFrameCount

Anzahl der am jeweiligen Port zu sendenden Ethernet-Frames, die aufgrund switchinterner Fehler nicht gesendet
werden konnten.

RxFrameCount

Anzahl der am jeweiligen Port erfolgreich empfangenen Ethernet-Frames.

SizeErrorFrameCount

Anzahl der am jeweiligen Port empfangenen Ethernet-Frames, die aufgrund ungiiltiger Lange (< 64 Byte oder >
max. Ethernet Framelange) verworfen wurden.

TxFrameCount Anzahl der am jeweiligen Port erfolgreich gesendeten Ethernet-Frames.
LinkPartner/
Chassisld Bezeichnung der "Chassis"-Komponente des angeschlossenen Gerats, z. B. die MAC-Adresse.
ManagementAddress Management-Adresse des angeschlossenen Gerats, z. B. die IP-Adresse.
Portld Bezeichnung der "Port"-Komponente des angeschlossenen Gerats, z. B. interner Schnittstellenname.
LinkProperties/
Duplex Duplexmodus des Ports.
Mégliche Werte:
Full Port arbeitet im Full-Duplex Modus
Half Port arbeitet im Half-Duplex Modus
Kein Eintrag Verbindung ist nicht aktiv
LinkStatus Status der Verbindung.
Mégliche Werte:
UpP Verbindung ist aktiv
DOWN Verbindung ist nicht aktiv
Speed Geschwindigkeit der Verbindung.

Mégliche Werte:

100Mb/s Verbindung arbeitet mit 100 Mbit/s
1000Mb/s Verbindung arbeitet mit 1000 Mbit/s
Kein Eintrag Verbindung ist nicht aktiv

MultipleSpanningTreeProtocol

BPDU-Filter enabled

Status des BDPU-Filters.
Mégliche Werte:

True

False

BPDU-Filter ist aktiv
BPDU-Filter ist nicht aktiv

PortMirroring”

MirroringActive

Status der Port-Mirroring Funktionalitét des Ports.
Maogliche Werte:
True
False

Port-Mirroring ist aktiv
Port-Mirroring ist nicht aktiv

Erst ab Firmwareversion 1.4.0
Position der Daten im Informationsmodell:

1

Root/Objects/Device Set/OACST052/Status/BridgePorts/PORT_NAME/PortMirroring
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Status

Der Zustand der Zeitsynchronisierung kann ber die Knoten im Objekt Root/Objects/DeviceSet/0ACST052.1/Sta-
tus/TimeSynchronization abgefragt werden. Entsprechende Informationen stehen sowohl fir die WallClock, als
auch fir die WorkingClock zur Verfiigung.

Knotenname | Beschreibung
WallClock/NTP/
SyncOK Status der NTP-Synchronisation der WallClock.
Mégliche Werte:
True Die WallClock ist mit einem Zeitserver synchronisiert
False Die WallClock ist mit keinem Zeitserver synchronisiert
TimeServer URL oder IP-Adresse des Zeitservers, mit dem die WallClock synchronisiert wird.
WallClock/PTP/
Clockldentity Eindeutiger Identifikator der PTP-Instanz der WallClock.
Grandmasterldentity Identitat der PTP-Instanz, die im Netzwerk als Grandmaster fiir die WallClock dient.
OffsetFromMaster Berechnete Zeitabweichung in 1/65536 Nanosekunden® der lokalen WallClock zur Uhr des Grandmasters.
ParentPortldentity Identitat des Ports jenes Nachbargeréts, Gber den die PTP-Synchronisationsnachrichten zur lokalen WallClock

PTP-Instanz gesendet werden. Die Identitat ist als Byte-String dargestellt.
Wenn die lokale WallClock die Grandmaster-Instanz ist, entspricht dieser String der Clockldentity gefolgt von 2
Null-Bytes.

WallClock/PTP/ETHx/

Portldentity Eindeutiger Port Identifikator des Ethernet Ports ETHx bei aktivierter PTP-Synchronisation der WallClock an
diesem Port. x korrespondiert mit der Nummer des Ports am Gehause des TSN-Switchs.
PortState Status der WallClock PTP-Synchronisation am Ethernet Port ETHx.
Maogliche Werte:
3 Port ist deaktiviert
6 Port ist Master fiir die WallClock
7 Port ist passiv
9 Port ist Slave fiir die WallClock
Detailinformationen siehe IEEE 802.1AS — 2020, Tabelle 14-7.
WorkingClock/PTP/
Clockldentity Eindeutiger Identifikator der PTP-Instanz der WorkingClock.
Grandmasterldentity Identitat der PTP-Instanz, die im Netzwerk als Grandmaster fiir die WorkingClock dient.
OffsetFromMaster Berechnete Zeitabweichung in 1/65536 Nanosekunden® der lokalen WorkingClock zur Uhr des Grandmaster.
ParentPortldentity Identitat des Ports jenes Nachbargeréts, Uber den die PTP-Synchronisationsnachrichten zur lokalen Working-
Clock PTP-Instanz gesendet werden. Die Identitét ist als Byte-String dargestellt.
Wenn die lokale WorkingClock die Grandmaster-Instanz ist, entspricht dieser String der ClockIdentity gefolgt von
2 Null-Bytes.
WorkingClock/PTP/ETHx/
Portldentity Eindeutiger Port Identifikator des Ethernet Ports ETHXx bei aktivierter PTP-Synchronisation der WorkingClock an
diesem Port.
x korrespondiert mit der Nummer des Ports am Gehause des TSN-Switchs.
PortState Status der WorkingClock PTP-Synchronisation am Ethernet Port ETHXx.

Mdogliche Werte:

3 Port ist deaktiviert

6 Port ist Master fir die WorkingClock
7 Port ist passiv

9 Port ist Slave fiir die WorkingClock

Detailinformationen siehe IEEE 802.1AS - 2020, Tabelle 14-7.

1)  Wert 65536 = 1 Nanosekunde.

8.3 Netzwerk

Die aktuell verwendete Netzwerkkonfiguration kann Uber die Knoten im Objekt Root/Objects/Device-
Set/0ACST052.1/Status/Network ausgelesen werden.

Knotenname Beschreibung

CurrentDNS Aktuell verwendete DNS-Server. Der String kann mehrere Eintrage enthalten, wenn mehrere DNS-Server zur
Verfligung stehen.

CurrentGateway Aktuell verwendeter Default-Gateway

CurrentHostname Aktuell verwendeter Hostname

CurrentIPConfig Aktuelle IP-Konfiguration. Der String kann mehrere Eintrage enthalten, falls mehrere IP-Adressen existieren (z. B.
eine durch Driicken des Resettasters hinzugefiigte temporare |P-Adresse).
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9 Cyber-Security

Dieses Kapitel gibt eine kurze Einflihrung in das Thema der Cyber-Security. Die Beschreibung der Begriffe erfolgt
dabei nur auf sehr allgemeiner Ebene. Daher kénnen unter einem allgemeinen Begriff je nach Situation eine Reihe
unterschiedlicher Aspekte gemeint sein.

Gerate werden mit Werkseinstellungen ausgeliefert. Das bedeutet, dass normalerweise weder Geratefunktionalitat
noch Sicherheitseinstellungen konfiguriert sind. Um die Inbetriebnahme dieser Gerate sicher zu gestalten, sollte
daher daflir gesorgt werden, dass sie vorerst nur in einer vertrauenswirdigen Umgebung benutzt werden. Das
kann z. B. erreicht werden, indem das Maschinennetzwerk vom restlichen Unternehmensnetzwerk getrennt ist,
oder die Gerate direkt mit dem zur Konfiguration benutzen PC verbunden werden.

OPC UA over TSN ermdglicht IT-OT konvergente Netzwerke, in denen man nicht davon ausgehen kann, dass alle
Netzwerkteilnehmer vertrauenswirdig sind. Das setzt keinen bewussten Angriff voraus, sondern bereits Fehlkonfi-
guration von Steuerungen auflerhalb des eigentlichen Maschinennetzwerks kénnten zu unbeabsichtigten Stérun-
gen fuhren.

Fragen der Cyber-Security spielen daher in OPC UA over TSN eine wichtige Rolle und beide Basistechnologien,
das heifdt, sowohl OPC UA als auch TSN, enthalten alle daftr notwendigen Mechanismen.

Security-Relevante Fehler und Benachrichtigungen

Cyber-Security lebt von einer offenen Fehlerkultur. Fehler einer Gerate-Firmware, die z. B. unberechtigten Zugriff
erlauben, werden von B&R aktiv verfolgt und behandelt. Kritische Sicherheitsliicken und deren Behebung werden
gesammelt unter https://www.br-automation.com/en/service/cyber-security/ zur Verfigung gestelit.

Information:

Alle Fehler, die die Sicherheit von B&R Geraten betreffen, sollen unverziiglich an die oben angegebene
Webseite gemeldet werden.

9.1 Grundbegriffe und Grundlagen

9.1.1 Verschliisselung

Ziel der Verschlusselung ist es, schitzenswerte Daten fur Auenstehende unlesbar zu machen. Selbst wenn ein
Angreifer Zugriff auf die Daten hat, z. B. indem er mit Hilfe von Werkzeugen den Datenverkehr mitverfolgt, sollte
es fur ihn unméglich sein, daraus wertvolle Informationen abzuleiten.

Zudem wird bei der Verschlisselung unterschieden, ob Daten auf einem Computer, Gerat oder Datentrager ge-
speichert bleiben, oder ob sie Uber ein Kommunikationsmedium Ubertragen werden. Die grundlegenden Mecha-
nismen sind in allen Fallen &hnlich.

Der Industriestandard flr die Verschliisselung ist die AES-Familie (Advanced Encryption Standard) und arbeitet
mit Schllssellangen von 128 oder 256 Bit. Sowohl OPC UA, als auch NETCONF unterstiitzen diesen Standard.
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9.1.2 Integritat

Ein Angreifer muss geheime Daten nicht unbedingt entschlisseln, um z. B. Stérungen im Ablauf einer Maschine
hervorzurufen. Vielmehr ist es oft schon ausreichend Daten zu verfalschen. Das gelingt selbst dann, wenn Daten
verschlisselt und eigentlich unlesbar sind.

Um diese Bedrohung zu verhindern, werden Daten daher um eine digitale Signatur erweitert. Die ist dhnlich einer
CRC-Prufsumme (Cyclic Redundancy Check). Die Algorithmen sind aber explizit darauf ausgelegt Verfalschungen
durch einen Angreifer zu erkennen.

Haufig reicht es aus, lediglich die Integritat der Daten sicherzustellen zu kénnen, ohne sie zu verschlisseln zu
missen. Anwendungsfalle daflr sind zum Beispiel:

» Die Diagnose des Datenverkehrs mit Hilfe von Werkzeugen wie Wireshark. Die digitale Signatur verhin-
dert die Diagnose nicht, wohingegen eine zusatzliche Verschlisselung die Daten unlesbar und fur eine
Diagnose unbrauchbar machen wurde.

+ Sicherstellung der Integritat der Firmware von Geraten. Die Firmware bleibt auslesbar, es ist aber flir einen
Angreifer trotzdem nicht moglich Veranderungen durchzufihren.

Der Industriestandard fir Signaturalgorithmen ist die SHA-Familie (Secure Hash Algorithm), mit Schlissellangen
von z. B. 256 Bit. Sowohl OPC UA, als auch NETCONF unterstiitzen diese Algorithmen.

9.1.3 Symmetrische und asymmetrische Schliissel

Algorithmen wie die AES-Familie werden als "symmetrisch" bezeichnet, weil ein einziger Schliissel sowohl fir die
Verschlisselung als auch die Entschlisselung verwendet wird. Falls 2 Gerate miteinander Daten verschliisselt
austauschen wollen, muss also zuvor sichergestellt sein, dass beide Gerate denselben Schliissel besitzen. Das
ist in der Praxis nicht immer einfach durchzufiihren.

Algorithmen wie die RSA-Familie (benannt nach den Erfindern Rivest, Shamir und Adleman) werden dagegen als
"asymmetrisch" bezeichnet. Diese Algorithmen verwenden 2 unterschiedliche Schliisseln, um das Problem des
Schlisselaustauschs zu vereinfachen.

» Ein "privater" Schlissel dient dazu, Daten zu entschliisseln, bzw. die Signatur zu erstellen.
» Ein "6ffentliche" Schliussel dient dazu, Daten zu verschlisseln, bzw. die Authentizitadt einer Signatur zu
prufen.

Der 6ffentliche Schlissel darf — und soll — von jedem lesbar sein. Gerate, die miteinander kommunizieren wollen,
stellen einander gegenseitig ihre 6ffentlichen Schllsseln zur Verfiigung. Da der private Schlissel nicht Gbermittelt
werden muss, kann er auf einfache Weise im Gerat geheim gehalten werden.

Ablauf der Datentibertragung mit asymmetrischen Algorithmen:

» Der Sender A signiert die Daten mit seinem privaten Schliissel P,.

- Der Sender A verschliisselt die signierten Daten mit dem 6ffentlichen Schliissel Og des Empfangers B.

» Der Empfanger B entschliisselt die verschliisselten und signierten Daten mit seinem privaten Schliissel Pg.

- Der Empfanger B priifte die Echtheit der signierten Daten mit dem &ffentlichen Schliissel O, des Senders A.
Der Nachteil der asymmetrischen Algorithmen besteht im wesentlich grofReren Rechenaufwand. Da fir RSA
Schlissel mit einer Lange von 2048 Bit verwendet werden, sind sie fir den Austausch groRer Datenmengen nicht

geeignet. Symmetrische Algorithmen wiederum verwenden nur Schlissellangen von 256 Bit, wodurch sich die
Datenlbertragung wesentlich einfacher durchfihren lasst.

In der Praxis wird daher oft eine Kombination beider Verfahren eingesetzt. Asymmetrische Algorithmen werden
verwendet, um einen, blof3 temporar fir die Kommunikationssitzung erzeugten, symmetrischen Schliissel auszu-
tauschen. Die eigentliche Kommunikation danach wird mit symmetrischen Algorithmen durchgefiihrt.
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9.1.4 Asymmetrischer Schliisselaustausch

Obwohl ein offentlicher Schliissel von jedem gelesen und benutzt werden darf, bedeutet das nicht, dass keine
Vorsicht bei dessen Verwendung nétig ware. Ein Sender A muss z. B. sicher sein, dass der offentliche Schliissel
Og auch tatsachlich dem gewiinschten Empfanger B gehort. Ohne eine derartige Versicherung wéare namlich der
folgende, als "Man-in-the-Middle" bekannte, Angriff mdglich, bei dem sich der Angreifer in die Kommunikation
einklinkt:

Sender A «— Angreifer C «—~ Empfanger B

» Der Sender A signiert die Daten mit seinem privaten Schlissel Pa.

+ Der Sender A verschliisselt die signierten Daten falschlicherweise mit dem &ffentlichen Schliissel O¢ des
Angreifers C, an Stelle des 6ffentlichen Schllssels Og des Empfangers B.

» Der Angreifer C entschlisselt die verschlisselten und signierten Daten mit seinem privaten Schlissel Pg.

» Der Angreifer C liest die Daten und verfalscht sie eventuell.

» Der Angreifer C signiert die Daten mit seinem privaten Schllssel Pc.

« Der Angreifer C verschliisselt die signierten Daten mit dem &ffentlichen Schliissel Og des Empfangers B.

» Der Empfanger B prifte die Echtheit der signierten Daten falschlicherweise mit dem 6ffentlichen Schlissel
O. des Angreifers C, an Stelle des éffentlichen Schliissels O, des Senders A.

Der Angreifer kann ebenso die umgekehrte Kommunikationsrichtung mitlesen und verfalschen.
Um sich vor einem Man-in-the-Middle-Angriff zu schitzen existieren im Wesentlichen 3 Mdglichkeiten:

1) Sicherstellen, dass zu Beginn des Kommunikationsaufbaus kein Angreifer anwesend sein kann, z. B. indem
die Maschine vom Intra- und Internet getrennt ist. Die ausgetauschten Schlissel sind danach sicher, auch
wenn die Maschine wieder mit dem Intra- und Internet verbunden wird.

2) Sicherstellen, dass der empfangener dffentlicher Schliissel Oy tatsdchlich zum Kommunikationsteilnehmer
X gehort. Das ist mdglich, wenn es eine vertrauenswirdige dritte Stelle gibt, die garantiert, dass dieser
Zusammenhang besteht.

3) Die offentlichen Schlissel auf eine geeignete Weise auf die jeweiligen Gerate verteilen. Dieser Weg be-
deutet in der Regel manuelle Arbeit eines Benutzers oder Administrators.

NETCONF unterstiitzt — bei Verwendung des Kommunikationsprotokolls SSH (Secure Shell) — den ersten und
dritten Weg. OPC UA unterstiitzt den zweiten und dritten Weg.

9.1.5 Vertrauenshierarchie und Autoritat

Das auch im Internet angewandte Ubertragungsprotokoll HTTPS (HyperText Transport Protocol Secure) basiert
darauf, dass eine vertrauenswiirdige dritte Stelle dafiir biirgt, dass der &ffentlicher Schliissel Ox zu dem Kommu-
nikationsteilnehmer X gehort.

Diese Garantie ist zusammen mit weiteren Informationen in einem sogenannten "Zertifikat" enthalten. Das Format
der Zertifikate wurde durch die ITU (International Telecommunication Union) standardisiert und folgt dem Standard
X.509. Die "blrgende" Stelle wird dementsprechend als Zertifizierungsstelle (engl. "Certificate Authority" CA) be-
zeichnet.

Ein Web-Browser akzeptiert z. B. das Zertifikat fir https://www.br-automation.com, weil es beweisbar von der
Zertifizierungsstelle "GlobalSign" ausgestellt wurde und der Web-Browser dieser Zertifizierungsstelle vertraut. Das
Zertifikat von https://www.br-automation.com muss daflr vor Verfalschung geschutzt sein, was wiederum uber die
symmetrischen und asymmetrischen Verfahren sichergestellt wird.

Wahrend sich eine CA selbst durch eine hdhere CA Zertifizieren lasst, gibt es einige CAs, denen Web-Browser
und andere Gerate per Default vertrauen und die fest vorgegeben sind; die sogenannten Root-CAs. Diese stellen
die hochste Certificate Authority im Internet dar.

+ Eine Root-CA R erzeugt ein Zertifikat Z firr sich selbst, das ihren 6ffentlichen Schliissel Og enthalt.

» Die Root-CA R signiert das Zertifikat Z; mit ihrem privaten Schlissel Py (self-signed Certificate).

» Ein Gerat A (oder Web-Browser) importiert das Zertifikat Zz und kann damit tberprifen, ob weitere Zerti-

fikate gegebenenfalls von der Root-CA R ausgestellt wurden.
+ Die Root-CA R erstellt ein Zertifikat Z, fiir das Gerat A, das dessen 6ffentlichen Schliissel O, enthalt.
» Die Root-CA R signiert das Zertifikat Z, mit ihrem privaten Schlissel Pg.

» Ein Gerat B (oder Web-Browser) importiert das Zertifikat Zz und kann damit tberprifen, ob weitere Zerti-
fikate gegebenenfalls von der Root-CA R ausgestellt wurden.
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Die Root-CA R erstellt ein Zertifikat Z; fiir das Gerat B, das dessen 6ffentlichen Schliissel Og enthalt.
Die Root-CA R signiert das Zertifikat Zg mit ihrem privaten Schlissel Pk.

Sobald Gerat A und Gerat B eine Kommunikationsverbindung eingehen, Gbermitteln sie einander zuerst ihre Zer-

tifikate:

Der Sender A sendet sein Zertifikat Z, an den Empfanger B.

Der Empfanger B Uberprift die Integritat des Zertifikats Z,, an Hand des 6ffentlichen Schliissels Og, das
er dem Zertifikat Zg der Root-CA R entnimmt.

Der Empfanger B sendet sein Zertifikat Zg an den Sender A.

Der Sender A (iberpriift die Integritit des Zertifikats Zg, an Hand des 6ffentlichen Schiiissels Og, das er
dem Zertifikat Zg der Root-CA R entnimmt.

Der Sender A signiert die Daten mit seinem privaten Schlissel P,.

Der Sender A verschliisselt die signierten Daten mit dem &ffentlichen Schliissel Og des Empfangers B, den
er aus dessen Zertifikat Zg entnimmt.

Der Empfanger B entschlisselt die verschlisselten und signierten Daten mit seinem privaten Schlissel Pg.

Der Empfanger B priifte die Echtheit der signierten Daten mit dem &ffentlichen Schliissel O, des Senders
A, das er dessen Zertifikat Z, entnimmt.

Die Verwendung einer Zertifizierungsstelle bedeutet anfangs einen erhéhten Aufwand. Jedoch entfallt dadurch bei
gréReren Systemen oder Maschinen die miihsame Verteilung von Zertifikaten auf die einzelnen Geréate.

Information:

In Unternehmen, welche eine eigene IT-Abteilung haben, sind meistens die nétigen Voraussetzungen
fur eine PKI (Public Key Infrastructure) bereits vorhanden.

OPC UA verwendet grundsatzlich Zertifikate im X.509-Format. Selbst wenn keine Zertifizierungsstelle verwendet
wird, muss der 6ffentlichen Schliissel Oy fiir das Gerat X in das Zertifikat Zx verpackt und vom Gerat mit seinem
private Schlissel Py signiert werden.

Beim initialen Verbindungsaufbau kann der Empfanger B nicht sicherstellen, ob das Zertifikat Z, tatsachlich vom
Sender A stammt, oder von einem Man-in-the-Middle, und muss diesem Zertifikat blind vertrauen. Das ist der
Grund fur die Warnung, wenn man sich mit einem Programm wie UaExpert zum ersten Mal auf ein Gerat verbinden.
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9.2 Benutzerzugriffe

Zugriffsrechte zuweisen

Der TSN-Switch verfligt Gber ein Rechte- und Rollensystem, das festlegt, welche Aktionen ein angemeldeter Be-
nutzer hat. In der Regel sind nicht alle Benutzer gleichberechtigt.

Vielmehr ist es Ublich, nur einen oder mehrere Administratoren zu definieren, die sensitive Einstellungen am TSN-
Switch vornehmen durfen.

Benutzer identifizieren

Der Zugriff auf den TSN-Switch erfolgt in der Regel authentifiziert. Die Identifizierung erfolgt entweder mit ihrem
Benutzernamen und Passwort oder, im Falle von NETCONF, mittels einen SSH-Schlissel.

Lediglich der erste Zugriff auf den TSN-Switch im Konfigurationsmodus erfolgt anonym, da zu diesem Zeitpunkt
noch keine bekannten Benutzer am TSN-Switch existieren und diese erst angelegt werden miissen.

Rollenzuweisung

OPC UA bietet 8 "bekannte Rollen", die unter dem Knoten Root/Objects/Server/ServerCapabilities/RoleSet auf-
gefuhrt sind. Benutzern kdnnen eine oder mehrere dieser Rollen zugewiesen werden (siehe "SecurityAdmin-Rol-
le zuweisen"). Jeder Knoten im Informationsmodell hat die Attribute RolePermissions und UserRolePermissions.
UserRolePermissions zeigt die Berechtigungen fir die Rollen eines Benutzers fiir diesen Knoten an. SecurityAd-
mins haben die Berechtigung, das Attribut RolePermissions zu lesen, das die Berechtigungen aller Rollen auf dem
Knoten anzeigt.

Beispiel fiir mégliche Werte der Attribute RolePermissions und UserRolePermissions:

Attributes
Gl b @
Attribute Value
WriteMask 0
UserWriteMask 0
v RolePermissions RolePermissionType Array[8]
v [0] RolePermissionType
Roleld i=15644 [WellkKnownRole_Anonymous]
Permissions  MNone
v [ RolePermissionType
Roleld i=15656 [WellKknownRole_AuthenticatedUser]
Permissions MNone
v [2] RolePermissionType
Roleld i=15668 [WellKknownRole_Observer]
Permissions Browse, Read, ReceiveEvents
Lid riolePermissii iy pe

Roleld i=15704 [WellknownRole_SecurityAdmin]
Permissions  Browse, ReadRolePermissions, WriteRolePermissions, Read
v UserRolePermissions RolePermissionType Array[2]

v [0] RolePermissionType
Roleld i=15716 [WellKnownRole_CenfigureAdmin]
Permissions  Browse, Read, Write, ReceiveEvents, Call

v [ RolePermissionType
Roleld i=15704 [WellknownRole_SecurityAdmin]

Permissions  Browse, ReadRolePermissions, WriteRolePermissions, Read

essrestriction

Die Knoten im Informationsmodell sind Gruppen zugeordnet. Alle Knoten innerhalb einer Gruppe haben die selben
Berechtigungseinstellungen. Die Berechtigungseinstellungen sind fest eingestellt und nicht anderbar.
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Die folgende Tabelle zeigt die mdglichen Zugriffsrechte der Rollen fiir die Knoten innerhalb der verschiedenen
Gruppen:

Gruppe Knotenpfad Rolle Berechtigungen
B" | R2 |REY| W% | C9 | RP®
Default Alle Knoten, die in keiner der anderen Gruppen unterge- | Anonymous
ordnet sind AuthenticatedUser
Observer v v v
Operator v v v
Engineer v v v v v
Supervisor v v v v
ConfigureAdmin v v v v v
SecurityAdmin v v v
Security Server/ServerConfiguration/* Anonymous
Server/ServerCapabilities/RoleSet/* AuthenticatedUser
Server/ServerCapabilities/UserSet/* Observer
Operator
Engineer v v v
Supervisor v v v
ConfigureAdmin v v v
SecurityAdmin v v v v v v
Configuration DeviceSet/0ACST02.1/Configuration/* Anonymous
AuthenticatedUser
Observer v v v
Operator v v v
Engineer v v v v v
Supervisor v v v
ConfigureAdmin v v v v v
SecurityAdmin v v v
User Server/ServerCapabilities/CurrentUser/* Anonymous
AuthenticatedUser
Observer v v v v v
Operator v v v v v
Engineer v v v v v
Supervisor v v v v v
ConfigureAdmin v v v v v
SecurityAdmin v v v v v v
SoftwareUpdate DeviceSet/0ACST02.1/FirmwareUpdate/* Anonymous
AuthenticatedUser
Observer
Operator
Engineer v v v v v
Supervisor v v v
ConfigureAdmin v v v v v
SecurityAdmin v v v v v v
1) Browse
2) Read
3) ReceiveEvent
4) Write
5) Call

6) ReadRolePermissions und WriteRolePermissions
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9.3 Schliisselverwaltung fiir NETCONF

Damit ein NETCONF-Client mit dem TSN-Switch kommunizieren kann, sollten idealerweise SSH-Schliissel ver-
wendet werden. Grundsatzlich ware zwar die Authentifikation Gber Benutzernamen und Passwort moglich, SSH-
Schlissel bieten aber bessere Sicherheit.

Information:

Fiir das TTTech Slate XNS Tool ist dieser Schritt nicht moglich, da das Tool den Benutzernamen und
das Passwort verwendet, aber keinen Schliissel.

e Zuerst muss am Gerat, auf dem der NETCONF-Client lauft, ein SSH-Schlisselpaar erzeugt werden. Unter Linux
bzw. Windows mit Cygwin geschieht das z. B. iiber das Kommandozeilen-Tool ssh-keygen:

$ ssh-keygen -g -N "" -f ~/.ssh/id rsa

Dieser Aufruf erzeugt 2 Dateien:

~/.ssh/id rsa
~/.ssh/id_rsa.pub

Die Datei ~/.ssh/id_rsa enthalt den privaten Schliissel und muss geschutzt am Gerat verbleiben. Die andere Datei
~/.ssh/id_rsa.pub enthalt den 6ffentlichen Schlussel, der auf den TSN-Switch tbertragen wird. Der Inhalt dieser
Datei ist eine einzelne ASCII-Textzeile der folgenden Art:

ssh-rsa AAAAB3NzaClyc2EAAAAD...UmUCIxYc68QIw+OSoN admin@client

e Falls lediglich ein einziger Benutzer, wie der zuvor angelegte "admin" fur samtliche Verwaltungsaufgaben ver-
wendet werden soll, kann der Schlissel diesem Benutzer zuwiesen werden. Dazu muss die Methode Root/Ob-
Jects/Server/ServerCapabilities/CurrentUser/AddSshKey aufgerufen und die gesamte Texizeile des oOffentlichen
SSH-Schlissels hineinkopiert werden.

B Call AddSshKey on CurrentUser ? X

v g CurrentlUser
= AddSshkey
‘% DisablePassword
¥ Pazsword

Name Value DataType Description
SshKey |ssh-rsa AAAABINZaC 1ycZEAAAADAQABAAABAQUIS FignQydyChpeKOudwX 1c ITLAe: |... | |Load fie... | String

% RemoveSshKey
¥ Roles

W SetPassword —
¥ SshKeys
¢ UszerMame

Falls unterschiedliche Gerate zur Switchverwaltung Gber NETCONF benutzen werden, kann fiir jedes dieser Ge-
rate ein eigener SSH-Schlissel hinzugefiigt werden. Nicht mehr verwendete SSH-Schlissel lassen sich analog
Uber die Funktion Root/Objects/Server/ServerCapabilities/CurrentUser/RemoveSshKey wieder vom TSN-Switch
entfernen.

Die Liste der SSH-Schliissel ist beim jeweiligen Benutzer zu sehen:

¥ Value

v g CurrentUser

SourceTimestamp 09-Mar-21 11:09:14.036
b AddSShKE}f SourcePicoseconds 0
i DisablePaszsword ServerTfmestamp 09-Mar-21 11:09:14.036
ServerPicoseconds 0
¢ Password StatusCode Good (0x00000DOD)
@ RemoveSshKey ~ Value String Array[1] -
[o] ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCISIFjc
¥ Roles
W SetPassword
¥ SshKeys

¥ UserMame

60 TSN-Switch Anwenderhandbuch V 1.27



Cyber-Security

e Bei Bedarf kdnnen unterschiedliche Benutzer mit eigenen Rollen definiert werden, die z. B. fiir unterschiedli-
che Verwaltungsaufgaben zustandig sind. Neben einem allgemeinen SecurityAdmin fir die Benutzer- und Rollen-
verwaltung, ware ein weiterer ConfigureAdmin denkbar, der fir die Verwaltung der TSN-Funktionalitat des TSN-
Switchs zustandig ist. Dieser Benutzer wiirde mit dem TSN-Switch ausschlieRlich tber NETCONF kommunizieren.
In diesem Fall kann dessen Passwort deaktiviert und ihm somit der Zugang tber OPC UA verwehrt werden.

9.4 Zertifikatsmanagement

Information:
Siehe auch 4.8 "Aktualisierung des Self-Signed Zertifikats".

9.4.1 Zertifikatsanforderung erzeugen

Will man Zertifikate verwenden, die von einer Zertifizierungsstelle (Certificate Authority, CA) signiert sind, dann
sollte die notwendige Zertifikatsignierungsanforderung (Certificate-Signing-Request, CSR) direkt am Gerat erzeugt
werden. Durch die Erzeugung des CSR am Gerat muss der private Schlissel das Gerat nie verlassen, wodurch
die Sicherheit erhdht wird. Der Prozess lauft folgendermalien ab:

» Zum Erzeugen eines CSR gibt es unter Root/Objects/Server/ServerConfiguration die Methode CreateSi-
gningRequest. Beim Aufruf der Methode wird optional ein neuer privater Schllissel erzeugt. Sollte die Op-
tion nicht aktiviert sein, dann wird der bestehende Schliissel verwendet. Der 6ffentliche Schlissel, die In-
formation Uber den Antragsteller, sowie weitere Informationen werden in einen "PKCS #10 DER" codierten
Certificate-Request verpackt, der von der Methode zurlickgegeben wird. Der Bytestring muss in eine ent-
sprechende ".csr"-Datei gespeichert werden.

» Der CSR muss im Anschluss von einer Zertifizierungsstelle signiert werden, wobei noch zusatzliche Infor-
mationen in das Zertifikat eingetragen werden. Das Ergebnis ist ein gliltiges Zertifikat.

» Das signierte Zertifikat kann im dann Uber die Methode Root/Objects/Server/ServerConfiguration/Up-
dateCertificate installiert werden.

Information:

* Der private Schliissel fiir den CSR bleibt nur so lange am Gerat hinterlegt, bis ein neuer CSR
generiert wird oder bis das Geréat neu gestartet wird. Ein signiertes Zertifikat kann nur dann
installiert werden, wenn der dazu gehorige private Schliissel noch vorhanden ist.

» UaExpert bietet im GDS Push View eine vereinfachte Moglichkeit den CSR zu erzeugen und zu
Speichern. Dadurch muss nicht direkt mit der Methode gearbeitet werden.

Weiterflihrende Details zur OPC UA Methode CreateSigningRequest finden sich in der OPC UA Spezifikation,
Teil 12

9.4.2 Zertifikat mittels UpdateCertificate aktualisieren

Uber die Methode Root/Objects/Server/ServerConfiguration/UpdateCertificate kdnnen signierte Zertifikate auf dem
TSN-Switch installiert werden. Dabei macht es keinen Unterschied, ob es sich um ein von einer Zertifizierungsstelle
signiertes Zertifikat oder um ein selbstsigniertes Zertifikat handelt. Wenn das Zertifikat nicht aus einem CSR erzeugt
wurde der vom TSN-Switch generiert wurde, dann muss zusatzlich der private Schlissel Gbergeben werden.

Damit die Anderungen ibernommen werden, muss zuséatzlich die Methode Root/Objects/Server/ServerConfigura-
tion/ApplyChanges aufgerufen werden. Dabei werden alle verbundenen Clients getrennt. Eine neue Verbindung
ist erst wieder mdglich, wenn dem neuen Zertifikat vertraut wird.

Information:

» Da beim Aufruf dieser Methode moéglicherweise ein privater Schliissel Gibertragen wird, ist der
Aufruf nur moéglich, wenn eine verschliisselte Verbindung zwischen TSN-Switch und OPC UA
Client besteht.

» UaExpert bietet im GDS Push View eine vereinfachte Moglichkeit Zertifikate zu aktualisieren.
Dadurch muss nicht direkt mit der Methode gearbeitet werden.

» Zertifikate, die von anderen Zertifikaten abgeleitet sind, kbnnen nur installiert werden wenn alle
tibergeordneten Zertifikate bereits installiert wurden, (siehe 9.1.3 "Symmetrische und asymme-
trische Schlissel™) sodass die vollstandige Vertrauenskette tiberpriift werden kann.

Weiterfihrende Details zur OPC UA Methode UpdateCettificate finden sich in der OPC UA Spezifikation, Teil 12.
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9.4.2.1 Aktualisierung des selbstsignierten Zertifikats mittels UaExpert
UaExpert verfugt Gber Werkzeuge mit dessen Hilfe Zertifikate auf einfache Weise aktualisiert werden kénnen.

Information:

Da beim folgenden Ablauf ein privater Schliissel libertragen wird funktioniert er nur, wenn eine ver-
schlisselte Verbindung zum TSN-Switch besteht.

e Im Projektfenster des UaExpert im Kontextmenu von Documents auf Add... klicken. Ein Dialog 6ffnet sich. In
diesem Dialog den Dokument-Typ "GDS Push View" auswahlen und durch Klick auf Add bestatigen.

Project g % B 2dd Document 7 x
v [ Project
v [ Servers Document Type;
{2y 0ACSTOS52.1 GDS Push View -
~ [0 Documents

Description:

[3 Data Acq Add...
This document type allows configuring servers using the GDS Push
Model. With this, the server's trust lists and application instance
certificate can be configured remotely.
Address Space g x Note: This feature is only available over encrypted
& oy - connections while being authenticated as an
o [ administrative user.
I Root
~ [ Objects
> I Aliases License Type: Runtime License
» &% DeviceSet There are no functional limitations.
> % DeviceTopology
e NetworkSet
> & Server
> & Types
> 2 Views

Ed Cancel

e Das Zertifikat erstellen und tbertragen.

05 Pushiiew, Q ' New Application Instance Certificate X
Current Server:  |DACSTO52.1 -
- d Subject:
Certificate Group: |Defaul icationGrouy ~| &5
p tAppi P = Common Mame: |UAC5TUEZ. 1-0PCUAS ‘ )
Server Cerfi e SR
EE e Organization: |B&R Industrial Automation GmbH ‘ L4
Certificate Type Rsasha2seApplicationCertificateType - Crganization Unit: | ‘ 8
Create new self-signed certificate for download to server: 1 |‘ Create Certificate... u Locality: |Egge|sberg ‘ L3
T State:
Request a certificate signing request from the server: Create CSR.... | ‘ #
Country: |,arr ‘ o

Download certificate to -
ownload certifica Server o it e e

Certificate <Generated by 'Create Certificate...'> B
= OPC UA Information
Indude Private Key | 3 <Generated by 'Create Certificate...'s
Application URI: |htu::Hbr-autumatun.mm,u’DdeafOACSTDEZ. 1/FADDO 168453/ ‘ L4
e l Download ‘I
— ) Dacst052-1
Server Certificate Groups 4 Dehaart Home = +
o
Trusted  Issuers =
Certificates 19216814
= - - o R IF Addresses: e P
Status Name Valid Froem Valid Te Organization Organization -~
-
< >
Certificate Settings
Certificate R tion Lists 1
RS RSA Key Strength: | 2043 bits ~ | Signature Algorithm: |Sha256 ~ | Certificate Valdity: |5Years
Number Valid Frem Mext Update Organization OrganizationUnit
2 Cancd
< >

5 Apply Changes
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1) Klick auf Create Cettificate
2) Im folgenden Dialog werden die fur das Zertifikat erforderlichen Daten eingegeben.

Information:

Das Eintragen der IP-Adresse ist nur notwendig, wenn die IP-Adresse statisch vergeben
ist und Clients mit Hilfe der IP-Adresse auf den TSN-Switch zugreifen (z. B. tiber die URL
opc.tcp://192.168.1.1:4840). Wird die IP-Adresse liber einen DHCP-Server bezogen, dann ist es
nicht sinnvoll eine IP-Adresse in das Zertifikat einzutragen, da diese in der Regel dynamisch
zugeteilt wird und sich andern kann.

3) Da fir die Aktualisierung der private Schliissel mit Gibertragen werden muss, ist die Option "Include Private
Key" auszuwahlen.

4) Durch Klick auf Download wird das vorher erstellte Zertifikat auf den TSN-Switch tibertragen. Die folgende
Abfrage, ob Issuer-Zertifikate spezifiziert werden sollen kann mit "Nein" bestatigt werden.

5) Durch Klick auf ApplyChanges wird das neue Zertifikat Glbernommen. Dabei werden alle verbundenen
Clients getrennt. Eine neue Verbindung ist erst wieder moglich, wenn dem neuen Zertifikat vertraut wird.
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10 Diagnose

Auftretende Fehlfunktionen oder das Beobachten von unerwartetem bzw. unerwiinschtem Verhalten des TSN-
Switchs kann vielfaltige Ursachen haben. Insbesondere beim Einsatz in groferen Netzwerken im Verbund mit
Netzwerkinfrastruktur unterschiedlicher Hersteller, gestaltet sich oft bereits die Lokalisierung moéglicher Fehlerquel-
len schwierig. Das vorliegende Kapitel soll als Hilfestellung bei der Diagnose von Fehlfunktionen und der Lokali-
sierung ihrer Ursachen dienen. Es beschreibt kontextbezogene Fehler und zeigt mogliche Ursachen und deren
Lésung auf. Diese umfassen:

* Fehler im Kontext der Adressierung

» Fehler im Kontext der Datenlbertragung

* Fehler im Kontext der Zeitsynchronisierung
» Fehler im Kontext von Cyber-Security
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10.1 Adressierung

Diagnose

Nr.

Fehlerbild

Mogliche Ursache

Loésung

Siehe

Verbindung Uber Hostname im
Werkszustand nicht mdglich.

Hostname unbekannt

Der TSN-Switch ist standardméaBig unter dem
mDNS-Hostnamen "Oacst052-1-<MAC-Adres-
se>.local" erreichbar?.

- 4.2 "Verbindungsaufbau"
- 7.1.2 "Allgemeine Netzwerk-
konfiguration"

Verbindung Uber IP-Adresse
im Werkszustand nicht mog-
lich.

IP-Adresse unbekannt

o DHCP-Server ist im Netzwerk vorhanden?:
Die dem TSN-Switch zugewiesene IP-Adresse
beim zustandigen Netzwerkadministrator in Er-
fahrung bringen.

- 8.1 "Port-Status”

o DHCP-Server ist im Netzwerk nicht vor-
handen:

Dem TSN-Switch zum Betrieb mit Hilfe des Re-
settasters die statische IP-Adresse 192.168.1.1
zuweisen (Betatigen des Resettasters fir 1 s)
und anschlieBend eine benutzerdefinierte Kon-
figuration Gber das OPC UA Informationsmodell
durchfuhren.

Falls der TSN-Switch direkt mit einem ande-
ren Switch verbunden ist, welcher bereits iber
Hostname oder IP-Adresse erreichbar ist, dann
kann die gesuchte IP-Adresse von dem Port
ausgelesen werden, an dem der TSN-Switch
angeschlossen ist.
Root/Objects/DeviceSet/0ACST052.1/
Status/BridgePorts/
ETHx/LinkPartner/ManagementAddress

- 3.3.3 "Resettaster"

- 3.5 "Einstellen der IP-Adres-
se"

- 7.1.2 "Aligemeine Netzwerk-
konfiguration"

In einem Netzwerk mit DHCP-
Server ist die Verbindung zum
TSN-Switch Uber IP-Adresse
nicht mdglich, nachdem eine
statische IP-Adresse per Konfi-
guration tUber das OPC UA In-
formationsmodell gesetzt wur-
de.

Es besteht ein IP-Adressenkonflikt mit
einem anderen Gerat im Netzwerk,
das dieselbe Adresse dynamisch vom
DHCP-Server bezogen hat.

Uberpriifen, ob die statisch zugewiesene IP-
Adresse auerhalb des vom DHCP-Server ver-
walteten Bereichs liegt.

o AuBerhalb des Bereichs:
Alle Gerate mit statischen Adresseinstellungen
auf Adresskonflikte Uberprifen.

o Innerhalb des Bereichs:

Standard-Adresse 192.168.1.1 wiederherstel-
len und eine statischen IP-Adresse, die aufer-
halb des vom DHCP-Server verwalteten Be-
reichs liegt, konfigurieren.

- 3.3.3 "Resettaster"

- 3.5 "Einstellen der IP-Adres-
se"

- 7.1.2 "Allgemeine Netzwerk-
konfiguration"

Es wurde bei der Konfiguration tber
das OPC UA Informationsmodell eine
Netzwerkmaske eines Subnetzes ver-
geben, das vom Client aus nicht er-
reicht werden kann.

Einstellungen des TCP/IP-Stacks auf dem Be-
triebssystem des Clients tberprifen.

o Innerhalb desselben Subnetzes:

Befindet sich der Client im selben Subnetz,
muissen die konfigurierten Netzwerkmasken am
Client und am TSN-Switch identisch sein.

o Nicht innerhalb desselben Subnetzes:
Befindet sich der Client nicht im selben Sub-
netz, sind die Routing-Einstellungen des Be-
triebssystems des Clients zu prifen.

- 7.1.2 "Aligemeine Netzwerk-
konfiguration"

1)

Information

» Eine Adressierung des Gerats liber den oben genannten Hostname erfordert eine entsprechende mDNS-Unterstltzung auf dem Betriebssystem
des zugreifenden Clients.

»  Die zu verwendende MAC-Adresse im Hostname des TSN-Switchs, ist dem seitlich am TSN-Switch angebrachten Etikett zu entnehmen ("MAC1"),
welches auch die Seriennummer enthalt.

Ein benutzerdefinierter Hostname ist Giber das OPC UA Informationsmodell konfigurierbar.
2) Der TSN-Switch wird standardmaRig mit aktiviertem DHCP-Client ausgeliefert und eine IP-Adresse muss von einem DHCP-Server im Netzwerk zugewiesen

werden.
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10.2 Datenuibertragung

Nr. |Fehlerbild Mogliche Ursache Lésung Siehe
1 Kompletter Kommunikations- | Ethernet Auto-Negotiation zwischen | LinkStatus der betroffenen Ports im OPC UA In- | - 8.1 "Port-Status"
ausfall zwischen 2 oder mehr | TSN-Switch und einem oder mehreren | formationsmodell prifen:
an den TSN-Switch ange-|angeschlossenen Geraten ist fehlge-| Root/Objects/DeviceSet/OACST052.1/
schlossenen Geraten?. schlagen. Status/BridgePorts/ETHx/
LinkProperties/LinkStatus
Steht dieser Wert nicht auf UP, besteht
auf Netzwerkebene kein Link zwischen TSN-
Switch und angeschlossenem Gerét.
Kabelverbindung kontrollieren:
—  Fester Sitz der Steckverbindung
— max. Lange (100m) des Kabels nicht
Uberschritten
— Eventuelle Kabelschaden
Eventuell vorhandene Log-Ausgaben des
Switchs bzw. des angeschlossenen Gerats kon-
trollieren. Diese kdnnen Aufschluss tber Hard-
wareprobleme geben.
An der Kommunikation beteiligte Gera- | Fehlerzahler der betroffenen Ports im OPC UA |- 8.1 "Port-Status"
te senden keine oder fehlerhafte Ether- | Informationsmodell prifen:
net-Frames, die vom TSN-Switch er-| Root/Objects/DeviceSet/0ACST052.1/
kannt und verworfen werden. Status/BridgePorts/ETHx/Frame Statistics/
o RxFrameCount und TxFrameCount
Weisen diese Zahler den Wert 0 auf, werden
von den angeschlossenen Geraten keine oder
fehlerhafte Ethernet-Frames versendet.
e fFcsErrorFrameCount,
GeneralRxErrorFrameCount,
General TxErrorFrameCount und
SizeErrorFrameCount
Bei fehlerfreiem Betrieb weisen diese Zahler
den Wert 0 auf. Werte ungleich 0 deuten in den
meisten Fallen auf Fehler in Netzwerkkompo-
nenten der angeschlossenen Gerate oder dem
TSN-Switch selbst hin.
Eventuell vorhandene Log-Ausgaben des TSN-
Switchs bzw. des angeschlossenen Gerats kon-
trollieren. Diese kdnnen Aufschluss tber Hard-
wareprobleme geben.
Ethernet-Frames die mit einem VLAN- | Konfiguration zur Weiterleitung von Ether-
Tag versehen sind und/oder Multi- | net-Frames mit VLAN-Tag und/oder Multicast
cast DMAC-Adressen wurden nicht am | DMAC-Adressen im Konfigurationstool Uber-
TSN-Switch konfiguriert. prifen.
2 Datenempfang an einem an |Link-Geschwindigkeit zwischen TSN-|Knoten Speed und Duplex der betroffenen |- 8.1 "Port-Status"

den TSN-Switch angeschlos-
senen Empfanger erfolgt nicht
zum erwarteten Zeitpunkt?.

Switch und angeschlossenem Ge-
rat entspricht nicht Erwartungshaltung
(100 Mbit/s statt 1 Gbit/s).

Duplex-Mode zwischen TSN-Switch
und angeschlossenem Gerat entspricht
nicht Erwartungshaltung (Half-Duplex
anstatt Full-Duplex).

Ports im OPC UA Informationsmodell prifen.
Root/Objects/DeviceSet/0ACST052.1/
Status/BridgePorts/ETHx/
LinkProperties/Speed bzw. Duplex

Entspricht die Geschwindigkeit oder der Du-
plex-Modus nicht der Erwartungshaltung, dann
folgende Punkte tberprifen:

— Unterstitzt das angeschlossene Gerat
die erwartete Geschwindigkeit/Duplex-
Modus?

—  Wurde der korrekte Kabeltyp verwen-
det?
(Fur Gigabit-Ethernet ist mindestens
Cat 5 erforderlich)

—  Kabelverbindung kontrollieren:
o Fester Sitz der Steckverbindung
o Eventuelle Kabelschaden
e Verlegung in der Néhe von potenziel-
len Einstreuungsquellen

Gerate wurden nicht an den laut Sys-
temdesign vorgesehenen TSN-Switch-
Ports angeschlossen.

Dadurch entsprechen die Ubertra-
gungslatenzen nicht der Erwartungs-
haltung.

Knoten unter LinkPartner der betroffenen Ports
im OPC UA Informationsmodell prifen.
Root/Objects/Device Set/0ACST052.1/
Status/BridgePorts/ETHx/LinkPartner/

1)
2)

Beispielsweise, wenn Nachrichten eines OPC UA Publishers an einem OPC UA Subscriber nicht empfangen werden.
Beispielsweise, wenn ein OPC UA Subscriber verspatet eingetroffene oder ausgefallene Ethernet-Frames feststellt.
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10.3 Zeitsynchronisierung

Diagnose

Nr.

Fehlerbild

Mogliche Ursache

Loésung

Siehe

Die PTP-Zeitsynchronisation
am TSN-Switch angeschlosse-
ner Gerate funktioniert nicht.

Die PTP-Zeitsynchronisation am TSN-
Switch ist nicht aktiviert.

PTP-Zeitsynchronisation im OPC UA Informati-
onsmodell aktivieren®.

e WallClock:
Root/Objects/DeviceSet/0ACST052. 1/Configu-
ration/TimeSynchronization/WallClock/
TimeSyncProtocol

o WorkingClock:
Root/Objects/DeviceSet/0ACST052. 1/Configu-
ration/TimeSynchronization/\NorkingClock/
TimeSyncProtocol

- 7.1.6 "Zeitsynchronisation"

Es wurde die Zeitsynchronisation der
falschen PTP-Doméane am TSN-Switch
oder dem angeschlossenen Gerét kon-
figuriert.

Identische PTP-Doméne an allen beteiligten
Geraten konfigurieren?.

Am TSN-Switch kann diese Einstellung im OPC
UA Informationsmodell erfolgen.

o WallClock:
Root/Objects/DeviceSet/0ACST052.1/Configu-
ration/Time Synchronization/WallClock/PTP/
DomainNumber

e WorkingClock:
Root/Objects/DeviceSet/0ACST052.1/Configu-
ration/Time Synchronization/WorkingClock/
PTP/DomainNumber

- 7.1.6 "Zeitsynchronisation"

Es gibt keinen PTP-Grandmaster im
Netzwerk.

Wenn der TSN-Switch als PTP Grandmaster
fungieren sollte, Option SlaveOnly im OPC UA
Informationsmodell deaktivieren.

e WaliClock:

Root/Objects/Device Set/0ACST052.1/Configu-
ration/TimeSynchronization/WallClock/PTP/
SlaveOnly

o WorkingClock:

Root/Objects/Device Set/0ACST052.1/Configu-
ration/TimeSynchronization/WorkingClock/
PTP/SlaveOnly

- 7.1.6 "Zeitsynchronisation"

Fir die Verkehrsklasse ('Traffic
Class') des Netzwerkmanagementver-
kehrs wurde kein offenes Zeitfenster
konfiguriert, wodurch Zeitsynchronisa-
tionsnachrichten blockiert werden.

Konfiguration eines offenen Zeitfensters fiir den
Netzwerkmanagementverkehr.
StandardmaRig wird der Netzwerkmanage-
mentverkehr der Verkehrsklasse 7 (hdchste
Prioritat) zugeordnet.

- 7.3 "Konfiguration iber NET-
CONF"

Der TSN-Switch sollte PTP-
Grandmaster sein, es wurde
aber ein anderes Netzwerkge-
rat ausgewahlt.

Die Prioritat der PTP-Uhr des TSN-
Switchs istim Vergleich zum gewéhlten
Netzwerkgeréat zu niedrig.

Die Priority1 Einstellung der PTP-Uhr im OPC
UA Informationsmodell anpassen.

Je niedriger der Wert eingestellt wird, desto ho-
her ist die Prioritat.

e WaliClock:

Root/Objects/Device Set/0ACST052.1/Configu-
ration/TimeSynchronization/WallClock/PTP/
Priority1

e WorkingClock:

Root/Objects/Device Set/0ACST052.1/Configu-
ration/TimeSynchronization/WorkingClock/
PTP/Priority1

- 7.1.6 "Zeitsynchronisation"

Datenempfang an einem an
den TSN-Switch angeschlos-
senen Empfanger erfolgt nicht
zum erwarteten Zeitpunkt®.

Die an der Kommunikation beteiligten
Geréte sind nicht, oder nicht den Anfor-
derungen entsprechend, zeitsynchroni-
siert.

Uberpriifen der korrekten Zeitsynchronisation
der PTP-Doméne der WorkingClock aller Netz-
werkgerate zwischen Sender und Empfanger.
Der Zustand der Zeitsynchronisation des TSN-
Switchs kann im OPC UA Informationsmodell
Uberprift werden:
Root/Objects/DeviceSet/0ACST052. 1/Status/
TimeSynchronization/WorkingClock/PTP

- 8.2 "Zeitsynchronisation"

1)
2)
3)

StandardmaRig ist am TSN-Switch die Zeitsynchronisation deaktiviert.
StandardmaRig wird die WallClock Gber Doméne 0 und die WorkingClock uber die Doméane 20 synchronisiert.
Beispielsweise, wenn ein OPC UA Subscriber verspatet eingetroffene oder ausgefallene Ethernet-Frames feststellt.
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10.4 Cyber-Security

Nr.

Fehlerbild

Mogliche Ursache

Loésung

Siehe

Der Aufbau einer sicheren Ver-
bindung zum OPC UA Server
des TSN-Switchs wird mit Hin-
weis auf ein abgelaufenes Zer-
tifikat abgelehnt.

Gliltigkeitsbereich des vom Client ver-
wendeten Zertifikats liegt auRerhalb
des aktuellen Datums bzw. der aktuel-

len Uhrzeit des TSN-Switchs?.

o Bei Verwendung von NTP

Sicherstellen, dass mindestens einer der konfi-
gurierten NTP-Server erreichbar ist und die kor-
rekte Uhrzeit verteilt.

o Bei Verwendung von PTP

Sicherstellen, dass der PTP-Grandmaster aktiv
ist und mit der entsprechenden PTP-Domane
(fir die WallClock) die korrekte Uhrzeit verteilt.

Ist keine Quelle fir die WallClock vorhanden
oder funktional, Sicherheitseinstellungen des
Gerats zuriicksetzen.

Nur in diesem Zustand kann eine unverschlis-
selte Verbindung hergestellt werden.

- 4.5 "Allgemeine Netzwerkein-
stellungen tGber OPC UA"

- 6.3 "Zeitsynchronisation und
Zeitdoménen"

- 7.1.6 "Zeitsynchronisation"

- 8.1 "Port-Status"

- 3.3.3 "Resettaster”

1)

MaRgeblich ist hierfur der Wert der WallClock.
Beim sicheren Verbindungsaufbau unter Verwendung von SSL/TLS, erfolgt sowohl Client- als auch Serverseitig eine Uberpriifung der verwendeten Zertifikate.
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Lizenzen

11 Lizenzen

Mit Hilfe der Firmware-Upgrades, welche von der B&R Homepage (www.br-automation.com) herunter geladen
werden kdnnen, ist es mdglich die Lizenzinformationen abzurufen.

1.
2.

Firmwareupgrade (ZIP-Datei) des Moduls von B&R Homepage herunterladen.

Das Firmwareupgrade in einen neuen Ordner entpacken.
Es sollte danach eine ZIP-Datei licenses.zip vorhanden sein.

Die ZIP-Datei entpacken.
Aus technischen Griinden kdnnen in der ZIP-Datei Dateien mit gleichem Namen enthalten sein. Dies sollte
beim Entpacken der ZIP-Datei beachtet werden.

Nach dem Entpacken kénnen die Lizenzdateien im Ordner ...\licenses eingesehen werden.
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Anhang

12 Anhang

12.1 OPC UA Informationsmodell

Der TSN-Switch bietet Gber das OPC UA Informationsmodell Zugang zur Konfiguration des TSN-Switchs. Auch
OPC UA Clients kénnen sich Gber dieses Informationsmodell Zugriff auf die vorhandenen Daten verschaffen.

3 Root
v | Objects
I Aliases
“ g DeviceSet

v o DACSTO52.1
I2) Cenfiguration
¥ DeviceManual
# DeviceRevision
# HardwareRevision
I Identification
W Manufacturer
e MethodSet
¥ Model
@& ParameterSet
I=) ProcessData
# RevisionCounter
@ SerialMumber
W SoftwareRevision
I2) Softwarelpdate
I Status

s DeviceFeatures

@ DeviceTopology

o MetworkSet

G Server

Dem Hauptknoten Root/Objects/DeviceSet/0ACST052.1 sind dabei Uber hierarchische Referenzen alle Knoten
untergeordnet, die fir den TSN-Switch verfugbar sind.

12.1.1 Benutzerverwaltung
Der Zugriff auf den TSN-Switch ist im normalen Betrieb auf autorisierte Benutzer beschrankt. Benutzer wiederum

haben unterschiedliche Rechte, entsprechend den ihnen zugewiesenen Rollen. Die dafiir nétige Benutzer- und
Rollenverwaltung erfolgt Gber das OPC UA Informationsmodell.

v @@ RoleSet
e Anonymous
wa AuthenticatedUser
v @a ConfigureAdmin

@ Addldentity
% Removeldentity
@ ldentities

wa Engineer

ww Observer

@y Operator

o SecurityAdmin

i Supervisor

Der TSN-Switch kommt mit vordefinierten, standardisierten Rollen. Die Rollen unterscheiden sich strukturmafig
im Informationsmodell nicht, sondern besitzen alle die gleichen Methoden und Attribute. Beispielhaft wird hier die
fur Administrationsaufgaben zusténdige Rolle ConfigureAdmin dargestellt.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/Role Set

Knotenname Beschreibung

Addldentity Hinzufligen eines Benutzers zu dieser Rolle
Removeldentity Entfernen eines Benutzers aus dieser Rolle
Identities Liste aller Benutzer in dieser Rolle

70 TSN-Switch Anwenderhandbuch V 1.27



Anhang

v g UserSet
W AddUser

W Remowvellser

In der Werkseinstellung kommt der TSN-Switch ohne vordefinierte Benutzer. Diese kdnnen frei vergeben werden,
bis auf wenige reservierte Namen, wie z. B. "root". Diese erscheinen dann unterhalb des UserSet-Objekis.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/UserSet

Knotenname Beschreibung
AddUser Hinzufligen eines Benutzers
RemoveUser Entfernen eines Benutzers
v g UserSet
W AddlUser
¥ RemoveUser
¥ g admin

W RemoveSshKey
w DisablePassword
W SetPassword

% AddSshKey

¥ Password

¥ Roles

¥ Sshieys

Angelegte Benutzer unterscheiden sich strukturmaRig im OPC UA Informationsmodell nicht, sondern besitzen alle
die gleichen Methoden und Attribute. Beispielhaft wird hier der hdufig verwendete Benutzer "admin" dargestellt.

Benutzer kdnnen sich am TSN-Switch auf unterschiedliche Weise authentifizieren. Der Zugriff iGber OPC UA wird

durch Passworter, der Zugriff iber NETCONF hingegen tiber SSH-Schllssel gesichert. Es ist erlaubt, beide Arten
gleichzeitig zu aktivieren.

Ein Benutzer kann héchstens ein Passwort haben. Es ist sinnvoll, ein Passwort von hinreichender Komplexitat zu

wahlen. Der TSN-Switch Uberprift allerdings das eingestellte Passwort nicht, wodurch auch das leere Passwort
"" moglich ist.

Ein Benutzer kann beliebig viele SSH-Schllssel haben. Das bietet sich an, wenn der Zugriff auf den TSN-Switch
von unterschiedlichen Geraten aus erwiinscht ist. Im Gegensatz zu Passwortern sind SSH-Schllssel grundsatz-
lich sicher und nicht zu erraten. Der TSN-Switch erlaubt die Verwendung von SSH-Schlisseln allerdings nur fur
NETCONF. Der OPC UA Standard unterstiitzt SSH nicht.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/UserSet

Beschreibung Knotenname

Roles Liste aller Rollen, die der Benutzer inne hat

Password Anzeige, ob Passwortauthentifizierung fiir diesen Benutzer aktiv ist

SetPassword Setzen eines Passworts

DisablePassword Loschen des Passworts und Deaktivierung der Passwortauthentifizierung dieses Benutzers
SshKeys Liste der 6ffentlichen SSH-Schlussel

AddSshKey Hinzufiigen eines &ffentlichen SSH-Schliissels

RemoveSshKey Entfernen eines &ffentlichen SSH-Schlussels

v @ CurrentUser
W AddSshKey
W DisablePassword
¥ Password
% RemoveSshKey
# Roles
W SetPassword
¥ Sshieys
W UserMame

Der Zugriff auf die allgemeine Benutzer- und Rollenverwaltung ist beschrankt auf privilegierte Benutzer. Jeder
Benutzer hat dagegen die nétigen Berechtigungen, um z. B. das eigene Passwort zu andern. Der aktuelle Benutzer
der Sitzung ist im Informationsmodell extra reprasentiert; dieser spiegelt dynamisch die Attribute und Methoden
eines auch uber die allgemeine Benutzerverwaltung erreichbaren Benutzers.

Position der Daten im Informationsmodell: Root/Objects/Server/ServerCapabilities/CurrentUser

Knotenname Beschreibung

Roles Liste aller Rollen, die der Benutzer dieser Sitzung inne hat

Password Anzeige, ob Passwortauthentifizierung fir diesen Benutzer aktiv ist

SetPassword Setzen eines Passworts

DisablePassword Léschen des Passworts und Deaktivierung der Passwortauthentifizierung dieses Benutzers
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Knotenname Beschreibung

SshKeys Liste der 6ffentlichen SSH-Schlissel
AddSshKey Hinzufuigen eines &ffentlichen SSH-Schlissels
RemoveSshKey Entfernen eines offentlichen SSH-Schliissels
UserName Name des aktuellen Benutzers der Sitzung

12.1.1.1 Angelegten Benutzer I6schen

Um bereits angelegte Benutzer zu I6schen, muss folgendes beachtet werden:

* Nur ein Benutzer mit SecurityAdmin-Rechten kann einen Benutzer I6schen

* Benutzer kbnnen sich

nicht selbst [6schen

In diesem Beispiel soll der Benutzer "Example" geléscht werden.

Attributes f x
ok @ o
Attribute Value “
v Nodeld ns=1;5=User.example@UserObject

w

Mamespacelndex 1
IdentifierType  String

Identifier User.example@UserObject
NodeClass Object
BrowseName 1, "example"
DisplayMName **, "example"
Description v
WriteMask 0

UserWriteMask ]

RolePermissicns RolePermissionType Array{8]
v [0} RolePermissionType
Roleld i= 15644 [WellKnownRaole Anonvmaous]

1) Zuerst muss die Methode 12.1.1 "RemoveUser" aufgerufen werden.
2) Als Eingangsargumente werden der Namespacelndex und der Identifier des Benutzers tbergeben
3) Zuletzt wird der Benutzer durch Klick auf "Call" geléscht.

& X Dats Access View

© |attributes

> = Server

\ddress Space

# MNo Highlight
MasSelectClauseParameters
MaxSessions
MaxStringLength
MaxSubscriptions

MaxSubscriptionsPerSession
MaxWhereClauseParameters
MinSupportedSampleRate
> I ModellingRules

I OperationLimits

o RoleSet

@ ServerProfiledrray

@ SoftwareCertificates
v o UserSet

v AddUser

1 > =% Removelser

» o configTester

CLLCLCOCOCQ

G el @
Attribute

~ Modeld ]
MNamespacelndex :
IdentifierType |

? X

DataType Description

v |[user.example @Userobject

Nodeld

B e .

—

oy example
' o USET
Address Space  Project

og

L =)

Timestarmp Source Sel
REUD.LUL3 0/t 13... Attnbute Flugin bbl
J2.05.2023 07:13... Reference Plugin 66
J8.05.2023 07:13... AddressSpaceModel EEI
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12.1.2 Firmwareupdate

Anhang

Die Firmwareupdate-Funktionalitat wird im OPC UA Informationsmodell dem TSN-Switch durch den Knoten Root/
Objects/DeviceSet/0ACSTO052. 1/FirmwareUpdate bereitgestellt. Die folgende Tabelle beschreibt die Hierarchie al-

ler Unterknoten und deren Bedeutung:

Knotenname Datentyp

Beschreibung

DefaultinstanceBrowseName QualifiedName

Name des verwendeten Objekts.
Festgelegter Standardname = "SoftwareUpdate"

Installation

CurrentState LocalizedText

Nutzer-lesbarer Installationsstatus
Mégliche Werte

Idle

Installing

Error

Id Nodeld

Maschinen-lesbarer Installationsstatus
Mégliche Werte

271 Idle Objekt
273 Installation Objekt
275 Error Objekt

InstallSoftwarePackage

Startet die Installation des zuvor geladenen Firmwarepakets

InputArguments String ManufacturerUri ManufacturerUri und SoftwareRevision; dient zur Identifkation des zu installie-

String SoftwareRevision | renden Firmwarepakets.

String[] Patchldentifiers Dig Argumente Patchldentifiers und Hash sind ohne Funktion und missen leer

ByteString Hash bleiben.
Information: Mochte man eine Firmware-Installation erzwingen, bei der eine
identische, bereits installierte Version tberschrieben werden soll, muss dem Ar-
gument Patchldentifiers[0] der String "force" zugewiesen werden.

PercentComplete Byte Zeigt den Installationsfortschritt an.

Information: Diese Methode ist nicht fir die Erkennung einer abgeschlossenen
Installation geeignet.

Resume Setzt den Installationsstatus von "Error" zurtick auf "Idle"
Loading
CurrentVersion Zeigt Eigenschaften der aktiven Firmware
Manufacturer LocalizedText Hersteller
ManufacturerUri String Hersteller-URI
SoftwareRevision String Version des Firmwarepakets
ErrorMessage LocalizedText Nutzerinformation fiir den Dateitransfer - siehe Fehlernachrichten

FileTransfer

Gibt Informationen zum Dateitransfer des Firmwarepakets

ClientProcessingTimeout

Zeit in Sekunden, nach der der Server den Transfer beendet, sollte der Client
keine fiir den Transfer erforderlichen Methodenaufrufe mehr ausfiihren.

CloseAndCommit

Beendet den Dateitransfer

GenerateFileForRead

Wird nicht unterstutzt

GenerateFileForWrite

Generiert eine FileType Instanz, die fir den Dateitransfer genutzt wird.

TransferState Transferstatus Objekt
GetUpdateBehavior Zeigt Update-Eigenschaften der geladenen Firmware
InputArguments String ManufacturerUri ManufacturerUri und SoftwareRevision; dient zur Identifkation des vorher gela-
String SoftwareRevision | denes Firmwarepakets.
String[] Patchldentifiers Das Argument Patchldentifiers ist ohne Funktion und muss leer bleiben.
OutputArguments UInt32 Beschreibt, wie der TSN-Switch ein Update durchflihren kann.
Mégliche Werte
4 RequiresPowerCycle
PendingVersion Zeigt Eigenschaften der geladenen Firmware"
Manufacturer LocalizedText Hersteller
ManufacturerUri String Hersteller-URI
SoftwareRevision String Version des Firmwarepakets
PowerCycle
CurrentState LocalizedText Nutzer-lesbarer Rebootstatus
Mégliche Werte
NotWaitingForPowerCycle
WaitingForPowerCycle
Id Nodeld Maschinen-lesbarer Rebootstatus
Maogliche Werte
299 NotWaitingForPowerCycle Objekt
301 WaitingForPowerCycle Objekt
UpdateStatus LocalizedText Nutzerinformation und Rickmeldung fiir den gesamten Updatevorgang, siehe

Updatestatus

1) Nur wenn die entsprechende Firmwareupdate-Datei bereits auf das Zielgerat libertragen wurde und bereit zur Installation ist.

Fehlernachrichten
Nr. Text Bedeutung
0 [ERROR] File invalid or not loaded Wird angezeigt, wenn der Knoten Root/Objects/DeviceSet/0ACST052.1/Firm-

wareUpdate/Loading/PendingVersion ausgelesen wird, das Firmwarepaket je-
doch ungliltig ist oder fehlt.
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Anhang

Updatestatus
Nr. Text Bedeutung
0 [ERROR] Requested version not present or file invalid Eingabeparameter der Methode GetUpdateBehavior oder InstallSoftwarePacka-

ge passen nicht zum geladenen Firmwarepaket. Die angefragte Version ist nicht
vorhanden, oder das Firmwarepaket ist ungiltig.

[ERROR] Installation failed. See Firmwareln-stall.log in system
dump archive.

Die von der Methode InstallSoftwarePackage ausgeldste Installation des Firm-
warepakets wurde gestartet, ist jedoch fehlgeschlagen.

Weiterfiihrende Informationen sind im "SystemDump" Objekt, in der Datei "Firm-
warelnstall.log", zu finden.

[ERROR] Action not allowed in current state

Methodenaufruf wurde verwehrt, da dieser im aktuellen Status nicht erlaubt ist.

[INFO] Installation successful, reboot required

Der TSN-Switch bendtigt einen Neustart, um die installierte Firmware zu aktivie-
ren.

Dieser kann durch Aufruf der Methode Root/Objects/DeviceSet/0ACST052.1/
Configuration/Control/Reboot oder durch ein Aus- und Einschalten der Span-
nungsversorgung erfolgen.
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13 0TB2103.9110

0TB2103.9110

13.1 Allgemeines

Die einreihige 3-polige Feldklemme wird als Spannungsversorgungsklemme verwendet.

13.2 Bestelldaten

Bestellnummer Kurzbeschreibung

Abbildung

Feldklemmen

0TB2103.9110 Zubehor Feldklemme, 3-polig, Push-in-Klemme 2,5 mm?

13.3 Technische Daten

Tabelle 5: 0TB2103.9110 - Bestelldaten

Bestellnummer 0TB2103.9110
Allgemeines
Zulassungen
CE Ja
uL cULus E115267
Industrial Control Equipment
Feldklemme
Anmerkung Nenndaten nach UL
Anzahl der Pole 3
Art der Klemmung Ausfiihrung als Push-in-Klemme "
Kabelart Nur Kupferdréhte (keine Aluminiumdrahte!)
Rastermaly 5,08 mm
Anschlussquerschnitt
AWG-Leiter AWG 24 bis 12
Aderendhilse mit Kunststoffkragen 0,25 bis 2,50 mm?
eindrahtig 0,20 bis 2,50 mm?
feindrahtig 0,20 bis 2,50 mm?
mit Aderendhllse 0,25 bis 2,50 mm?
Elektrische Eigenschaften
Nennspannung 300V
Nennstrom 2 10 A/ Kontakt
Durchgangswiderstand <5mQ

Tabelle 6: 0TB2103.9110 - Technische Daten

1) Die Feldklemme in Push-in-Ausfiihrung ist nicht anreihbar.
2) Die jeweiligen Grenzdaten der Gerate sind zu bericksichtigen!
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0TB2103.9110

13.4 Priifzugang

Jeder Kontakt ist mit 2 zusatzlichen Offnungen fiir die Benutzung einer Priifspitze versehen.

Priifzugange Vorne an der Feldklemme

Priifzugiange Oben an der Feldklemme
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