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Achtung!
Power Panel keinesfalls von Spannungsversorgung trennen, während ein Firmware-Upgrade läuft!
Es besteht die Gefahr, dass das Power Panel nicht mehr in Betrieb genommen werden kann und zur
Reparatur an den Hersteller eingeschickt werden muss.
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Disclaimer

Alle Angaben entsprechen dem aktuellen Stand zum Zeitpunkt der Erstellung dieses Dokuments. Jederzeitige
inhaltliche Änderungen dieses Dokuments ohne Ankündigung bleiben vorbehalten. B&R Industrial Automation
GmbH haftet insbesondere für technische oder redaktionelle Fehler in diesem Dokument unbegrenzt nur (i) bei
grobem Verschulden oder (ii) für schuldhaft zugefügte Personenschäden. Darüber hinaus ist die Haftung ausge-
schlossen, soweit dies gesetzlich zulässig ist. Eine Haftung in den Fällen, in denen das Gesetz zwingend eine
unbeschränkte Haftung vorsieht (wie z. B. die Produkthaftung), bleibt unberührt. Die Haftung für mittelbare Schä-
den, Folgeschäden, Betriebsunterbrechung, entgangenen Gewinn, Verlust von Informationen und Daten ist aus-
geschlossen, insbesondere für Schäden, die direkt oder indirekt auf Lieferung, Leistung und Nutzung dieses Ma-
terials zurückzuführen sind.
B&R Industrial Automation GmbH weist darauf hin, dass die in diesem Dokument verwendeten Hard- und Soft-
warebezeichnungen und Markennamen der jeweiligen Firmen dem allgemeinen warenzeichen-, marken- oder pa-
tentrechtlichen Schutz unterliegen.
Hard- und Software von Drittanbietern, auf die in diesem Dokument verwiesen wird, unterliegt ausschließlich den
jeweiligen Nutzungsbedingungen dieser Drittanbieter. B&R Industrial Automation GmbH übernimmt hierfür keine
Haftung. Allfällige Empfehlungen von B&R Industrial Automation GmbH sind nicht Vertragsinhalt, sondern lediglich
unverbindliche Hinweise, ohne dass dafür eine Haftung übernommen wird. Beim Einsatz der Hard- und Software
von Drittanbietern sind ergänzend die relevanten Anwenderdokumentationen dieser Drittanbieter heranzuziehen
und insbesondere die dort enthaltenen Sicherheitshinweise und technischen Spezifikationen zu beachten. Die
Kompatibilität der in diesem Dokument dargestellten Produkte von B&R Industrial Automation GmbH mit Hard-
und Software von Drittanbietern ist nicht Vertragsinhalt, es sei denn, dies wurde im Einzelfall gesondert vereinbart;
insoweit ist die Gewährleistung für eine solche Kompatibilität jedenfalls ausgeschlossen und hat der Kunde die
Kompatibilität in eigener Verantwortung vorab zu prüfen.
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 Einleitung

1 Einleitung

Achtung!
Power Panel keinesfalls von Spannungsversorgung trennen, während ein Firmware-Upgrade läuft!
Es besteht die Gefahr, dass das Power Panel nicht mehr in Betrieb genommen werden kann und zur
Reparatur an den Hersteller eingeschickt werden muss.

Mit dem Firmware-Upgrade 1.0.0 werden folgende systemrelevanten Softwarepakete aktualisiert:

• Bootloader 2.0.0 inkl. zugehörigem Updatesystem.

Einschränkung von älteren Bootloader-Versionen vor V2.0.0:

• PPT-System kann nur auf Versionen bis V1.5.x aktualisiert werden.

Vorteile des Firmware-Upgrades:

• Aktualisierung auf PPT-System ab V1.6.0 und Nutzung neuer Funktionen möglich.
• Erhöhte Sicherheit durch aktualisierte Software.
• Erhöhte Sicherheit durch Unterstützung signierter PPT-System-Updatepakete.

Die Bootloader-Version kann auf der Serviceseite About & Info eingesehen werden.
Format der Bootloader-Version auf der Serviceseite:

Versionsformat ab Bootloader V2.0.0 Versionsformat vor Bootloader V2.0.0
Versionsnummer mit Ziffern: x.y.z Spezifischer Hash-Code (z. B.: gf800fad)

Information:
Firmware-Upgrade nur durchführen, wenn sich auf dem Power Panel eine ältere Bootloader-Version
(<2.0.0) befindet.
Firmware-Upgrade muss installiert werden, wenn PPT-System ≥V1.6.0 eingesetzt wird.
Firmware-Upgrade muss nicht installiert werden, wenn PPT-System bis V1.5.x eingesetzt wird.

Power Panel T30 - Firmware-Upgrade V1.0.0 3



Allgemeine Informationen 

2 Allgemeine Informationen

Schematische Darstellung der Software, welche auf dem Power Panel läuft:

Bootloader

Updatesystem

PPT-System
(Hauptsystem)

Power Panel T-Series
Allgemeine Beschreibung der Softwarekomponenten:

• Der Bootloader wird nach dem Einschalten des Power Panels zuerst geladen, führt Basisinitialisierungen
durch und lädt danach im Standardbetrieb das Hauptsystem bzw. im Updatebetrieb das Updatesystem.

• Das Hauptsystem entspricht dem PPT-System, welches die Funktionen des Power Panel zur Verfügung
stellt: Serviceseiten für die Konfiguration, Web-Client für mapp View Visualisierungen, VNC-Client für VNC-
Visualisierungen, OPC-UA-Server und weitere Funktionen (siehe Anwenderhandbuch).
Lädt der Bootloader das PPT-System, wird dieses entsprechend der hinterlegten Konfiguration gestartet.

• Das Updatesystem ersetzt im Updatebetrieb das Hauptsystem durch eine neue oder ältere Version. Der
Updatebetrieb muss explizit über die Serviceseite Update oder die entsprechende OPC-UA-Methode ge-
startet werden (siehe Informationen zum Update im Anwenderhandbuch).

Was ist ein Firmware-Upgrade

Ein Firmware-Upgrade enthält ein alternatives Hauptsystem (Firmware-Upgrade-System), welches Bootloader
und Updatesystem aktualisiert.
Zukünftig werden Power Panel T30 mit einem Bootloader ≥V2.0.0 ausgeliefert.

4 Power Panel T30 - Firmware-Upgrade V1.0.0



 Firmware-Upgrade durchführen

3 Firmware-Upgrade durchführen

Information:
Wird ein Firmware-Upgrade durchgeführt, wird das aktuell installierte PPT-System durch das Firm-
ware-Upgrade-System überschrieben. Die Konfiguration des Power Panels bleibt während des Firm-
ware-Upgrades unverändert bestehen und geht nicht verloren.
Nach dem Firmware-Upgrade muss ein PPT-System eingespielt werden, um die Funktionalität des
Power Panels wiederherzustellen.
Upgrade-Medium:
Das Firmware-Upgrade wird wie ein normales System-Update behandelt. Daher kann dieses sowohl
über USB-Stick als auch über Netzwerk (TFTP/FTP) eingespielt werden. Die beiden Möglichkeiten sind
im Power Panel Anwenderhandbuch beschrieben.

3.1 Firmware-Upgrade und Update auf PPT-System ≥V1.6.0

3.1.1 Upgrade-Medium: USB-Stick

1. Leeren USB-Stick mit mindestens 512 MByte Kapazität vorbereiten.
2. Firmware-Upgrade V1.0.0 von Homepage (Downloadkategorie Firmware-Upgrades) herunterladen und in

ein temporäres Verzeichnis entpacken.
3. Entpackte Dateien des Firmware-Upgrades in das USB-Stick-Stammverzeichnis kopieren.
4. ZIP-Paket des PPT-Systems ≥V1.6.0 von Homepage (Downloadkategorie Linux-Images) herunterladen und

in ein temporäres Verzeichnis entpacken.
5. Entpackte Dateien des PPT-Systems in das USB-Stick-Stammverzeichnisses kopieren.
✓ Alle Vorbereitungen sind abgeschlossen.
6. USB-Stick an IF3 des Power Panel T30 anschließen.
7. System-Update mit eine der folgenden Möglichkeiten starten:

° Schaltfläche Update des Login-Dialogs, wenn Serviceseiten durch Kennwort geschützt sind.
° Schaltfläche Update settings / boot logo / system auf Serviceseite Update.
° OPC-UA-Methode StartUpdate.

8. Anschließend laufen folgende Schritte automatisch durch:

1) Power Panel wird neu gestartet.
2) Das Firmware-Upgrade wird erkannt und als Hauptsystem installiert.
3) Nach dem Start des Firmware-Upgrade-Systems erscheint die Meldung, dass das Firmware-Up-

grade durchgeführt wird.
Achtung! Keinesfalls die Spannungsversorgung trennen, während das Firmware-Upgrade läuft!

4) Nach erfolgreichem Abschluss des Firmware-Upgrades erfolgt innerhalb von 30s ein Neustart.
5) Die Update-Dateien für das PPT-System ≥V1.6.0 werden erkannt und als Hauptsystem installiert.
6) Das Power Panel wird neu gestartet.

✓ Nach dem letzten Neustart wird das aktualisierte PPT-System ≥V1.6.0 mit der zuvor gesicherten Konfigura-
tion gestartet.

9. USB-Stick vom Power Panel trennen.
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3.1.2 Upgrade-Medium: Netzwerk

1. Das Power Panel (mit PPT-System ≤V1.5.x) für Netzwerk-Update konfigurieren und den Netzwerkspeicher
für die Ablage der Daten vorbereiten.

2. Firmware-Upgrade V1.0.0 von Homepage (Downloadkategorie Firmware-Upgrades) herunterladen und in
ein temporäres Verzeichnis entpacken.

3. Entpackte Dateien des Firmware-Upgrades auf den Netzwerkspeicher kopieren.
4. ZIP-Paket des PPT-Systems ≥V1.6.0 von Homepage (Downloadkategorie Linux-Images) herunterladen und

in ein temporäres Verzeichnis entpacken.
5. Entpackte Dateien des ZIP-Pakets auf den Netzwerkspeicher kopieren.
✓ Alle Vorbereitungen sind abgeschlossen.
6. System-Update mit eine der folgenden Möglichkeiten starten:

° Schaltfläche Update des Login-Dialogs, wenn Serviceseiten durch Kennwort geschützt sind.
° Schaltfläche Update settings / boot logo / system auf Serviceseite Update.
° OPC-UA-Methode StartUpdate.

7. Anschließend laufen folgende Schritte automatisch durch:

1) Power Panel wird neu gestartet.
2) Das Firmware-Upgrade wird erkannt und als Hauptsystem installiert.
3) Nach dem Start des Firmware-Upgrade-Systems erscheint die Meldung, dass das Firmware-Up-

grade durchgeführt wird.
Achtung! Keinesfalls die Spannungsversorgung trennen, während das Firmware-Upgrade läuft!

4) Nach erfolgreichem Abschluss des Firmware-Upgrades erfolgt innerhalb von 30s ein Neustart.
5) Die Update-Dateien für das PPT-System ≥V1.6.0 werden erkannt und als Hauptsystem installiert.
6) Das Power Panel wird neu gestartet.

✓ Nach dem letzten Neustart wird das aktualisierte PPT-System ≥V1.6.0 mit der zuvor gesicherten Konfigura-
tion gestartet.

8. Dateien des Firmware-Upgrades vom Netzwerkspeicher entfernen.
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3.2 Firmware-Upgrade und Installation von PPT-System ≤V1.5.x

Information:
Es ist nicht notwendig ein Firmware-Upgrade durchzuführen, wenn kein Update des PPT-Systems auf
Version ≥V1.6.0 erfolgt.

Achtung!
Soll trotzdem ein Firmware-Upgrade durchgeführt werden, obwohl das PPT-System ≤V1.5.x beibehal-
ten wird, so ist zu berücksichtigen, dass die Update-Dateien des Firmware-Upgrades und des PPT-
Systems ≤V1.5.x identische Dateinamen besitzen. Es ist daher folgendes zu beachten:

• Dateinamen dürfen nicht umbenannt werden!
• Es müssen entweder zwei unterschiedliche Upgrade-Medien verwendet oder nach dem Ab-

schluss des Firmware-Upgrades die Upgrade-Dateien durch die Update-Dateien des PPT-Sys-
tems ausgetauscht werden.

Siehe folgenden Abschnitt für detaillierte Informationen zu den Dateinamen.

3.3 Übersicht zu Dateinamen in den ZIP-Paketen
PPT-System-Update ≤V1.5.x Firmware-Upgrade 1.0.0 PPT-System-Update ≥V1.6.0 Beschreibung
PPTImage.img.gz PPTImage.img.gz PPT-System-Update ≤V1.5.x:

Abbild des PPT-Systems.
Firmware-Upgrade 1.0.0:
Abbild des Firmware-Upgrade-Systems, welches den neu-
en Bootloader und das aktualisierte Updatesystem enthält.

PPT30Image.img.zst Abbild des PPT-Systems in neuem Format.
PPT30Image.img.zst.sig Signatur zur Prüfung des PPT-System-Abbilds.

PPTImage.md5 PPTImage.md5 MD5-Prüfsumme des PPT-System-Abbilds.
PPT30Image.info Datei mit Informationen zum Update-Paket.

Readme.txt Readme.txt Versionshistorie und allgemeine Informationen zum Up-
date-Paket.

licenses.zip licenses.zip licenses.zip Lizenzen aller verwendeten Softwarekomponenten.
FirmwareUpgradeInfo-GER.pdf
FirmwareUpgradeInfo-ENG.pdf

Dieses Dokument in deutscher und englischer Sprache.

Auf Grund der Umbenennung der Dateien ab PPT-System-Update ≥V1.6.0 ist es möglich die Dateien für das
Firmware-Upgrade und für das PPT-System ≥V1.6.0 zusammen auf einem Upgrade-Medium bereitzustellen:
▶ Siehe: "Firmware-Upgrade und Update auf PPT-System ≥V1.6.0" auf Seite 5
Soll nach dem Firmware-Upgrade ein PPT-System ≤V1.5.x eingespielt werden, dann muss berücksichtigt werden,
dass die Abbilddateien PPTImage.img.gz und PPTImage.md5 nicht auf demselben Upgrade-Medium gespeichert
werden können.
▶ Mögliche Lösungen:

• Verwendung von zwei USB-Sticks:
Zwei USB-Sticks vorbereiten und nach erfolgtem Firmware-Upgrade austauschen.

• Verwendung von Netzwerk-Update:
Power Panel für Netzwerk-Update konfigurieren. Im Netzwerkspeicher zuerst Dateien für Firmware-Up-
grade ablegen und nach Abschluss des Upgrades durch die Dateien für das PPT-System ersetzen.

• Verwendung von USB-Stick (Firmware-Upgrade) und Netzwerk-Update (PPT-Systemupdate):

1) Power Panel für Netzwerk-Update konfigurieren.
2) Update-Dateien für PPT-System ≤V1.5.x auf den Netzwerkspeicher kopieren.
3) USB-Stick mit Dateien für Firmware-Upgrade vorbereiten und mit Power Panel verbinden.
4) Firmware-Upgrade starten und nach Abschluss des Upgrades den USB-Stick entfernen.
5) PPT-System ≤V1.5.x wird danach vom Netzwerkspeicher installiert.
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4 Problembehebungen

4.1 Power Panel führt wiederholt Neustarts durch

Startet das Power Panel wiederholt neu und werden die folgenden Meldungen der Reihe nach angezeigt, ist noch
kein gültiges PPT-System installiert worden.

1. Meldung:

Terminal update (6PPT30.xxxx-20x)
...

2. Meldung:

Firmware upgrade in progress...

Do not switch off the device during the upgrade!

3. Meldung:

Firmware upgrade has already been installed.

Restarting in xx seconds...

Das Problem wird behoben, indem die Update-Dateien für das gewünschte PPT-System bereitgestellt
werden. Dies erfolgt auf eine der folgenden Möglichkeiten:

• USB-Stick mit Firmware-Upgrade vom Power Panel entfernen, das ZIP-Paket des PPT-Systems
entpacken, in das Stammverzeichnis des USB-Sticks kopieren und diesen USB-Stick mit dem
Power Panel verbinden.

• USB-Stick mit Firmware-Upgrade vom Power Panel entfernen und im konfigurierten Netzwerk-
speicher das Update für das PPT-System bereitstellen. Das Update über Netzwerk funktioniert
nur, wenn das zuvor installierte PPT-System entsprechend konfiguriert war.

Erkennt das Updatesystem das Update für das PPT-System, wird dieses als Hauptsystem installiert.
Nach dem folgenden Neustart wird das PPT-System entsprechend der Konfiguration gestartet und das
Power Panel wird nicht mehr wiederholt gestartet.

4.2 Weitere Probleme

Information:
Sollten weitere Probleme berichtet werden, wird eine aktualisierte Version dieses Dokuments mit zu-
sätzlichen Informationen auf der B&R Homepage veröffentlicht.
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