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Einleitung

1 Einleitung

Der ,B&R Analyzer fiir Wireshark® umfasst div. Erweiterungen fir Wireshark. Mit Hilfe dieser Erweiterungen konnen
Aufzeichnungen mit dem X20ET8819 durchgefiihrt werden, auRerdem ermdglicht ein PLK spezifisches Plugin eine

detaillierte PLK Analyse.

1.1 BuR Analyzer fur Wireshark TM

Das B&R Analyzer Package kann von www.br-automation.com heruntergeladen werden.
Dem Anwender steht jetzt ein .zip Package (buranalyzer-X.Y.Z.zip) zur Verfigung.

Die Versionierung des .zip Package gibt Auskunft, welche Wireshark Versionslinie bendtigt wird: buranaly-
zer-X.Y.Z.zip

X bendtigte Wireshark Major Version
Y bendtigte Wireshark Minor Version

z Patch Version des B&R Analyzer Package
(wenn z.B. mehrere Packages mit neuen Features fur eine Wireshark Versionslinie gebaut werden)

C:\Temp\buranalyzer-3.0.1zip\
Datei Bearbeiten Ansicht Favoriten Extras Hilfe
=]

b m v W = X i

Hinzufigen  Entpacken Uberprifen Kopieren Verschieben Laschen  Eigenschaften

5 E C\Temp\buranalyzer-3.0.1.zip\

Na GroBe Gepackte GréBe Gedndert am Erstellt am Letrter Zugriff
207 465 47521 2019-11-29 10:55  2019-11-2910:55  2019-11-29 10:55

ﬁ! buranalyzer-3.0.1_4a7a853.msi 2203 648 592574 2019-11-28 06:24 2019-11-28 06:24  2019-11-28 06:24

Buranalyzer_Wireshark_Manual.pdf 2086 447 1965141 2019-11-2711:01 2019-11-28 06:22 2019-11-28 06:22

L

4
i U,Nﬁk‘t(e I"k"'""““"‘a‘,_v""ﬂwk“ """“«-ﬂﬂ\_\w“‘rahﬂ il 4 ‘P_........A..r‘- B e J

Abbildung 1: Ubersicht B&R Analyzer Package (Beispiel fiir Versionslinie 3.0.x)

1.1.1 buranalyzer-X.Y.Z_xxxxxx.msi

Ausfuhrbare Installationsdatei zum Installieren der B&R Analyzer Komponenten beinhaltet:
* PLTrace (extCap Aufzeichnungstool)
* PLK Plugin (Wireshark Plugin fiir PLK Analyse)

1.1.2 bur_wsX.Y.x_2ZZ

B&R spezifisches Wireshark-Konfigurationsprofil mit div. exportierten Settings (siehe Konfigurationsprofil).
Die Versionierung des Konfigurationsprofils gibt Auskunft fir welche Wireshark Versionslinie das Profil geeignet ist.
bur wsX.Y.* ZZ

X Wireshark Major Version
Y Wireshark Minor Version
Z Patch Version des B&R spezifischen Profils
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http://www.br-automation.com

2 Installation

Installation

2.1 Systemvoraussetzungen

Software OS Unterstiitzung Download

Wireshark VX.X.x Windows 7, 10 Wireshark

WinPcap V4.1.3 Windows 7 winpcap

(wird wahrend der Wireshark-Installation mitinstalliert!)

Npcap Windows 7, 10 Npcap

(wird wahrend der Wireshark-Installation mitinstalliert!)

B&R Analyzer fur Wireshark Windows 7, 10 B&R Analyzer fir
Wireshark

2.2 Setup Tutorial

Tabelle 1: Software-Ubersicht

Das folgende Tutorial zeigt den Installationsprozess auf einem Windows 7 System. Auf dem System ist keines der
oben genannten Tools installiert.

1. Wireshark Setup starten

a) keine speziellen Einstellungen in den ersten Dialogen nétig

2. Installation von WinPcap bzw. Npcap

a) Wireshark-Setup erkennt, dass weder WinPcap noch Npcap am System installiert sind

F

b

M Wireshark 3.0.6 64-bit Setup = 2 G
Packet Capture
‘Wireshark requires either Mpcap or WinPcap to capture live network data. 4

C:urrenthf installed Npcap or WinPcap version )

Install
[ in=tall Npcap 0.9933
(Use Add/Remove Programs first to uninstall any undetected old Npcap or WinPcap

Get WinPcap

Learn mare about Mpcap and WinPcap

I < Back ][ MNext = ]I Cancel

I

Abbildung 2: Setup sucht nach WinPcap oder Npcap am System

b) Anwenderentscheidung

Es muss beriicksichtigt werden ob die Installation auf Windows 7 oder Windows 10 System durch-
gefuhrt wird (siehe OS Unterstiitzung).
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https://www.wireshark.org/#download
https://www.winpcap.org/install/default.htm
https://nmap.org/npcap/
https://www.br-automation.com/de/downloads/steuerungs-und-io-systeme/x20-system/hub-redundanzsystem/x20-hub-system/x20et8819/br-analyzer-fuer-wireshark-tm/
https://www.br-automation.com/de/downloads/steuerungs-und-io-systeme/x20-system/hub-redundanzsystem/x20-hub-system/x20et8819/br-analyzer-fuer-wireshark-tm/

Installation

. T ———
M Wireshark 3.0.6 64-bit Setup

T ol

[ —

Packet Capture

‘Wireshark requires either Npcap or WinPcap to capture live network data. ‘

Currently installed Npcap or WinPcap version
I Meither of these are installed

Install
Install Npcap 0.9983
ze Add/Remove Programs first to uninstall any undetected old Npcap or WinPcap

Npcap installieren

L
Get WinPcap

Learn more about Mpcap and WinPcap

WiresharkiE Inskaller

WinPcap herunterladen & installieren

|
l [<Eadc

|lNext>I[Cancd‘]i‘

Abbildung 3: Entscheidung fur WinPcap oder Npcap

c) der gewahlte LowLevel Treiber kann im Anschluss mit Default-Einstellungen installiert werden

3. Wireshark Setup abschliel3en
4. B&R Analyzer Setup starten

a) ausfuhren des im .zip File enthaltenen .msi Installers

b) es wird geprift ob eine kompatible Wireshark Version am System installiert ist

Abbildung 4: Suche nach installiertem Wireshark am System

5. Setup ausfiihren

a) keine spezielle Einstellung in den ersten Dialogen nétig
b) Empfehlung: Setup Type ,Complete” auswahlen
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Installation

p
ﬁ B&R Analyzer for Wireshark Setup ==

Typical

Installs the most common program features. Recommended for most users.

Custom

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

Complete
All program features will be installed. Requires the most disk space.

Abbildung 5: Auswahl den Setup-Typs

6. B&R Analyzer Setup abschliefen

2.3 Konfigurationsprofil

Fir ein einheitliches ,Look & Feel” auf verschiedenen Arbeitsplatzen wurden einige Settings definiert und in ein
Profil exportiert. Die Verwendung dieses Profils ist keine zwingende Voraussetzung, unter Umstanden wird die
Arbeit dadurch allerdings erleichtert.
Das Profil beinhaltet:
» Voreingestellte Schriftart und SchriftgréRe
» Vordefinierte Spalten und Spaltennamen im Capture-Fenster
» ,Coloring-Rules’ (farbliche darstellung von Paketen mit definierten eigenschaften)

1. Wireshark starten

a) personlichen Profilordner 6ffnen

& Wiesror
File Edit View Go Capture Analyze Statistics Telephony Wireless  Tools
Adm @ bEREBRe==T sEEQaaaH Contents F
[i |Appl'-; a display filter ... <Ctrl-/>> Manual pages 4
M Website
Welcome to Wireshark FAQ's
Ask (Q&A)
Capture
R Downloads
...uging this filter: [ |Geben Sie einen Mitschnittfilter ein ...
A Wik
Lokal Sample Captures
LAN-Verbindung™ 10
NdisWan Adapter y  Checkfor Updates...
MdisWan Adapter -~ - ~—
NdisWan Adapter i About Wireshark )
Hancnets P

Abbildung 6: Aufrufen des Wireshark About-Dialogs
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Installation

-
‘ About Wireshark

Program

Personal Plugins
Global Plugins
Personal Lua Plugins
Global Lua Plugins
Extcap path
MaxMind DB path
MaxMind DB path
MIB/PIE path

Wireshark Authors Folders J} Flugins | Keyboard Shortouts I Acknowledgments I License
Filter by path /
Mame Locatien Typical Files
"File" dialogs ChUsersh ADocumentsh, capture files
Teran : \hppDaia\localTemp uatitled cantue files
: dfilters, preferences, ethers, ... )

C\Program Files\Wireshark
C:\Program Files\Wireshark

CihUsersh \AppData\Roaming\Wiresharkiplugins'3.0

C\Program Files\Wireshark!plugins'2.0

ChUsersy, ‘WAppDataiRoaming\Wireshark\plugins
C\Program Files\Wireshark\plugins

Ch\Program Files\Wireshark\extcap
C\ProgramDatatGeolP

C\GeolP

TEers, pretel
ethers, ipxnets
program files
binary plugins
binary plugins
lua scripts

TAanut, .

lua scripts

Extcap Plugins search path
MaxMind DB database search path
MaxMind DB database search path
SMI MIB/PIB search path

2. B&R Profil ablegen

Abbildung 7: Profilordner direkt tiber den Link 6ffnen

a) im geoffneten Ordnerpfad noch eine Ebene tiefer navigieren (..\profiles)

P A — — " L —
-——
- | AppData » Roaming » Wireshark »
! PP
ey ——— o
Organisieren » = Offnen In Bibliothek aufnehmen = Freigeben fir « MNeuer Ordner
- =
Mame Anderungsdatum Typ Grale
2011.2019 12:00 Dateiordner
|| decode_as_entries 2011.201911:05 Datei 1KE
|| language 2011.201911:05 Datei 1KB
|| preferences 2011.201911:05 Datei 194 KB

Abbildung 8: Ordner mit allen gesammelten Profilen (‘profiles’) aufrufen

b) im Pfad (..\profiles) wird der mitgelieferte Profilordner ,bur_wsX.X.x_yy“ abgelegt

Q-

| p——
AppData » Roaming » Wireshark Q‘_profiles »_)

Mame

Organisieren +

, profile_bur_00

In Biblicthek aufnehmen =

=

Freigeben fir «
Anderungsdatum

2011.201912:03

Typ

Meuer Ordner

Grafe

Dateiordner

Abbildung 9: B&R spezifisches Profil in der Profilsammlung ablegen

3. B&R Profil aktivieren

a) im Profilmeniu von Wireshark wird das B&R Profil zur Auswahl angeboten
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Installation

M Wireshark
Fill Ediw\."iew Go Capture  Analyze Statistics  Telephony  Wirele

L Copy » @ @ C

(W[ad §  Find Packet.. Ctrl+F
Find Mext Ctrl+N
Find Previous Ctrl+B
Mark/Unmark Packet Ctrl+M
Mark All Displayed Ctrl+Shift+M
Unmark All Displayed CtilsAltsn  [2capture fiter ..
Next Mark Ctrl+Shift+N
Previous Mark Crl+Shift+B  |g -
Ignore/Unignore Packet Ctrl+D B
Ignore All Displayed Ctrl+Shift+D :
Unignore All Displayed Ctrl+Alt+D ] =

Set/Unset Time Reference Ctrl+T

Unset All Time References Ctrl+Alt+T
Mext Time Reference Ctrl+Alt+MN
Previous Time Reference Ctrl+Alt+B
Time Shift... Ctrl+Shift+T
Packet Comment... Ctrl+Alt+C
w Delete All Packet Comments

‘L Configuration Profiles.., Ctrl+Shift+ A

Preferences... Ctrl+Shift+P

Abbildung 10: Profil-Verwaltungsmenii aufrufen

" Al
‘ Wireshark - Configuration Profiles m

T —
profile_bur 00 )}

N\

Classic
No Reassembly

E] Celisers \ ¢ Roamin...esharkprofies lorofile bur 06
(o ) cancel |[ Hep |

Abbildung 11: B&R Profil aktivieren
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PLTrace

3 PLTrace

Das Aufzeichnungstool ,PLTrace” wird Uber das definierte ,extcap-Interface” in Wireshark eingebunden. Dieses
Tool wird benétigt um Aufzeichnungen mit spezieller Zusatzhardwear (z.B X20ET8819, X2X Analyzer) durchzu-
fuhren.

3.1 X20ET8819 Adapter

Bevor eine Aufzeichnung mit dem X20ET8819 gemacht wird, sollten (einmalig) die vorhandenen Interface-Toolbars
aktiviert werden.

M The Wiresha rk Network Analyzer v—

File Edit{| View |)Go Capture Analyze Statistics Telephony Wireless Tools Help

A N Main Toolbar Qe e H
@@L/ Filter Toclbar

Schnittstelle‘:-. Interface Toolbars _) ——»( ¥ X20ETE819 on auto-detect NIC T
¥ | Status Bar [

Abbildung 12: Aktivieren der X20ET8819 spezifischen Interface Toolbar
—— — =1 g 1

41 Capturing from X20ET8819 on auto-detect NIC

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
m e RERes=feEEQQQH
|!ﬂ |Appl'-r'adisp!a'-r' filter ... <Ctrl-/=> -] '] -
—
Interface |plirace_et8819_hwif - ForceTrigger] [PLTrace Log ]
No. Source Destination Flags Size Absolute Time Relative Time Celta Time

Abbildung 13: Aktive Interface Toolbar

3.1.1 Adapterkonfiguration

Der Adapter fur Aufzeichnungen mit dem X20ET8819 wird in Wireshark mit einem ,Default-Namen® dargestellt:
,X20ET8819 on auto-detect NIC". Dieser Adapter sucht nach dem Starten einer Aufzeichnung auf allen am System
verfugbaren Netzwerkkarten nach einem X20ET8819.

M The Wireshark Network Analyzer - — _—

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools
AN @ ABRE(R =g sBBEacaH
L] |F\|JD!'-,‘ a display filter ... <Ctrl-/>

schnittstelle |pltrace_et3819_hwif -

Welcome to Wireshark

Capture

.. using this filter: [ |Enter a capture filter ...

Lokal

LAN-Verbindung™ 10
MNdisWan Adapter
MNdisWan Adapter
MdisWan Adapter
Hausnetz

@ 20ETE819 on auto-detect NIC

Abbildung 14: PLTrace Adapter fur Aufzeichnungen mit dem X20ET8819

Uber ein Konfigurationsmenii kénnen div. Einstellungen fiir den X20ET8819 PLTrace Adapter getéatigt werden.

10 PRELIMINARY



PLTrace

M The Wireshark Network Analyzer — —

d W@ L X E ]

=R = SRS

File Edit View Go Capture Analyze Statistics Telephony Wireless

[i |Appl'-,' a display filter ... <Cirl-/=>

Schnittstelle |pltrace_et8819_hwif -

Welcome to Wireshark

Capture

.. using this filter: [ |Enter a capture filter ...

Lokal

LAN-Verbindung™ 10

MNdisWan Adapter

NdisWan Adapter

MNdisWan Adapter

Hausnetz

Adapter for loopback traffic capture

{X20ETA819 on auto-detect NIC

Abbildung 15: Adapterkonfiguration aufrufen

-
‘ Wireshark - Interface Options: X20ET8819 on aute-detect MIC

Default

HW node number 0

Capture mode [Single Shot ']
Capture buffersize [2,50.000 packets ']
Capture configuration [AJI Ports ']

Capture time after trigger [ms] 200

[] Destroyed packet

[] Dropped packet

[T Digital input 01 (pos. edge)
[T] Digital input 02 (pos. edge)
[T] Digital input 03 (pos. edge)
Capture trigger [T] Digital input 04 (pos. edge)
[T Digital input 01 (neg. edge)
[T Digital input 02 (neg. edge)
[T] Digital input 03 (neg. edge)
[T] Digital input 04 (neg. edge)

Save parameter(s) on capture start

) (e

J

Help

]

Abbildung 16: Konfigurationsmdglichkeiten des PLTrace X20ET8819 Adapters

PRELIMINARY
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PLTrace

Gruppe

Konfiguration

HW node number

*  Knotennummer selbststandig erkennen

* nurdie 1. erkannte Knotennummer wird in weiterer Folge akzeptiert
1-15

» eingestellte Knotennummer muss zum verwndeten X20ET8819 passen

Capture mode

Live Capture
+ alle verfugbaren und dekodierten Frames werden im Wireshark Captur-Fenster dargestellt
*  Aufzeichnung wird beim auftreten aines Trigger-Ereignis gestoppt

Single Shot
+ Pakete werden im Hintergrund aufgezeichnet (Ringbuffer mit konfigurierbarer GréRe)

*  bei auftreten einens Trigger-Ereignis (auch manuell auslésbar), werden die im Ringbuffer verfligberen Pakete im
Captur-Fenster von Wireshark dargestellt

» danach wird die Aufzeichnung gestoppt

Capture buffersize

+ wahrend der Aufzeichnung wird im Hintergrund ein Ringbuffer zur Paketvorbereitung verwendet

*  beim Live Capture’ Modus wird dieser Buffer nur zur Vorsortierung der Pakete benétigt. Die GréRe sollte in diesem
Fall so klein wie mdglich eingestellt werden (die Pakete werden ohnehin sofort an Wireshark weitergeleitet)

» beim ,Single Shot' Modus sollte die Buffer gréRer, vom Anwender je nach Erfordernissen (geplante Aufzeich-
nungsdauer,..), gewahlt werden. In diesem Fall werden die Pakete namlich nur im Ringbuffer gespeichert und
nur beim Auftreten eines Trigger-Ereignis an Wireshark weitergeleitet.

Capture configuration

Port01/02
» der X20ET8819 verfugt tber 2 Aufzeichnungsports

+ abhangig vom verwendeten HW-Aufbau werden in der Aufzeichnung Pakete von Port01, 02 oder von beiden
Ports benétigt

Capture time after trigger

100-1000ms

*  beim Auftreten eines Trigger-Ereignis werden noch so lange Pakete aufgezeichnet bis die eingestellte Nachtrig-
gerzeit abgelaufen ist.

Capture Trigger

Destroyed packet
» der X20ET8819 erkennt div. Frame-Fehler, diese Fehler kénnen als Trigger-Ereignis verwendet werden
*  CRC-, Oversize-, Alignmen-, Preamble-, Nois-Fehler

Dropped packet

*  bei Performence-Engpassen am PC oder am Netzwerk kénnen im schlimmsten Fall Pakete vom PC, oder sogar
vom X20ET8819 verloren gehen

» verlorene Pakete kénnen als Trigger-Ereignis verwendet werden
Digital Input 01-04 (pos. edge)

* eine positive Flanke am digitalen Eingang 01-04 I6st ein Trigger-Ereignis aus
Digital Input 01-04 (neg. edge)

* eine negative Flanke am Digitalen Eingang 01-04 16st ein Trigger-Ereignis aus
Manuelles Trigger-Ereignis

» ein Trigger kann manuell vom Anwender ausgelost werden

* in der bereits aktivierten Interface-Toolbar kann ein Trigger vom Anwender durch driicken des ,Force Trigger
Buttons ausgeldst werden

3.1.2 Aufzeichnung

Tabelle 2: Konfigurationsmdglichkeiten des PLTrace X20ET8819 Adapters

Durch einen Doppelklick auf den Adapter wird die Aufzeichnung mit der zuvor getatigten Adapterkonfiguration

gestartet.

12
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PLTrace

| .| - g |
4 Capturing from X20ET8819 on auto-detect NIC . J— b B

File Edit View Go Copture Analyze Statistics Telephony Wireless Tools Help
REse»=FsEEQQaN - P
(W Apply 2 display fiter ... <Ctri-/> T -]+
Interface [plvace ets819 hwif ~ [Ferce Trgger | (Prirace Log )
0. Destination Flags Size Absolute Time: Relative Time Delta Tme Protocol  Summary ) &
0x00000401 260 57,456015680 446.456015680 0.001000000 Oxa2a2 Ethernet II
0x00000401 260 57,457015680 446.457015680 0.001000000 Oxa2a2 Ethernet II
2 0x00000401 260 57,458015600 446.458015600 0.000999920 0xa2a2 Ethernet II
0x00000401 260 57,459015600 446.459015600 0.001000000 2a2 Ethernet II
Z 0x00000401 260 57,460015600 446.460015600 0.001000000 Oxa2a2 Ethernet II 1|
A 446463 a2:a2:a2:a2:a2:a2 0x00000401 260 08:52:57, 461015600 446.461015600 0.001000000 Oxa2a2 Ethernet I1J ‘7‘
] i ] »
b Frame 1: 260 bytes on wire (2080 bits), 260 bytes captured (2080 bits) on interface X20ET8819, id 0 (inbound)
> Ethermet II, Src: a2:a2:a2:a2:a2:a2 (a2:a2:a2:a2:a2:a2), Dst: a2:a2:a2:a2:a2:a2 (a2:a2:a2:a2:a2:al)
> Data (246 bytes)
A
D000 a2 a2 a2 a2 a2 a2 32 o2 a2 a2 a2 a2 a2 & - | N
a2 a2 a2 a2 a2 a2 a2 a2 a2 a2 a2 a2 a2 a2 a2 a2
a2 a2 a 2
2 a2 a2
2 a2 a2 a2
2 a2 a2
a2 a2 4
a2 a2 =
a2 a2
e2 2
a2 a2
2 a2 a2
2 2 a2 a2
0 a2 a2 a2 a2 a2 a2 a2 a2
a? a2 a2 a2 a2 a2 a2 a?
a2 a2 a2 a2 a2 a2 a2 a2
84 54 7f Tc 2 |
J
@7 I[Lwe Capture] - Caphured packets by X20ET8819: 445305, Internal buffer level: 37 5 I R T e e e

Abbildung 17: Wireshark - Captur Fenster

3.1.2.1 Capture Control - (1)

* Aufzeichnung starten / stoppen / neu-starten

3.1.2.2 Liste mit Ethernet Paketen - (2)

Spalte Beschreibung
No. fortlaufende Paketnummer
Source +  Source MAC Adresse des Ethernet Pakets (ggf. It. Name-Table dekodiert)
+ abhéangig vom Pakettype, kann hier z.B. auch die Source IP Adresse dargestellt werden
Destination * Destination MAC Adresse des Ethernet Pakets (ggf. It. Name-Table dekodiert)
» abhangig vom Pakettype, kann hier z.B. auch die Destination IP Adresse dargestellt werden
Flags +  32Bit Wert beinhaltet unterschiedlichste Informationen
* die mit (*) markierten Werte werden von Wireshark dekodiert
+ die restlichen Werte werden von Wireshark aktuell nicht verwendet
+ sollte Wireshark die verwendeten Flags irgendwann doch brauchen, missen ev. div. Flags entfernt werden
Wert (jeweils 1Bit) Beschreibung
0x00000001* X20ET8819 Empfangsport 1
0x00000002* X20ET8819 Empfangsport 2
0x00000004- nicht verwendet
0x00000100
0x00000200 X20ET8819 Link Port TO = OK
0x00000400 X20ET8819 Link Port T1 = OK
0x00000800 X20ET8819 Link Port T2 = OK
0x00001000 X20ET8819 Link Port T3 = OK
0x00002000 X20ET8819 Link Port T4 = OK
0x00004000 nicht verwendet
0x00008000 nicht verwendet
0x00010000 X20ET8819 Digital Input 01 = 1
0x00020000 X20ET8819 Digital Input 02 = 1
0x00040000 X20ET8819 Digital Input 03 = 1
0x00080000 X20ET8819 Digital Input 04 = 1
0x00100000 aktuelles Paket wurde nicht mit voller Lange aufgezeichnet (= sliced)
0x00200000 Trigger Flag — beim aktuellen Paket wurde ein Triggerereignis erkannt
0x00400000 Dropped Flag — vor dem aktuellen Paket wurden [n] Pakete verloren
0x00800000 nicht verwendet
0x01000000* CRC Fehler
0x02000000* Oversize Fehler
0x04000000* Undersize Fehler
0x08000000* IFG Fehler - nicht verwendet
0x10000000* Alignment Fehler
0x20000000* SFD Fehler - nicht verwendet
0x40000000* Preamble Fehler
0x80000000* Noise Fehler
Size »  OriginalgréRe des Ethernet Pakets
+ aufgezeichnete Lange kann u. U. kirzer sein

PRELIMINARY

13



PLTrace

Spalte Beschreibung
Absolute Time absolute Tageszeit (gebildet aus dem Zeitstempel des Ethernet Pakets)
Relative Time relative Zeitdifferenz [ns] zu einem definierten Paket der Aufzeichnung

»  Default: Relativzeit ggii. dem 1. Paket der Aufzeichnung
+ beliebiges Paket kann als Referenz-Zeit bestimmt werden

Delta Time Zeitdifferenz [ns] zum vorigen aufgezeichneten Ethernet Paket
Protocol erkanntes Ethernet Protokoll (z.B. PLK, IP, ...)
Summary hilfreiche Paketinformationen

3.1.2.3 Dekodiertes Ethernet Paket - (3)

|4 |Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0 (inbound)
> Interface id: 0 (X20ET&8&819
4 Packet flaga: 0x00000c0l
Direction: Inbound (0x1)
Reception type: Not specified (0)
....................... 0 000. .... FC5 length: 0
Reserved: 6

oo,
o .
=
o

CRC error: Not set

Packet too long error: Not 3set
Packet toc short error: Not set
Wrong interframe gap error: Not set
TUnaligned frame error: Not set

Start frame delimiter error: Not set

N o P «+.. = Preamble error: Not set
Neeairaes sasalicTeminiesh ek e =avwbol-erear: Nobsaek
Encapsulation type: Ethernet (1)
Arriwval Time: Nov 20, 2019 14:59:27.000000000 Mitteleurcpdische Zeit
[Time shift for this packet: 0.000000000 seccnds
Epo Time: 1574258367.000000000 seconds
e A g

At el P et AT T SN - . f-h o

AN AN Ny

Abbildung 18: Allgemeine Paketinformationen (generiert von Wireshark)
* InterfacelD: 0 = X20ET8819
* (zum Teil) dekodierte Paketflags
+ Zeitinformation
* USW...

‘ Ethernet II, Src: Bernecke 16:b0:c5 (00:60:65:16:b0:c5), Dst: EPLv2 SoC (01:11:1e:00:00:01) )
> Destination: EPLwZ S5oC (01:11:1e:00:00:01)
> Source: Bernecke_ l&:b0:c5 (00:60:65:16:b0:c5)

- T _Eowerlink w2 (OxSSsh)
Q Ethernet POWERLINK )

.000 0001 = MessageIype: Start of Cycle (50C) (1)
Destination: 255 (0xff) (broadcast)
Source: 240 (0x£0) (Managing HNode)
» Flags: Ox80, MC {(Multiplexed Cycle Completed)
NetTime: Jan 3, 2007 09:00:56.664021230 Mitteleurcpdische Zeit
RelativeTime: 205634384387

Abbildung 19: gefundene Protokolle innerhalb des Paketes

* bei einem PLK Paket wird die Wireshark Heuristik ,nur Ethernet und PLK erkennen

* wenn aber z.B. TCP Pakete aufgezeichnet werden, kénnen u. U. noch mehrere Protokolle im Paket ent-
halten sein

3.1.2.4 ,Raw‘-(Byte)-Ansicht eines Ethernet Pakets — (4)
» aufgezeichnete Rohdaten (Hex-(Byte-) Ansicht des Ethernet Pakets
3.1.2.5 PLTrace Status Bar — (5)

+ in der Statusbar werden vom PLTrace-Aufzeichnungstool laufend Updates eingetragen
» der Anwender wird so Uber den aktuellen Stand informiert

3.1.2.6 PLTrace Logger — (6)

* Loggerfenster mit div. Informationen vom PLTrace Aufzeichnungstool
* jede Meldung ist mit Severity, Datum & Uhrzeit versehen
* mdgliche Severities:

= STATUS
= INFO

14 PRELIMINARY



= WARNING

= ERROR

PLTrace

=
‘ Wireshark - pltrace_et8819_hwif PLTrace Log

[ 9 [t

STATUS:
INEO:
INFO:

STATOS:

STATUS:

21.
21.
23
21.
21.

11.
11.
110
11.
11.

2019
2019
2019
2019
2019

10:
10:
10z
10:
10:

49z
49z
439z
49z
49z

54
54
54
54
58

- (C) BeR - PLTrace extcap egine V2.1.3

- Capture ports: Port0l=1,
— Trigger: Posttrigger time=500ms, Destroyved packet=0,

— Capture started

Port02=1

Dropped packet=0, DI0O1-04(pcs)={0,0,0,0},

— K20ET8819 deteced succeasfully! NIC: Realtek USE NIC. HW node number: 1.

DIO1-04 (neg)={0,0,0,0}

Highlight: status|

3.1.2.7 Force Trigger — (7)

* Auslésen eines manuellen Trigger-Ereignis durch den Anwender (Verhalten ist ident zum Auftreten eines
konfigurierten Trigger-Ereignis)

alle Pakete die aktuell im Ringbuffer vorhanden sind werden an Wireshark weitergeleitet

3.1.2.8 Wireshark Expert Logger — (8)

Eintrage vom registrierten Dissector-Plugin (z.B B&R PLK Plugin)

die Aufzeichnung wird danach beendet

@l Wireshark - Expert Information . X20ETS8

Severity' Summary Group Protocol Count
4
660 1-»240 ASnd (SD0O) Seq:ldc,36c(Valid) Crnd:EX, TID=00 Response Protocol EPL
1104 1-»240 ASnd (SD0O) Seq:l6c,38c(Valid) Crnd:EX, TID=00 Response Protocol EPL
10791 1-»240 ASnd (SD0O) Seq:17¢,39c(Valid) Crnd:EX, TID=00 Response Protocol EPL
11187 1-»240 ASnd (SD0O) Seq:19c 41c(Valid) Crnd:EX, TID=00 Response Protocol EPL
> Comment Packet comments listed below. Cormment Frame 14842
|
No displzys fiter sat.
Limit to Display Filter Group by summary Search:
Close ] [ Help ]
Abbildung 20: Expert Log

PRELIMINARY
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Anwendertipps

4 Anwendertipps

4.1 Welcher Capture Mode soll verwendet werden?

Generell gilt:
« kurze Aufzeichnung um einen Uberblick tiber das Netzwerk zu gewinnen => Live Capture
» Langzeitaufzeichnungen mit definiertem (oder manuell ausgeléstem) Trigger-Ereignis => Single Shot

Wenn Pakete live aufgezeichnet werden, werden die Pakete von Wireshark im Capture Fenster dargestellt. Gleich-
zeitig werden im Hintergrund Files generiert. Je nach Aufzeichnungslange werden diese Files immer gréRRer und
die Performane von Wireshark leidet.

Der groRe Vorteil der Single Shot Aufzeichnung ist, dass man einen kompakten Trace (konfigurierbare Anzahl
an Paketen) erhalt. Aus Erfahrung sind bei einer Fehlersuche maximal einige wenige Netzwerkzyklen vor dem
Trigger-Ereignis und einige wenige Netzwerkzyklen nach dem Trigger-Ereignis zum Auffinden der Fehlersuche
relevant. Bei einer Live-Aufzeichnung die nach der Zeit (x), nach einem Trigger-Ereignis angehalten wird, werden
oft unnétig viele Daten mitgeschleppt, die auch die Weiterverarbeitung z.B. Versenden von E-Mail erschweren.

Sollte die Performance fur ein ,Live Capture® nicht ausreichen, laufen die Verwaltungsbuffer im Hintergrund Uber,
folglich wird die Aufzeichnung beendet und der Anwender mit einer Warnung informiert.

4.2 Wie werden Capture Files abgespeichert?

Wenn Aufzeichnungen mit dem PLTrace X20ET8819 Adapter gemacht werden, stehen viele interessante Paket-In-
formationen (z.B. die Flags, oder die Paket-Kommentare) zur Verfiigung. Es sollte darauf geachtet werden, dass
diese Information beim Speichern der Aufzeichnung nicht verloren gehen.

Eine Datei sollte (zwingend) im ,pcapng‘ Format gespeichert werden. Dieses Format ist das Default-Format, das
von Wireshark beim Speichern angeboten wird.

| Wireshark: Save file as

Speichem in: [l Deskiop - @@ = mr
‘;;) ’ ?il‘fl\_ﬂtheke.n . J ? lfruer Chris_t.i.an
Zuletztbesucht L=l 77 h @

m | e (ﬂ,‘, s

stemordner M| Systemordne
Desktop ”

Bibliotheken

o

Dateiname: TestTrace - Speichem
MNetzwerk
Dateityp:

Abbrechen

( | Wireshars/... - pcapng (*ntar.gz;" ntar:* pcapng gz;” peapna)
Wireshark/tcpdump./... - pcap {*.dmp gz;*.dmp;”.cap .gz;” cap:” pcap.gz;” pcap) Hife:
e o Wireshark /tcpdump.... - nanogggond peap (*.dmp gz;” dmp;”.cap.gz:”.cap;” pcap.gz;” peap)
sl =press with o: e 3 i b - . : .
N o o \\\*\._W“dwﬁﬁa‘wy i e M cangibcap gz Tpgiten ey

L Ta "o

0l

4.3 Paketfilter

In Wireshark kann einfach auf bestimmte Daten innerhalb eines Pakets gefiltert werden. Prinzipiell kann in
Wireshark auf jedes dekodierte Element Gber das Kontextmen( ein entsprechender Filter definiert werden.

4.3.1 Flags vom X20ET8819

Werden die Flags von Wireshark dekodiert, kdnnen die dekodierten Flags einfach (Uber das Kontextmenu) als
Filterbedingung Gbernommen werden.

16 PRELIMINARY



Anwendertipps

! WZOETEE19 on auto-detect NIC

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm @ LR RE Qes=FiEEaaaD

?

Ein

Interface | pltrace_et8813_hwif v

Packet list N;

W [frame packet_flags_direction == 0x2
& \ Case sensitive Display filter -

{

Fa
No. Source Destinatioi Flags Size Absolute Time: Relative Time Delta Time Protocol '

19007 Bernecke ld:cc:24 EPLvZ PRes 0x00040c02 ad 15 3.842 0.000400000 POWERLINK
19011 Bernecke_ld EPLv2_PRes 0x00040c02 &4 15 3.842 0.000399980 ”'WF_P.LINH)
19015 Bernecke_ld EPLv2_PRes 0x00040c02 64 15 3.843166200 a. NERLINK
19019 Bernecke ld EFLvZ FRea x00040c02 (1} 15 3.843566200 0.000400000 POWERLINK ‘
19023 Bernecke_ld EPLv2 PRes 0x00040c02 &4 15 3.843966200 0.000400000 PC-WERLINH{
19027 Bernecke_1d EPLv2_PRes 64 15 3.844366200 0.000400000 POWERLINK:
19031 Bernecke_ld:cc:24 EPLv2_PRes a4 15 3.844766200 0.000400000 POWERLINK &
19035 Bernecke ld:cc:24 EFLvZ FRes 0x00040c02 15 3.845166220 0.000400020 POWERLINK
19039 Bernecke_ld:cc:24 EPLv2_PRes 0x00040c02 15:02 3.845566220 0.000400000 POWERLINK'

> Packet comments

4 Frame 19011: 64 bytes on wire (512 bita),
b Interface id: 0 (X20ETBE19)
4 Packet flags: 0x00040c02

Direction: Outbound (0x2) ) [
Reception type: Mot specifie|

PELE sl Bl FC5 length: 0
= 0000 110. .... .... = Reserved: €
....... 0. - - CRC error: Hot set
0. . Packet too long error: Not s
. Packet too short error: Not

Wrong interframe gap error:
Unaligned frame error: Not s
Start frame delimiter error:
Preamble error: Not set
Symbol error: Not set

=)
[ T I T ')

Encapsulation type: Ethernet (1)
Arrival Time: Nov 25, 2019 15:02:22.842766200 Mitteleuropdische Zeit
[Time shift for this packet: 0.000000000 seconds]

cugmt, Epoch Time: 15746805428
\\_im'd_'...dﬁﬂ 2

64 bytes captured (512 bits) on interface 0

66200 d | I et
U S Wy W AP e S

Expand Subtrees Shift+Right

Shift+Left

Collapse Subtrees
Expand All
Collapse All

Apply as Column

Apply as Fitter ) ————————— >

Prepare a Filter

Selected

Mot Selected
Conversation Filter wand Selected
Colorize with Filter w01 Selected
Follow wand not Selected

cted

\,\A\ b\- o

Abbildung 21: Pakete vom X20ET8819 Port 2 herausfiltern

Wenn div. Flags von Wireshark nicht dekodiert werden (z.B. das ,Dropped-Flag“) kann man diese Pakete aber
immer noch herausfiltern. Die Filterbedingung wird dabei Uber eine einfache Maskierung definiert.

M *X20ET8819 on auto-detect NIC

Statistics

File Edit View Go Capture Analyze

An 0 JBRE Qe

Telephony  Wireless

iEBaaan

Tools  Help

[ | frame.packet_flags &0x00400000 )
B o

Interface |pltrace_et3819_hwif -

Packet list Narrow & Wide Case sensitive

Display filter -

Source Destination

Flags Size Absolute Time Rela

4 Packet comments

Packet flags: 0x00440C01
DIO1-04: {0,0,1,0}
. Packet sliced: "o
Trigger detected: NO
Dropped packets: 19420

Abbildung 22: alle Pakete mit gesetztem "Dropped Flag" herausfiltern

Achtung!
Eine ,,ungleich” Filterbedingung wird in Wireshark wie folgt formuliert:

gleich-Bedingung: (frame.packet_flags & 0x00400000)
ungleich-Bedingung: !(frame.packet_flags & 0x00400000)

4.3.2 Protokollfilter

Eine Ubersicht Uber alle verfligbaren Protokollfilter ist direkt in Wireshark abrufbar. Die Protokollfilter werden von
den unterschiedlichen Plugin-Herstellern definiert, im Normalfall werden ausreichend viele Filter angeboten. Uber
ein GUI-Interface kénnen so auch einfach Filter zusammengebaut und verknipft werden.
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M ~X20ET8819 on auto-detect NIC

SIS

File  Edit ~ Viev

. I

Telephony

res=ZzFoEEaqan

ools Help

[l ‘Appl\- a display filter ... <Ctrl-f>

ooresson )

Interface |pitrace_etB813_hwif v

PLTrace Log

No. Source Destination
1 Bernecke_16:b0:c5 EPLv2_SohA
2 Bernecke_16:b0:c5 EPLv2_SoC
3 Bernecke_16:b0:c5 Bernecke ld:cc:24
4 Bernecke ld:cc:24 EPLv2 PRes
5 Bernecke_16:b0:c5 EPLv2_SohA
6 Bernecke_16:b0:c5 EPLv2_SoC
7 Bernecke 16:b0: Bernecke 1d:
& Bernecke_ld:cc: e3

Flags Size Absolute Time Relative Time Protocol Summary
0200040c01 64 15:32:04, 000000000 0. POWERLINE 2405259 |
0200040c01 64 15:32:04,00037 0. 0.000376800 PORERLINK 240->258
0200040c01 =32 0.000383520 0.000006720 PORERLINK 240-> 1
0200040c02 E: 0.000392000 0.000008480 PORERLINK 1->25%
0200040c01 :32:04, 00040 0.000400000 0.000008000 PORERLINK 240->25¢
a0040c01 64 15:32:04,000 0.000776800 0.0003762800 POWERLINK 240->258
0x00040c01 64 15:32:04,000783520 0.000783520 0.000006720 PORERLINK 240-> 1
0200040c02 64 15:32:04, 000792000 0.000792000 0.000008480 PORERLINK 1->25%

p
Bl Wihek Dot Eenon

Relation

Field Name

epl.soa.prmrst - PReshModeReset
epl.coa.prmst - PResModeSet

N |: eplsoa.prsc - PResTimeSecondValid
epl.soa.prsc.end - PResTimeSecondValid

v Tealy epl.soastat - NMTStatus

> Fol) epl.soa.svid - RequestedServicelD

b Edf epl.soasvtg - RequestedServiceTarget

e | epl.soa.sync - SyncCantrol
epl.soa.tm - PResFallBackTimeoutValid
eplsoatm.end - PResFallBackTimeoutValid
epl.soc - Flags

L epl.soc.mc - MC (Multiplexed Cycle Com

0000 epl.soc.nettime - MetTime

0010

0020

0030

(

sent
,ﬁ
(==

V;{ue (Unsigned integer, 1byte)

240

Prede: Values

Range (offset:length)

q ok ) cancel Help

Abbildung 23: EPL V2 Filter - Beispiel: alle Pakete vom MN

T
‘ *X20ET8819 cn auto-detect NIC
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 4
Am @ LBREBRe=FIEEQRQAQH
i epl.src == 240 )
Interface |pltrace_et8819 hwif - "'h.
No. Source Destination Flags Size Absolute Time Relative Time Delta Time Pr
1 Bernecke 16:b0:c5 EPLvZ_Soh 0x00040c01 64 15:32:04, 000000000 0.000000000 0.000000000 EX
2 Bernecke 16:b0:c5 EPIwv2 SoC 0x00040c01 64 15:32:04,000376800 0.000376800 0.000376800 POl
3 Bernecke_l16:b0:c5 Bernecke_ld:cc:24 0x00040c01 a4 153: 00383520 0.000383520 0.000006720
5 Bernecke 16:b0:c5 EPLwv2_ Sck 0x00040c01 &4 15: 0.000400000 0.000016480
6 Bernecke 16:b0:c5 EPLvZ_5oC 0x00040c01 64 15: 0.000776800 0.000376
7 Bernecke 16:b0:c5 Bernecke ld:cc:24 0x00040c01 &4 15: 0.00078352 0.0000067
9 Bernecke 16:b0:c5 EPFLvZ_ SoR 0x00040c01 64 15: 0. [als}
10 Bernecke_l16:b0:c5 EPLvZ_SoC 0x00040c01 64 15: o 0
11 Bernecke_l16:b0:c5 Bernecke ld:cc:24 0x00040c01 64 15: 0.
13 Bernecke_l16:b0:c5 EPTvZ_SoR 0x00040c01 64 15: 0.
14 Bernecke_l16:b0:c5 EPIwv2_ SoC 0x00040c01 64 15: 0.001576800 0.000376¢
15 Bernecke_l6:b0:c5 Bernecke_ld:cc:2d 0x00040c01 64 15:32: 0.001583520 0.000006
LT3 15: 04,001 0
Y e b A )

L Bernecke 16:b0:cS EPLv2 Sw. 0x00040c01
- ‘j‘\ R Sy S S N LGRS

0leQ0000 0.0000164
t

Abbildung 24: resultierende Filterbedingung

4.4 Paketfilter — Schnellzugriff

Wenn div. Filter sehr oft bendétigt werden, kénnen diese als Schnellzugriff-Button abgelegt werden.

M *X20ET8B19 on auto-detect NIC

:Eg_

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AdE 6 LRRE Ae>=FTosEEaaarE

[ [plcod J

= Lug.lﬁ?\

Interface |plirace_et8819_hwif ~

[ PuTrace kg | Add 2 display Fifter button.

Mo. Source Destination
2 Bernecke_l16:b0:c5 EPLv2_SoC
6 Bernecke 16:b0:c5 EFLv2 50C

Flags size
0200040c01
0x00040c01

Absolute Time Relative Time De| | &
a4 06:26:38,000376740 0.000376740 U
a4 06:26:38,000776740 0.000776740

Abbildung 25: beliebigen Filter (z.B. EPL SOCs) auswahlen

18
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Ml "X20ET8819 on auto-detect NIC o -

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW 16 Rex»=f sEEQaQaaE

(W [epl.soc [X] -] Expression...  +
Interface |plirace_et8819_hwif ~ PLTrace Log
Filter Buttons Preferences... | Label: (EPL SOC Filter: epl.soc —

-, o Do

comment{ Filter 50Cs| p]
No. Source Destination Flags Size Absolute Time Relative Time De| £
2 Bernecke 16:b0:c5 EPLv2 SoC 0x00040c01 64 06:26 4 0.0003 L4

0c01 &4 16:26
0x00040c01 64 26
0x00040c01 64
0x00040c01 &4
0x00040c01 64
necke_16:b0:c5 0x00040c01 64

Abbildung 26: Namen & Beschreibungen des neuen Filterbuttons definieren

- . y
Ml “X20ETB819 on auto-detect NIC E=Hfel =™
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AdE i@ LmmERes=F oEEaaaHl
[ Jepl.soc ~ | Expression.. EPL SOC
|| interface PLTrace Log Fijter S0Cs
No. Source Destination Flags Size Absolute Time Relative Time De ijl'[“
2 B 5 0x00040c01 64 8 0 L3
= 0x00040c01 64 &
1 0 64 o
b ; 0 64 o
1 ad 1]
2 64 o

Abbildung 27: neu erstellter Filter-Button ist verfligbar
4.5 Paketsuche

Ahnlich wie das Filtern der Pakete funktioniert auch die Suche. Es kénnen Pakete nach beliebigen Bedingungen
gesucht werden, der Unterschied zum Filtern: Pakete die nicht zum Filter passen werden nicht (wie beim Filtern)
ausgeblendet, das heillt, man sieht auch die Vorgeschichte zum entsprechenden Paket.

M "X20ET8819 on auto-detect NIC
File (Edit [JView Go Capture Analyze Statistics T
A 4« Copy 3
W1aKR  Find Packet... CulsF )
Inter Find Next Ctrl+N

Find Previcus Ctrl+B

Mo,

Mark/Unmark Packet Ctrl+M

Abbildung 28: Paketsuche 6ffnen

M “X20ET8819 on auto-detect NIC = | o) i

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

FL L reszFiEEaaan

(W acply a display filter ... <Cul-/> =3 -] Expression...  +
Interface |pltrace_et8819_hwif PLTrace Log
Packet list Narrow & Wide Case sensitive ( Display fiter v | epl.mtyp == 5 {_ Fnd i Cancel
MNo. Source Destination Flags Size Absalute Time Relative Time Delta Time Protocol =
ce 16 0200040201 &4 5 8 ]
0x00040c01 64
0x00040c01 &4
0x00040c01 64 EOWERLINK

POWERLINK
720 POWERLINK

14 Bernecke_l16:b0:c5

Abbildung 29: SOAs suchen (mit Klick auf "Find" kommt man zum nachsten passenden Paket)
4.6 Zeitreferenz innerhalb einer Aufzeichnung

Die Relativzeit eines Pakets gibt die Zeitdifferenz [ns] zum definierten Referenzpaket an. StanardmaRig verwendet
Wireshark das 1. Paket innerhalb der Aufzeichnung als Referenzpaket, das heilst, die Relativzeit eines Pakets
stellt im Endeffekt auch die Aufzeichnungsdauer dar (= Differenz zwischen 1. und aktuellen Paket).

Beispiel:

Zeitmessung zwischen 2 PLK SOCs, die 3 Zyklen auseinander liegen
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*X20ETE819 on auto-detect NIC
A s & B = .
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Ao ipmBRezs=FIEEQaaH
W [Apply a display filter .. <Ctl-/>
Interface | pltrace_et8813_hwif ~
No. Source Destination Flags Size Absolute Time Relative Time Delta Time Protocol Summary
142830 Bernecke_16:b0:cS Bernecke_ld:cc:24 0x00000c01 10:53:53, 406877360 0.000006720 BOWERLINK 240> 1
14231 Bernecke_ld:cc:2 EFLv2_PRes 0x00000c02 153, 406885840 0.000008480 POWERLINK 1->255
14832 Bernecke 16:b0:cS EFLvZ Sol 0x00000601 153, 406893800 0.000007960 POWERLINK 240-»255
T Amcean memenT T e
—1d:cc:24 Mark/Unmark Packet Ctrl+M 3
14235 Bernecke 1 EFLv2_FRes Ignore/Unignore Packet Ctrl+D 55
236 Bernecke 16:b0 w2 _Sok
e e L] ErLY 0 Set/Unset Time Reference CleT ) |-
14837 Bernecke_16:b0 EPLvZ_SoC - S5
14838 Bernecke_16:b0:c5  Bernecke_ld:cc:24 i Time Shift.. CurleShift=T |
14839 Bernecke ld:cc:2d EELvZ FRes 0x00000c02 a4 7. Packet Comment... Ctrl+Al+C |55
142840 Bernecke 16:b0:cS EPLv2 Sok 0x00000c01 &4 7.41089316 55
14841 B EPLv2_S0C_) 0x00000c01 &4 7.41286972 Edit Resolved Name S5
14242 Bernecke_16:b0: Bernecke_ld:cc:2d 0x00000c01 &4 7.41287644 1
e - Apply as Filter P
: o=
A Prepare a Filter
Packer flags: 0x00000C01 Conversation Filter L
Btk 10,0,0,0} Colorize Conversation v
Packet sliced:  NO
Trigger detected: NO SCTR L
Dropped packets: 0 Follow 3
 Frame 14833: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0 (inbound) Copy 3
b Ethernet II, Src: Bernecke_16:b0:cS5 (00:60:65:16:b0:c5), Dst: EPLvZ SoC (01:11:1e:00:00:01)
» Ethernet POWERLINK Protocol Preferences 3
Decode As...
Show Packet in New Window
Abbildung 30: Paket als Referenzpaket bestimmen
M X20ETBB19 on auto-detect NIC -
a - — - b ——
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
g e
dmpgeipmB R==2=FIEEQaaan
[I ‘Appl‘y a display filter ... <Ctrl-f>
Interface |plirace_et8819_hwif v
No. Source Destination Flags Size Absolute Time Relative Time Delta Time Protocal Summary
14830 Bernecke 16:b0:cS Bernecke ld:cc:2d 0200000c01 64 7.406877360 0.000006720 PORERLINK 240-> 1
14831 Bernecke_ld:cc:24 EPLvZ_PRes 0200000c02 64 7.406885840 0.000008480 PORERLINK 1-3255
14832 Bernecke 16:b0:cS EFLv2 SoA 0200000c01 64 7.406893800 0.000007960 PORERLINK 240->255
Bernecke 16:b0:cS EPLvZ S0C 0200000c01 7] *REF* *REF* POWERLINE 240->255
T34 Sernecke 16:D0:C ernecke ld:cc:24 0200000c01 64 3 0.000006720 0.000006720 PORERLINK 240-> 1
14835 Bernecke_ld:cc:24 EPLvZ_PRes 0200000c02 64 LLLH 0.000015240 0.000008520 PORERLINK 1-3255
14836 Bernecke 16:b0:c5 EFLv2_SoA 0200000c01 64 10:53:53, 408893500 0.000023200 0. 0 FOWERLINK 240->255
14837 Bernecke 16:b0:cS EPLv2_SoC 0200000c01 64 10:53:53, 410870000 0.001999700 0. POWERLINE 240->255
14838 Bernecke_16:b0:cS Bernecke_ld:cc:24 0200000c01 64 0 0. POWERLINE 240-> 1
| 14839 Bernecke_ld:cc:24 EFLv2_FRes 0200000c02 64 10:53:53,410885120 o: 1->255
{ Inecke 16:00; vz Son 0x00000c01 64 10:53:53, 410893160 0.0 240->255
14841 Bernecke 16:b0:cS EPLvZ_SoC 0200000c01 64 10:53:53, 412869720 0.0 240-3255
11842 Bernecke_16:b0:C5 Bernecke_ld:cc:24 0200000c01 64 10:53:53, 412876440 o POWERLINK 240-> 1
al n
4 Packet comments
Packet flags: 0x00000€01
DI01-04: {0,0,0,0}
, Packet sliced:  NO
" |Trigger detected: NO
Dropped packeta: 0
> Frame 14833: 64 bytes on wire (512 bita), 64 bytes captured (512 bits) on interface 0 (inbound)
- Ethernet II, Src: Bernecke_16:b0:c5 (00:60:65:16:b0:cS), Dst: EPLv2 SoC (01:11:1e:00:00:01)
b Ethernet POWERLINK

Abbildung 31: Relativzeit wird relativ zum definierten Referenzpaket bestimmt

4.7 Aufzeichnung mit neuer Konfiguration starten

Wenn eine laufende Aufzeichnung gestoppt und eine neue Aufzeichnung mit neuer Konfiguration gestartet wird,
muss der Adapter neu gestartet werden.

Vorgehensweise wie folgt:
1. die laufende Aufzeichnung stoppen

.
&4 Capturing from X20ET8819 on auto-detect NIC '
=K
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools F
s RERe=f s EQQAQH
[i |App{ Stop capturing packets l
Interface |plirace_et8815_hwif
Mo. Source Destination Flags
10469 Bernecke_lé:b0:c5 Bernecke_ld:cc:24 0x00000c01
10470 Bernecke ld:cc:24 EFLv2_FRes 0x00000c02
10471 Bernecke_l6:b0:c5 EFLv2_Sch 0x00000c01
10472 Bernecke lé:b0:ch EFLv2 SoC 0x00000c01

Abbildung 32: laufende Aufzeichnung stoppen
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2. aktuelles Capture schlielRen

Anwendertipps

"

,! *X20ETE819 on auto-detect NIC

File Edit View Go Capture Analyze Statistics Telephony  Wire

(N |-£'D"'—' a display filter ... <Ct{ Close this capture file |

Adm 2 ® @ Res=FT IEE Q¢

Interface |p|h'ace_e13819_hwif v]

Mo, Source Destination
192949 Bernecke 16:b0:cS Bernecke_ld:cc:24
192950 Bernecke ld:cc:24 EFLv2_ FPRes

Abbildung 33: aktuelle Aufzeichnung schlielRen

3. Adapterkonfiguration modifizieren und neue Aufzeichnung starten

! The Wireshark Network Analyzer

=

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools

dm @ LR RE ] =fF sEEBEaaaB

Help

| |—.99:'-: a display filter ... <Ctrl-/=

Interface |pltrace_et8819_hwif -

Welcome to Wireshark

Capture

using this filter: | |E-' ter & capture filter ...

Lokal n

LAM-Verbindung™ 10

MdisWan Adapter

NdisWan Adapter

NdisWan Adapter

Hausnetz i\

Adapter for loopback traffic capture

X20ET8819 on auto-detect NIC

Abbildung 34: Adapterkonfiguration anpassen

4.8 Performancesteigerung bei groRen Capture-Files

Wireshark schreibt im Hintergrund alle Daten in ein Temporares File und stellt diese im Captur Fenster dar. Um
die (trotz SSD-Festplatten) relativ performance-intensiven Festplatten-Zugriffe zu reduzieren, kdbnnte man sich
z.B. eine RAM-Disk am System anlegen und Wireshark so konfigurieren, dass die temporaren Files auf dieser
RAM-Disk angelegt werden. Dies fiihrt zu einer erheblichen Performence-Steigerung beim Arbeiten mit groRen

Captur-Files.

Zum Anlegen einer RAM-Disk am System eignen sich Rools wie z.B. ,ImDisk Toolkit*.

Damit die Temporaren Files automatisch auf der RAM-Disk ausgelagert werden, kénnen einfach die Systempfade
~TEMP* & ,TMP* explizit fur Wireshark auf die RAM-Disk verlegt werden. Daflr kann z.B. einfach ein .bat File

erstellt werden Uber dieses Wireshark in Zukunft gestartet wird.

@echo off
SET TEMP=W:\Temp
SET TMP=W:\Temp
start " "C:\Program Files\Wireshark\Wireshark.exe"
exit
Tabelle 3: Batch File zum Starten von
Wireshark mit angepasstem TEMP / TMP Pfad

Alternativ kann auch fir jede Aufzeichnung bei Bedarf der Pfad manuell adjustiert werden.

PRELIMINARY
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https://sourceforge.net/projects/imdisk-toolkit/

Anwendertipps

Ml *¥20ETS819 on auto-detect NIC | |
File Edit Wiew Go Capture Analyze Statistics Telephony
dm @uLBRE Re=>2=F 3FE

[_I |.-5.|:||:|I'f a disp| Capture options |

Interface [p-ltrace_etﬂa]_q_hwif ']

Mo, Source Destination

FTHT vre TiTm =

Abbildung 35: Capture Options bearbeiten

M Wireshark - Capture Interfaces

Output Cptions

Capture to & permanent file
‘ File: W:fwireshark_tmp/tmp_capturefile )

Output format: @ pecapng () peap

— | aufwerk "W:" ist die neu erstelle RAM Disk

[] create a new file automatically after...

|100

+| packets
B 51 | Wiobytes
[ 1 +| |seconds

[7] Use a ring buffer with .2 : files

Abbildung 36: Output File auf die RAM-Disk legen

M Wireshark - Capture Interfaces
FRpe——— '}

o —
| nput | output { options [)

Display Options

L BN apepee—— &

Mame Resolution
Update list of packets in real-time Resolve MAC Addresses

Automatically scroll during live capture [7] resolve network names

[ show capture information during live capture [ Resolve transport names

Stop capture automatically after ...

[ 1 : packets MemorylLeak vorbeugen == Aufzeichnung stoppen, wenn die
B 5 = 5 (beliebig) gewahlte RAM Disk Grobe verbraucht ist
----- | files

Abbildung 37: MemoryLeak vorbeugen
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