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Version | Datum Kommentar Bearbeiter
1.00 18.05.2011 Erste Ausgabe TRT

1.10 28.12.2011 Uberarbeitet HOH
Tabelle 1: Versionsstande

Name Firma, Abteilung Anzahl | Bemerkung

Tabelle 2: Verteiler

Die Sicherheitshinweise werden im vorliegenden Dokument wie folgt gestaltet:

Sicherheitshinweis Beschreibung

Gefahr! Bei Missachtung der Sicherheitsvorschriften und -hinweise besteht Todesgefahr.

Warnung! Bei Missachtung der Sicherheitsvorschriften und -hinweise besteht die Gefahr schwerer Verletzungen
oder grof3er Sachschaden.

Vorsicht! Bei Missachtung der Sicherheitsvorschriften und -hinweise besteht die Gefahr von Verletzungen oder
von Sachschéaden.

Information: Wichtige Angaben zur Vermeidung von Fehlfunktionen.

Tabelle 3: Gestaltung von

Sicherheitshinweisen
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Bedienungsanleitung OBEinleitung

1 Einleitung

Mit Hilfe des B&R Write Filter Manager kann auf einem B&R Automation Device mit Windows Embedded
Standard 7 sowohl der Enhanced Write Filter als auch der File Based Write Filter konfiguriert werden.
Das Programm wird bei jedem Systemstart automatisch im Hintergrund gestartet, damit der Benutzer
tiber ein entsprechendes Icon in der Taskbar schnell Uberblick tiber den aktuellen Status der Schreibfilter
erhalt. Die Benutzeroberflache des Write Filter Managers kann sowohl tiber die Systemsteuerung als
auch Uber dieses Icon geoffnet werden.

e
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- [ -
h Fonts Q% HomeGroup ‘Q/ Indexing Options
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@ Sound ((o)) Sound Effect Manager @ Sync Center

ﬂ'&j“' Systermn u Taskbar and Start Menu Troubleshooting
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Abbildung 1: B&R Write Filter Manager im Windows Control Panel
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Bedienungsanleitung 1BEnhanced Write Filter (EWF)

Der Enhanced Write Filter (EWF) leitet alle Schreibvorgange, die fiur eine Disk bestimmt sind, in das
RAM um. Auf diese Weise werden die Daten auf der Disk selber nicht geandert.

Nach einem Neustart sind alle Anderungen zuriickgesetzt und das Image ist wieder in seinem Originalzu-
stand. Falls Anderungen iibernommen werden sollen, kann das gesamte RAM Overlay auf die Disk ge-
schrieben werden.

Beim Enhanced Write Filter wird zwischen zwei Modi unterschieden, dem RAM Reg Mode und dem RAM
Mode.

Beim RAM Reg Mode wird das EWF Overlay im RAM und das EWF Volume in der Registry gespeichert.

Disk RAM
Partition 1
C:\ Registry EWF Owverlay
Protected Volume EWF config info
stored in Registry

Abbildung 2: EWF - RAM Reg Mode

Information:

Weil die EWF Volume Information in der Registry gespeichert ist, wird jeglicher Versuch, den EWF
zu deaktivieren, fehlschlagen, wenn die Registry schreibgeschutzt ist.

Deshalb muss im RAM Reg Mode auf ein “Disable Kommando* immer ein “Commit Kommando*“
mit einem Neustart des Systems folgen, damit die Daten vom Overlay auf die Disk Ubernommen
werden. Beim “Disable Kommando“ des B&R Write Filter Managers geschieht dies automatisch
(siehe Punkt 2.2 -> EWF Kommandos)

Beim RAM Mode wird das EWF Overlay im RAM gespeichert. Das EWF Volume wird in einem unpartitio-
nierten Speicherbereich auf der Disk erzeugt.

Disk RAM
Partition 1 Partition 2
G EWF Volume EWF Owverlay
Protected Volume EVWF Partition

Abbildung 3: EWF - RAM Mode

Information:

Beim RAM Mode muss auf der Disk immer ein unpartitionierter Speicherbereich vorhanden sein,
damit ein EWF Volume erzeugt werden kann.
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1BEnhanced Write Filter (EWF)

EWF Kommandos:

Enable: Ewf wird fir alle ausgewahlten Volumes (siehe unten -> “Volume") aktiviert.
= Neustart erforderlich
=>» Button ist nur “enabled”, wenn EWF inaktiv ist

Disable: Ewf wird fur alle ausgewéhlten Volumes (siehe unten -> “Volume") deaktiviert.
= Neustart erforderlich
=>» Button ist nur “enabled”, wenn EWF aktiv ist
= Beim RAM(REG)-Mode werden beim Deaktivieren auch zugleich alle Daten comitted

Commit: Alle Daten werden vom RAM auf die Disk geschrieben.
= Neustart erforderlich
=> Button ist nur “enabled”, wenn EWF aktiv ist

Commit and Disable Live: Alle Daten werden vom RAM auf die Disk geschrieben und der EWF

wird fUr alle ausgewahlten Volumes (siehe unten -> “Volume*®) deaktiviert.
= Kein Neustart erforderlich
=>» Button ist nur “enabled”, wenn EWF aktiv ist

Clear Command: Der ausgewahlte Vorgang fiir den nachsten Neustart (Boot command) kann zuriick-

gesetzt werden.

HORM:

Activate HORM:
EWF-HORM wird
aktiviert und “po-
wercfg /h* auf “ON*
gesetzt.

=> Button ist nur
“enabled”, wenn
EWEF inaktiv ist
Deactivate HORM:
EWF-HORM wird
deaktiviert und
“powercfg /h* auf
“OFF* gesetzt.

= Button ist nur
“enabled”, wenn
EWF inaktiv und
HORM aktiviert ist
Execute HORM:
Alle Volumes, die
nicht mit EWF
geschiitzt sind,
werden temporar
dismounted. Das

Activate Deactivate
HORM HORM

State

Volume System Reserved | Walume C

Commit and
Disable Live

Select the volumes you want to configure. Commands
will be executed for each selected volume:

Clear Command

System Reserved:
C

EWF DISABLED

Type
RAM (REG)

HORM
NOT ACTIVE

N~

System wird in den
Hibernate-Mode
geschickt.

=>» Button ist nur
“enabled”, wenn
EWF aktiv ist

Status-Anzeige:

Fur jedes vorhandene Volume wird ein neuer
Tab mit folgendem Inhalt erzeugt:
Aktueller EWF-Status: EWF DISABLED /

EWF ENABLED

Boot command (Vorgang, der beim nachs-
ten Neustart ausgefuhrt wird): COMMIT /

ENABLE / DISABLE

Type (aktuell eingestellter EWF-Modus):

RAM / RAM (REG)

HORM (aktueller HORM-Status): ACTIVE /

NOT ACTIVE

Volume:

Die Volumes,
welche fir den
EWF konfigu-
riert werden
sollen, mis-
sen hier aus-
gewahlt wer-
den. Die EWF
Kommandos
werden jeweils
fur jedes hier
ausgewahlte
Volume aus-
geflhrt.

Es kénnen nur
Volumes se-
lektiert wer-
den, die als
“EWF Protec-
ted Volume*
vorkonfiguriert
wurden.

Reboot: Ein Neustart des Systems
wird durchgefihrt.

OK: Falls Anderungen durchgefihrt
wurden, die einen Neustart des Sys-
tems bendtigen, wird eine entspre-
chende Meldung angezeigt.

Cancel: Die ausgewéhlten Vorgange
werden zuriickgesetzt und das Fens-
ter geschlossen.
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Bedienungsanleitung 1BEnhanced Write Filter (EWF)

Information:

Das System kann nur in den Hibernate Modus geschickt werden, wenn auf dem System Volume
mindestens so viel Speicherplatz frei ist, wie Arbeitsspeicher (RAM) vorhanden ist (die Datei hi-
berfil.sys wird mit der Gré3e des vorhandenen Arbeitsspeichers im Root Verzeichnis des System
Volume erzeugt). Ansonsten wird eine Meldung angezeigt: “This system does not support
hibernation. Exiting.“

Information:

Um HORM ausfihren zu kénnen, muss folgender Ablauf eingehalten werden:
e EWF disable

Button “Activate HORM"

EWF enable

Reboot

Button “Execute HORM*

Der Write Filter Manager wird bei jedem Systemstart automatisch im Hintergrund gestartet. Um immer ei-
ne Information Uber den aktuellen Status des EWF zu haben, wird ein entsprechendes Icon am Windows-
Desktop in der Taskbar angezeigt. Wenn man mit der Maus Uber das Icon fahrt, wird ein Info-Text ange-
zeigt.

Mit einem Doppelklick auf das Icon kann die Benutzeroberflache der Anwendung aufgerufen werden.

Per Rechtsklick auf das Icon erscheint ein Kontext-Menti, Uber welches man ebenfalls die Benutzerober-
flache 6ffnen oder auch verbergen kann.

Write Filter Manager .. [ \Write Filter Manager '
EWF State: enabled EWF State: disabled
FBWF State: disabled FBWF State: disabled

¢ BUe L@ ™ 10

Abbildung 4: EWF - Statusanzeige Taskbar
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Bedienungsanleitung 2BFile Based Write Filter (FBWF)

Mit dem File Based Write Filter (FBWF) kénnen diverse Schreibschutzoperationen auf Datei- und Ord-
ner-Ebene konfiguriert werden.

Einzelne Dateien und Ordner kénnen vom Overlay auf die Disk Ubertragen oder auch wiederhergestellt
werden. Sie kdnnen mit oder ohne Schreibschutz konfiguriert werden. Dazu werden sogenannte Aus-
nahmen erzeugt. Daten, die in diesen Ausnahmen geschrieben werden, werden direkt auf die Disk ge-
schrieben. Alle anderen Anderungen werden im RAM Overlay zwischengespeichert.

Status-Anzeige:

Der aktuelle und der zuklnftige (tritt nach . L

Neustart des Systems in Kraft) Status des gnall::»lBe\lll\%sap :je IT(ltl_te_r. deaktiviert

FBWF werden angezeigt. er wird aktivierydeaxtivier
= Neustart erforderlich

-
4" Write Filter Ma

EWF | FEWF
Cument Session Next Session § \
@ Enable Fitter
. . " _ ¥ Disable Filt
State: Filter disabled State: Filter disabled L'g]ewrl
View View

Set Configuration

Show Configuration

Reboot: Ein Neustart des Systems
wird durchgefihrt.

ShowiSet Confiquration: wirden, die einen Neustart des Sys-

Der Datei-Explorer wird geladen und ange- tems béndti en. wird eine ents re)i

zeigt. Mittels dieses Explorers kann die aktuel- chende Melgun’ anaezeiat P

le Konfiguration des FBWF sowohl angezeigt C ' Di 9 g"hlt 9 V .

als auch geandert werden. ancetl. Die ausgewaniien vorgange
werden zurlickgesetzt und das Fens-

ter geschlossen.

28.12.11
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Bedienungsanleitung 2BFile Based Write Filter (FBWF)

Current Session:
Diese Anzeige dient lediglich zur Information, welche FBWF Konfiguration aktuell am System

vorhanden ist. Gedndert kann die Konfiguration nur fiir die “Next Session* werden.

2 Wite Fier Manage
a \ / \
Current Session \ (Next Session
State: Filter disabled State: Filter enabled
View I View ~
g C) Eege T} o
- SRECYCLEEIN w- M SRECYCLEBIN
@M inetpub @M inetpub |
D..r_ Perflogs -® Perflogs 1
EJ--: Program Files -1 Admin
D": ProgramData Program Files M
EJ--!_ Users = ' BrAutomation
EJ--‘?J Windows E|r Adi
J autoexec bat : E|r System
J config sys » uninst
J Regfdata J breetup exe
- |_] WERUNTIME iri ] breetup rf
\\ | ] unins0DDdat )
} — .
R Urprtectd l ==

Next Session:
Die FBWF Konfiguration kann fiir die “Next Session" gedndert werden. Diese Anderungen treten erst mit

dem nachsten Neustart des Systems in Kraft.
Per Rechtsklick auf Volume/Ordner/Datei wird das entsprechende Kontextmenii angezeigt:

Volume:

-
..

Protect Volume === \/olume wird zu der Liste der geschiitzten Volumes hinzugeftgt.

Unprotect Volume === \/olume wird aus der Liste der geschitzten Volumes entfernt.

Ordner, alle Unterordner + Dateien werden als Ausnahme

: L] hinzugeflgt -> nicht schreibgeschutzt
Add Exclusion

Ordner, alle Unterordner + Dateien werden als Ausnahme

LprTglEr Ty entfernt -> schreibgeschtzt

Datei wird als Ausnahme hinzugeftigt -> nicht
schreibgeschitzt

Datei wird als Ausnahme entfernt -> schreibgeschtzt

- J PsSkriptLog bd
- J Setup_Devicel]
- J touchchlc exe
- J Version tat
«| ] Winlo32.dI

REETT I

Add Exclusion

Remove Exclusion

Anderungen in einer schreibgeschiitzten Datei werden
Ubernommen.

Cormmit File

Restore File

Anderungen in einer schreibgeschiitzten Datei werden
wieder zuriickgesetzt.

T =

g
- Ordner, alle Unterordner + Dateien sind schreibgeschuitzt

-1 Ordner, alle Unterordner + Dateien sind nicht schreibgeschutzt
»
=1 In dem Ordner oder einem Unterordner sind nicht schreibgeschiitzte Ordner/Dateien enthalten
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2BFile Based Write Filter (FBWF)

Information:

Bevor der FBWF konfiguriert werden kann, muss er fir den nachsten Neustart des Systems akti-

viert werden.

Information:

Bevor ein Ordner oder eine Datei als Ausnahme hinzugefiigt werden soll, muss das Volume, auf
welchem sich der Ordner oder die Datei befindet, zuerst geschitzt werden (Rechtsklick auf ge-
winschtes Volume, z.B. “C:* -> Protect Volume).

Anzeige Fehlermeldungen:

Falls wahrend eines Vorgangs ein Fehler auftritt, wird dieser hier angezeigt.

EWF | FBWF

Currert Session

State: Filter disabled

Mot C \
Wolume is not protected for next @ Enable Filter
sE85i0M

A Disable Filter
State: Filter enabled _

T View ~

inetpub

]--._ PerfLogs

" Program Files
J. ProgramData
J--. Users

Windows

J autoexec bat
J corfig sys

| ] Regdsta

J WERUNTIME ini

e OO O oy O e OO e OO o OO e O <.

Protected Volumes
=1 Penlogs

L P Admin

Al -
Exclusion List

El:, Program Files
= " BrAutomation

B Protected
B Unprotected

Legende:

/ schreibgeschitzt
B Frotected

W Unprotected == pjcht schreibgeschiitzt

View:
Die Ansicht des Datei-Explorers kann auf ausgewéahl-
te Volumes/Ordner/Dateien reduziert werden.
Die Auswabhl ist nur aktiv, falls der FBWF Status auf
“Filter enabled” gesetzt ist.
All: Alle Volumes/Ordner/Dateien werden im Datei-
Explorer angezeigt.
Exclusion List: Nur die Ordner/Dateien, die als Aus-
nahme hinzugeflgt sind, werden im
Datei-Explorer angezeigt.
Protected Volumes: Nur die geschitzten Volumes
werden im Datei-Explorer an-
gezeigt.
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Bedienungsanleitung 2BFile Based Write Filter (FBWF)

3.3 Statusanzeige Taskbar

Der Write Filter Manager wird bei jedem Systemstart automatisch im Hintergrund gestartet. Um immer ei-
ne Information Uber den aktuellen Status des FBWF zu haben, wird ein entsprechendes Icon am Win-
dows-Desktop in der Taskbar angezeigt. Wenn man mit der Maus Uber das Icon fahrt, wird ein Info-Text
angezeigt.

Mit einem Doppelklick auf das Icon kann die Benutzeroberflache der Anwendung aufgerufen werden.
Per Rechtsklick auf das Icon erscheint ein Kontext-Menti, Uber welches man ebenfalls die Benutzerober-

flache 6ffnen oder auch verbergen kann.

Write Filter Manager Write Filter Manager
EWF State: disabled EWF State: disabled
FBWF State: enabled FEBWF State: disabled

[ Ffr ‘:II 5] ':J;I i) : I'a._ ‘:II |Ir ':J;] [

Abbildung 5: FBWF - Statusanzeige Taskbar

28.12.11
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3B Hilfe

4 Hilfe

Mit der E Taste kénnen im B&R Write Filter Manager Hilfetexte angezeigt werden. Indem zuerst
auf diese Taste und anschliel3end auf die gewiinschte Komponente ein Mausklick ausgefuhrt wird, wird
der entsprechende Hilfetext eingeblendet.

1

FEWF

1.
? X

| ] WERUNTIME ini

Cumrent Session Meat Session
@ Enable Fiter
. . ¥ [isable Fitter
State: Filter enabled State: Filter enabled _
] View - T View -
H-gg C) Eeg C)
- SRECYCLEBIN &M SRECYCLEBIN 2.
-- : inetpub -- ! inetpub b
-- !_ PerfLoos u_-_ PerfLoos 7
" : Program Files Shows the File Based Wite Fitter Configuration for nest session.
- » ProgramDiata This settings will be applied during the nest reboot.
‘i‘ Right mouse button click on:
" = Users - Volume: shows a context menu for protect ‘unprotect volume
- ] Windaws - Folder: shows a context menu for add/remove exclusion
P - File: shows a contest menu for addremove exclusion and commit./restore file §
U autoexec bat Flease take a note of the legend on the left bottom side of the dialog boo. i
U corfig.sys
U Regfdata U Regfdata

U WERLUNTIME inii

B Protectsd
B Unprotected

L=

Abbildung 6: Hilfe
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