X20(c)SOx530

X20(c)SOx530

Information:

B&R ist bemiiht das Datenblatt so aktuell wie moglich zu halten. Aus sicherheitstechnischer Sicht
muss jedoch immer die aktuelle Datenblatt-Version verwendet werden.

Das zertifizierte und damit aktuell giiltige Datenblatt ist auf der B&R Homepage www.br-automati-
on.com als Download verfiigbar.

Gestaltung von Hinweisen
Sicherheitshinweise

Enthalten ausschlieBlich Informationen, die vor gefahrlichen Funktionen oder Situationen warnen.

Signalwort Beschreibung

Gefahr! Bei Missachtung der Sicherheitsvorschriften und -hinweise werden Tod, schwere Verletzungen oder grofRe Sachschaden
eintreten.

Warnung! Bei Missachtung der Sicherheitsvorschriften und -hinweise kénnen Tod, schwere Verletzungen oder grof3e Sachschaden
eintreten.

Vorsicht! Bei Missachtung der Sicherheitsvorschriften und -hinweise kdnnen leichte Verletzungen oder Sachschaden eintreten.

Achtung! Bei Missachtung der Sicherheitsvorschriften und -hinweise kénnen Sachschaden eintreten.

Tabelle 1: Gestaltung von Sicherheitshinweisen

Allgemeine Hinweise

Enthalten niitzliche Informationen fir Anwender und Angaben zur Vermeidung von Fehlfunktionen.

Signalwort Beschreibung
Information: Nutzliche Informationen, Anwendungstipps und Angaben zur Vermeidung von Fehlfunktionen.

Tabelle 2: Gestaltung von Allgemeinen Hinweisen

1 Allgemeines

Die Module sind mit 2 bzw. 6 sicheren Relaisausgangen ausgestattet.

Die Module lassen sich fiir die potenzialfreie Ansteuerung von Aktoren in sicherheitstechnischen Anwendungen
bis PL e bzw. SIL 3 einsetzen.

Modulintern sind Sicherheitsrelais verbaut. Die Auswertung der zwangsgefuhrten Ruckfihrkontakte erfolgt modul-
intern. Die sicheren digitalen Ausgangsmodule verfiigen Uber eine Fehlerverriegelung bei Netzwerkfehlern.

Die Module sind fur die X20 Feldklemme 12-fach ausgelegt.
* 2 bzw. 6 sichere Relaisausgéange
» Ausgangstyp Relais
» Relaismodul fir 230 VAC / 24 VDC
+ Schaltstrom 6 A
» SchlieRer
» Ausgange einzelkanalgetrennt

Gefahr!

Gefahr vor Stromschlag!

Die Feldklemme darf nur in gestecktem Zustand Spannung fiihren und niemals unter Spannung gezo-
gen, gesteckt oder in abgezogenem Zustand unter Spannung gesetzt werden!
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X20(c)S0x530
1.1 Funktion

Sichere Relaisausgange

Die Module verfiigen Uber sichere Relaisausgange fur die potenzialfreie Ansteuerung von Aktoren in sicherheits-
technischen Anwendungen bis PL e bzw. SIL 3.

Modulintern sind Sicherheitsrelais verbaut. Die Auswertung der zwangsgefuhrten Rickfliihrkontakte erfolgt mo-
dulintern. Fur die sicherheitstechnische Betrachtung der Relaiskontakte sind in den technischen Daten die B10d-
Werte angegeben. Diese gelten bis zur spezifizierten maximalen Kontaktlebensdauer.

Sichere digitale Ausgangsmodule verfligen Uber eine Fehlerverriegelung bei Netzwerkfehlern. Fir dariber hin-
ausgehende Anforderungen zum Schutz vor automatischem Wiederanlauf stehen im SafeDESIGNER die dazu
notwendigen Funktionsbausteine zur Verfligung. Die Ausgange kdnnen auch von der funktionalen Applikation an-
gesteuert werden. Die Kombination der sicherheitstechnischen mit der funktionalen Ansteuerung ist so gestaltet,
dass eine Ausschaltanforderung immer dominant ausgefihrt wird. Fiir Diagnosezwecke sind die Ausgange rick-
lesbar ausgefihrt.

openSAFETY

Fir die Ubertragung der Daten auf den unterschiedlichen Bussystemen nutzt das Modul die Schutzmechanismen
von openSAFETY. Durch die sichere Kapselung der Daten im openSAFETY-Container miissen die an der Uber-
tragung beteiligten Komponenten des Netzwerkes keinen sicherheitstechnischen Beitrag leisten. An dieser Stelle
sind lediglich die in den technischen Daten angegebenen sicherheitstechnischen Kennwerte fir openSAFETY her-
anzuziehen. Die Daten im openSAFETY-Container werden erst in der Gegenstelle der Datenuibertragung sicher-
heitstechnisch bearbeitet und deshalb ist erst diese Komponente wieder Bestandteil der sicherheitstechnischen
Betrachtung. Ein lesender Zugriff auf die Daten im openSAFETY-Container, fir Anwendungen ohne sicherheits-
technische Eigenschaften, ist an jeder Stelle des Netzwerks erlaubt, ohne die sicherheitstechnischen Eigenschaf-
ten von openSAFETY zu beeinflussen.

open 1 mi

SAFETY
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X20(c)SOx530
1.2 Coated Module

Coated Module sind X20 Module mit einer Schutzbeschichtung der Elektronikbaugruppe. Die Beschichtung schutzt
X20c Module vor Betauung.

Die Elektronik der Module ist vollstandig funktionskompatibel zu den entsprechenden X20 Modulen.

Information:

In diesem Datenblatt werden zur Vereinfachung nur Bilder und Modulbezeichnungen der unbeschich-
teten Module verwendet.

Die Beschichtung wurde nach folgenden Normen qualifiziert:

* Betauung: BMW GS 95011-4, 2x 1 Zyklus
» Schadgas: EN 60068-2-60, Methode 4, Exposition 21 Tage

Entgegen den Angaben bei Modulen des X20 Systems ohne Safety Zertifizierung sind die X20 Safety Module trotz
der durchgefihrten Tests NICHT fur Anwendungen mit Schadgas (EN 60068-2-60) geeignet!

2 Ubersicht

Modul | X20502530 | X20S06530
Relaisausgange

Anzahl der Ausgéange 2 | 6
Schaltspannungsbereich 5 bis 24 VDC, 5 bis 230 VAC

Schaltstrombereich 5mAbis 6 A | 5 mA bis 6 A (Hardware-Revision <B5: 2 A)
Kurzschlussschutz und Uber- Externe 6 A gL/gG Sicherung (Schmelzsicherung), LS-Automat C-Charakteristik 1,6 A

lastschutz

Tabelle 3: Digitale Ausgangsmodule
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X20(c)SOx530
3 Bestelldaten

X20S02530 X20S06530

Bestellnummer

Kurzbeschreibung

Digitale Ausgangsmodule

X20S02530 X20 Sicheres digitales Ausgangsmodul, 2 Relais mit je 1 SchlieRerkontakt, 230 VAC / 6 A, 24
VDC/6 A

X20cS02530 X20 Sicheres digitales Ausgangsmodul, beschichtet, 2 Relais mit je 1 SchlieBerkontakt, 230
VAC/6A,24VDC/6A

X20S06530 X20 Sicheres digitales Ausgangsmodul, 6 Relais mit je 1 SchlieRerkontakt, 230 VAC / 6 A, 24
VDC/6 A
Erforderliches Zubehor
Busmodule

X20BM33 X20 Busmodul, fiir X20 SafelO Module, interne 1/0-Versorgung durchverbunden

X20BM36 X20 Busmodul, fir X20 SafelO Module, mit Knotennummernschalter, interne I/0O-Versorgung
durchverbunden

X20cBM33 X20 Busmodul, beschichtet, fiir X20 SafelO Module, interne 1/0-Versorgung durchverbunden
Feldklemmen

X20TB72 X20 Feldklemme, 12-polig, Safety codiert, 240 VAC, rot

Tabelle 4: X20S02530, X20cS02530, X20SO6530 - Bestelldaten
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4 Technische Daten

X20(c)SOx530

Bestellnummer

X20502530 X20¢S02530

X20S06530

Kurzbeschreibung

1/0-Modul

2 Relais mit je 1 SchlieRerkontakt, 230 VAC /6 A, 24 VDC /6 A

6 Relais mit je 1 SchlieRerkontakt,
230 VAC/6 A,24VDC/6 A

Allgemeines

Functional Safety

Functional Safety

Functional Safety
Relais

EN 50155

EN 50205

cULus FSPC E361559
Energy and Industrial Systems
Certified for Functional Safety
ANSI UL 1998:2013
IEC 61508:2010, SIL 3
EN 62061:2013, SIL 3
EN ISO 13849-1:2015, Cat. 4/ PL e
IEC 61511:2004, SIL 3
EN 50156-1:2004

B&R ID-Code 0xD205 | 0xDD86 | OxF22A
Systemvoraussetzungen

Automation Studio ab 3.0.81.15 | ab 4.0.16 | ab4.2.5

Automation Runtime ab 3.00 | ab V3.08 | ab4.2

SafeDESIGNER ab 2.70 | ab 3.1.0 | ab 4.2.0

Safety Release ab 1.2 | ab 1.7 | ab 1.10
Statusanzeigen 1/0-Funktion pro Kanal, Betriebszustand, Modulstatus
Diagnose

Modul Run/Error Ja, per Status-LED und SW-Status

Ausgénge Ja, per Status-LED und SW-Status
Blackout-Modus

Gliltigkeitsbereich Modul

Funktion Modulfunktion

Standalone-Modus Nein
max. 1/0-Zykluszeit 1ms
Leistungsaufnahme

Bus 0,26 W

1/O-intern 1,15W 1,65 W
Potenzialtrennung

Kanal - Bus Ja

Kanal - Kanal Ja
Zulassungen

CE Ja

EAC Ja

UL cULus E115267 In Vorbereitung

Industrial Control Equipment
HazlLoc cCSAus 244665 -
Process Control Equipment
for Hazardous Locations
Class |, Division 2, Groups ABCD, T5
ATEX Zone 2, 113G ExnAnC IIAT5 Ge
IP20, Ta (siehe X20 Anwenderhandbuch)
FTZU 09 ATEX 0083X
DNV GL In Vorbereitung

Ja | Nein

Ja

Sicherheitstechnische Kennwerte

EN ISO 13849-1:2015
MTTFD
Gebrauchsdauer

2500 Jahre
max. 20 Jahre

IEC 61508:2010,
IEC 61511:2004,
EN 62061:2013

PFH / PFHy
Modul
openSAFETY drahtgebunden
openSAFETY drahtlos

PFD

Proof Test Interval (PT)

<1*10-1°
Vernachlassigbar

<1*10"* * Anzahl der openSAFETY Pakete je Stunde

<2*10°
20 Jahre

Sichere Relais-Kanale
EN ISO 13849-1:2015

Kategorie KAT 1 wenn der Relais-Kanal einzeln verwendet wird,
KAT 4 wenn 2 Relais-Kanéle in Reihenschaltung verwendet werden "
PL PL ¢ wenn der Relais-Kanal einzeln verwendet wird,
PL e wenn 2 Relais-Kanale in Reihenschaltung verwendet werden
B10d
DC1; 24 VDC 6 A/780.000 6 A/1.000.000
AC1; 230 VAC 6 A/780.000 6 A /200.000

Tabelle 5: X20S02530, X20cS02530, X20S06530 - Technische Daten
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X20(c)SOx530

IEC 61511:2004,
EN 62061:2013

SIL CL

Bestellnummer X20502530 X20¢cS02530 X20S06530
AC15; 230 VAC 3 A/1.960.000 5A/100.000
DC13; 24 VDC 5A/780.000 4 A/300.0002
IEC 61508:2010,

SIL 1 wenn der Relais-Kanal einzeln verwendet wird,
SIL 3 wenn 2 Relais-Kanale in Reihenschaltung verwendet werden

1/0-Versorgung

Nennspannung

24 VDC

Spannungsbereich

24 VDC -15% / +20%

Integrierte Schutzfunktion

Verpolungsschutz

Relaisausginge

Ausflihrung

6 Relais mit je 1 Schlie-
Rerkontakt, interne High-
und Low-Side-Ansteuerung

2 Relais mit je 1 SchlieRerkontakt, in-
terne High- und Low-Side-Ansteuerung

Diagnosestatus

Kontaktstellung durch zwangsgefiihrte Kontakte

max. Schaltfrequenz 10 Hz
Schaltverzégerung
0->1 <50 ms
1->0 <50 ms

Isolationsspannung zwischen Kanal und Bus

Sichere Trennung 300 VAC nach EN 50178

Isolationsspannung zwischen Kanal und Kanal

Geprift mit 1350 VAC

Kontaktwiderstand (ohne Feldklemme)

20 mQ

Kontaktlebensdauer

Siehe Kontaktlebensdauer

Kurzschluss-/Uberlastschutz

Externe 6 A gL/gG Sicherung (Schmelzsicherung), LS-Automat C-Charakteristik 1,6 A

Schaltspannungsbereich

5 bis 24 VDC, 5 bis 230 VAC

Schaltstrombereich

5 mAbis 6 A 5 mA bis 6 A (Hard-
ware-Revision <B5: 2 A)

Spulenspannung

24 VDC -15% / +20%

kurzschlussfest

Ja, 1000 A (mit angegebenem Kurzschluss-/Uberlastschutz)

max. Einschaltstrom

30 A fur 20 ms AC: 50 A fir 100 ms,
DC: 10 A fur 200 ms

Uberspannungskategorie nach EN 60664-1

max. Schaltvermégen

AC1 230 VAC/6 A
AC15 230 VAC/3 A | 230 VAC/5A
DC1 24VDC/6 A
DC13 24VDC/5A/0,1 Hz | 24VDC/4A/0,1Hz
Einsatzbedingungen
Einbaulage
waagrecht Ja
senkrecht Ja
Aufstellungshohe tiber NN (Meeresspiegel) 0 bis 2000 m, keine Einschrankung
Schutzart nach EN 60529 1P20
Umgebungsbedingungen
Temperatur
Betrieb
waagrechte Einbaulage 0 bis 60°C | -25 bis 60°C | 0 bis 60°C
senkrechte Einbaulage 0 bis 50°C | -25 bis 50°C | 0 bis 50°C
Derating Siehe Abschnitt "Derating"
Lagerung -40 bis 85°C
Transport -40 bis 85°C
Luftfeuchtigkeit
Betrieb 5 bis 95%, nicht kondensierend Bis 100%, kondensierend 5 bis 95%, nicht kondensierend
Lagerung 5 bis 95%, nicht kondensierend
Transport 5 bis 95%, nicht kondensierend
Mechanische Eigenschaften
Anmerkung 1x Safety codierte Feldklemme gesondert bestellen
1x Safety codiertes Busmodul gesondert bestellen
Rastermal 2502 mm

Tabelle 5: X20S02530, X20cS02530, X20S06530 - Technische Daten

1) Zusatzlich sind hierzu die Gefahrenhinweise im technischen Datenblatt zu beachten.

2) In diesem Fall ist eine Schutzbeschaltung (Paralleldiode Uber Last) notwendig.

3) Gegeniiber der Angabe im X20 System Anwenderhandbuch, in dem der Winkel der waagrechten Montagelage mit 70° angegeben ist, gilt das beim
X20(c)S0O2530 nur bis zu einem Winkel von 85°. Darunter ist das Derating fiir liegende Montage anzuwenden.

Gefahr!

Der Betrieb auBerhalb der technischen Daten ist nicht zuldssig und kann zu gefahrlichen Zustédnden
fiihren.
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X20(c)SOx530

Information:
Nédhere Informationen zur Installation sind Kapitel "Installationshinweise X20-Module™ auf Seite 39
zu entnehmen.

Derating

Die Derating-Kurve bezieht sich auf den Standardbetrieb und kann bei waagrechter Einbaulage durch folgende
MafRnahmen um den angegebenen Derating-Bonus nach rechts bzw. um den Derating-Malus nach links verscho-
ben werden.

Modul | X20S02530 | X20S06530
Derating-Bonus

Bei 24 VDC +0°C

Blindmodul links +0°C

Blindmodul rechts +2,5°C

Blindmodul links und rechts +2,5°C

Bei doppeltem PFH / PFH,4 +0°C

Hardware-Revision <B5 +0°C -5°C

Tabelle 6: Derating-Bonus / Derating-Malus

Der max. Nennstrom pro Kanal ist abhangig von der Betriebstemperatur und der Einbaulage. Der resultierende
Nennstrom pro Kanal kann den nachfolgenden Diagrammen enthommen werden.

waagrecht (0 bis 60°C, coated: -25 bis 60°C) |senkrecht (0 bis 50°C, coated: -25 bis 50°C)
X20S02530
6 6
[A] [A]
5 : N
4 4
N\
3 3 N
2 2
N
1 1 N
0 0
20 25 30 35 40 45 50 55 60 20 22,5 25 27,5 30 325 35 37,5 40 42,5 45 475 50
[°cl [°c]

Tabelle 7: Derating in Abhangigkeit von der Betriebstemperatur und der Einbaulage

Der max. quadratische Summenstrom (= Summe der Quadrate der Nennstréme) ist abhangig von der Betriebs-
temperatur und der Einbaulage. Der resultierende max. quadratische Summenstrom kann den nachfolgenden Dia-
grammen entnommen werden.

waagrecht (0 bis 60°C) |senkrecht (0 bis 50°C)
X20S06530
[An2] [An2]
250 250
216 216 <
200 \\ 200 \\\
150 N 150 AN
N N
100 \\ 100
50 \\\ 50
6 AN 6 N
0 0
-20 -10 0 10 20 30 40 50 60 -20 -10 0 10 20 30 40 50 60
[°c] [°c]

Tabelle 8: Derating in Abhangigkeit von der Betriebstemperatur und der Einbaulage

Information:

Unabhangig von den in der Derating-Kurve angegebenen Werten ist der Betrieb der Module auf die in
den technischen Daten angegebenen Werte beschréankt.
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X20(c)SOx530

Kontaktlebensdauer Relaisausgidnge

Kontaktlebensdauer Relaisausgénge

X20S02530 X20S06530
T 10000 = T 10000 <
N ~ NS
o 5000 N o 5000 d
o N 8 \\ ~
< N = ~ —r~_lpci-zav
3 x T~ :
o 1000 DN N \\ © 1000 eI ~
° NS S~ o ~
& 500 N N DC1 241\1T & 500 ~
© ® —— AC1: 230V
S SN \\ Ac[1 ]23(“ 5 : :ﬁﬁ T H
n NI : (0] N
S~ L S i o
—~ AC15: 230V s
50 ~ 11 50 ~d  DC13: 24V
DC13: 24V
10 10
0,1 0,5 1 2 3 45678910 0,1 0,5 1 2 3 45678910
Schaltstrom (A) — Schaltstrom (A) —

Tabelle 9: Kontaktlebensdauer Relaisausgange
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5 Status LEDs

X20(c)SOx530

Abbildung LED Farbe Status Beschreibung
r Griin Aus Modul nicht versorgt
Single Flash Modus Reset
Double Flash Firmware Update
Blinkend Modus PREOPERATIONAL
Ein Modus RUN
e Rot Aus Modul nicht versorgt oder alles in Ordnung
Pulsierend Bootloader Modus
Triple Flash Update der sicherheitsrelevanten Firmware
Ein Fehler oder I/O-Teil nicht mit Spannung versorgt
e+r Rot Ein / Griiner Single Flash Firmware ist ungultig
1 bis 6 Ausgangszustand des korrespondierenden digitalen Ausgangs
Rot Ein Warnung/Fehler eines Ausgangskanals
Alle Ein Fehler auf allen Kanalen oder Verbindung zur SafeLOGIC nicht
OK oder Hochlauf noch nicht abgeschlossen
Orange Ein Ausgang gesetzt
SE Rot Aus Modus RUN oder I/O-Teil nicht mit Spannung versorgt
1s Bootphase oder fehlender X2X-Link oder defekter Prozessor
X20S02530 J.I.|.|.|.|.|.|.|.|-
1s Safety PREOPERATIONAL State;
J:M Module, welche in der SafeDESIGNER-Applikation nicht ver-
I wendet werden, bleiben im Status PREOPERATIONAL.
1s Sicherer Kommunikationskanal nicht OK
1s Bei der Firmware des Moduls handelt es sich um eine nicht zer-
-Fm] tifizierte Pilotkundenversion.
X20806530 1s Bootphase, fehlerhafte Firmware
ITLLLLL
Ein Gesamtmodul betreffender Sicherheitszustand aktiv (= Zustand
"FailSafe")
Die "SE" LEDs signalisieren dabei getrennt voneinander die Zustédnde im Sicherheitsprozessor 1 (LED
"S") und Sicherheitsprozessor 2 (LED "E").
Tabelle 10: Statusanzeige
Gefahr!

Statisch leuchtende LEDs "SE" signalisieren ein defektes Modul, welches sofort auszutauschen ist.
Sorgen Sie eigenverantwortlich dafiir, dass nach dem Auftreten eines Fehlers alle notwendigen Repa-
raturmaBnahmen eingeleitet werden, da nachfolgende Fehler eine Gefahrdung auslosen konnen!
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X20(c)SOx530

6 Anschlussbelegungen

;
;

m
X20 SO 6530 |
m

o
@
10
L
]
(2]
o

ENNO 1 NO 27
INCOM 1 covM 2l
ENO 3 NO 4
ENO 1 No 2l HEECOoM 3 coMZIm
HECOM 1 coMZEl HENNO 5 No 6/l
INCOM 5 com 6l

Abbildung 1: X20S02530 - Anschlussbelegung Abbildung 2: X20S06530 - Anschlussbelegung

10 Datenblatt V 1.141 X20(c)SOx530 Originalbetriebsanleitung



X20(c)SOx530
7 Anschlussbeispiele

In diesem Abschnitt sind typische Anschlussbeispiele aufgefiihrt, welche nur eine Auswahl der moéglichen Verdrah-
tungen darstellen. Der Anwender muss die zugehorige Fehleraufdeckung beachten.

Information:

Details zu den Anschlussbeispielen (wie z. B. Schaltungsbeispiele, Kompatibilitdtsklasse, max. Anzahl
der unterstiitzten Kanale, Klemmenzuordnung usw.) sind Kapitel Anschlussbeispiele des Integrated
Safety Technology Anwenderhandbuchs - MASAFETY-GER - zu entnehmen.

7.1 Anschaltung sicherheitstechnischer Aktoren bei Ausgangen des Typs Relais

Das hier angefiihrte Anschlussbeispiel stellt nur eine Auswahl der méglichen Verdrahtungen dar. Es muss jedoch
in jedem Fall Folgendes beachtet werden:

» Bei Anwendungen fir Kategorien groRer 1 gem. EN ISO 13849-1:2015 missen zwei Relaiskanale in Serie
geschaltet werden.

» Die Relaiskontakte miissen immer mit einer Sicherung geschiitzt werden (siehe Technische Daten des
Moduls).

X20SC2432: 5 bis 48 VAC / 5 bis 24 VDC
X20S0x530: 5 bis 230 VAC / 5 bis 24 VDC

Sicherung

Abbildung 3: Anschaltung sicherheitstechnischer Aktoren bei Ausgangen des Typs Relais

Gefahr!

Achten Sie auf eine ordnungsgemaRe Schutzbeschaltung der Relaiskontakte (siehe Technische Daten
des Moduls). Beachten Sie weiters, dass ein Betrieb auerhalb der Spezifikation nicht zuldssig ist.

Eine fehlende Schutzbeschaltung oder der Betrieb auBerhalb der Spezifikation kann zu einem gleich-
zeitigen Verschmelzen der Relaiskontakte und damit zum Verlust der Sicherheitsfunktion fiihren.

Gefahr!

Um mogliche Fehlverhalten durch Kurzschliisse zu anderen Spannungspotenzialen zu vermeiden, ist
fir den Anschluss des Aktors eine kurzschlusssichere Verdrahtung zu wahlen. Hierzu sind die in der
Norm EN ISO 13849-2:2012, Anhang D.2.4, Tabelle D.4 referenzierten MaBnahmen zu wahlen.

Gefahr!

Fiir Anwendungen groBer Kategorie 1 nach EN ISO 13849-1:2015 mussen die beiden Relaiskontakte
der beiden Relais in Serie geschaltet werden. In diesem Anwendungsfall muss zur Ansteuerung der
beiden Relais zwingend das Signal "SafeDigitalOutputxxyy" verwendet werden.

Eine Ansteuerung der beiden Relaiskontakte mittels der Einzelsignale "SafeDigitalOutputxx" ist fiir
Anwendungen groBer Kategorie 1 nach EN ISO 13849-1:2015 nicht zuladssig, da es in diesem Fall in
bestimmten Betriebszustinden zu einem gleichzeitigen Verschmelzen beider Relaiskontakte kommen
kann.
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X20(c)SOx530

Information:

Die gleichzeitige Verwendung des Signals "SafeDigitalOutputxxyy"” und "SafeDigitalOutputxx" ist nicht
zulassig und wird vom System unterbunden.

Die Verwendung des Signals "SafeDigitalOutputxxyy" fiihrt zu einer Einschaltsequenz bei der das Re-
lais 2 um 20 ms zeitlich verzégert eingeschaltet wird. Dieses Verhalten ist notwendig, um in bestimm-
ten Betriebszustianden das gleichzeitige Verschmelzen beider Relaiskontakte zu verhindern. Das An-
steuern von zwei unabhangigen Aktoren der Kategorie 1 nach EN ISO 13849-1:2015 mittels des Signals
"SafeDigitalOutputxxyy" ist daher zu vermeiden, da es zu einer zeitlich verzégerten Aktivierung des
Aktors auf Kanal 2 fihrt.
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X20(c)SOx530
8 Fehleraufdeckung

8.1 Modulinterner Fehler

Via rotem Aufleuchten der "SE" LED ist es mdglich folgende fehlerhafte Zustande auszuwerten:

* Modulfehler, z. B. defektes RAM, defekte CPU, ...
+ Uber- oder Untertemperatur
« Uber- oder Unterspannung
* inkompatible Firmware-Version
Modulinterne Fehler werden gemaf den Anforderungen der im Zertifikat gelisteten Normen vollstandig und recht-

zeitig innerhalb der in den technischen Daten angefiihrten minimalen sicheren Reaktionszeit aufgedeckt und in
Folge dessen wird der sichere Zustand eingenommen.

Die hierzu notwendigen modulinternen Tests werden allerdings nur dann ausgefiihrt, wenn die Firmware des Mo-
duls gebootet wurde und sich das Modul im PREOPERATIONAL State oder im OPERATIONAL State befindet.
Wird dieser Zustand nicht erreicht - z. B. weil das Modul in der Applikation nicht konfiguriert wurde - so verbleibt
das Modul im BOOT Zustand.

Der BOOT Zustand eines Moduls wird eindeutig durch eine langsam blinkende "SE" LED (2 Hz oder 1 Hz) signa-
lisiert.

Die in den technischen Daten angegebene Fehleraufdeckzeit ist ausschlielich bei der Aufdeckung externer Fehler
(Verdrahtungsfehler) bei einkanaligen Strukturen zu berticksichtigen.

Gefahr!
Der Betrieb der Safety Module im BOOT Zustand ist nicht zulassig.

Gefahr!

Ein sicherheitstechnischer Ausgangskanal darf sich fiir max. 24 Stunden im ausgeschalteten Zustand
befinden. Spatestens nach dieser Zeit muss der Kanal eingeschaltet werden, damit die modulinternen
Kanaltests durchgefiihrt werden.

8.2 Verdrahtungsfehler

Via roter Kanal LED werden abhangig vom Einsatzfall die in Abschnitt "Fehleraufdeckung" beschriebenen Ver-
drahtungsprobleme aufgedeckt.

Als Folge eines vom Modul erkannten Fehlers wird:

» Die Kanal LED statisch rot gesetzt.

» Das Status-Signal (z. B. (Safe)ChannelOK, (Safe)lnputOK, (Safe)OutputOK, usw.) auf (SAFE)FALSE ge-
setzt.

» Das "SafeDigitallnputxx" bzw. das "SafeDigitalOutputxx" Signal auf SAFEFALSE gesetzt.
» Ein Eintrag im Logbuch generiert.

Gefahr!

Erkennbare Fehler (siehe nachfolgende Kapitel) werden vom Modul spatestens innerhalb der Fehler-
aufdeckzeit erkannt. Fehler, die vom Modul nicht bzw. nicht rechtzeitig erkannt werden und zu sicher-
heitskritischen Zustidnden fiihren kdnnen, miissen iiber erganzende MaBnahmen abgedeckt werden.

Gefahr!

Sorgen Sie eigenverantwortlich dafiir, dass nach dem Auftreten eines Fehlers alle notwendigen Repa-
raturmaBnahmen eingeleitet werden, da nachfolgende Fehler eine Gefahrdung auslésen kénnen!
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8.2.1 Anschaltung sicherheitstechnischer Aktoren bei Ausgangen des Typs Relais

Gefahr!

Ein Relaiskanal besitzt keine Fehleraufdeckung beziiglich Verdrahtungsprobleme. Alle durch falsche
oder fehlerhafte Verdrahtung resultierenden Fehler miissen iiber ergdnzende MaBRnahmen oder vom
angeschlossenen Gerat abgedeckt werden.

Gefahr!

Der Anwender ist dafiir verantwortlich, dass jeder Relaiskanal mindestens 1 mal pro Woche abgeschal-
tet wird, damit die zugehérigen, internen Tests angesprochen werden.
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9 Ausgangsschema

Ausgangsstatus »—EIT —
»
}7

}7
—EIJ i
Ausgangsstatus —» —

/O Status «———{ ——F—

Ausgangsstatus »—i:l? —
!
}7

}7
—DJM
Ausgangsstatus —» 1

I/O Status +———————{ '}

Abbildung 4: Ausgangsschema
10 Minimale Zykluszeit

Die minimale Zykluszeit gibt an, bis zu welcher Zeit der Buszyklus heruntergefahren werden kann, ohne dass
Kommunikationsfehler auftreten.

Minimale Zykluszeit
200 us

11 1/O-Updatezeit

Die Zeit welche das Modul fur die Generierung eines Samples bendétigt ist durch die 1/0-Updatezeit spezifiziert.

Minimale I/O-Updatezeit
X20S02530 | X20S06530
500 ps

Maximale I/0-Updatezeit
X20S02530 | X20S06530
1000 ps + 50 ms
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12 Zustimmprinzip

Jeder Ausgangskanal verfiigt Gber ein zusatzliches, funktionales Schaltsignal mit welchem der Ausgangskanal aus
der funktionalen Applikation angesprochen werden kann. Sobald der Ausgangskanal sicherheitstechnisch aktiviert
ist (dem Setzen des Kanals aus der Sicht der Sicherheitstechnik zugestimmt wird), kann damit der Ausgangskanal
von der funktionalen Applikation unabhangig von sicherheitstechnisch bedingten zusatzlichen Lauf- und Jitterzeiten
gesetzt oder geldscht werden.

Die Verwendung des Zustimmprinzips wird in der I/O-Konfiguration im Automation Studio festgelegt.

13 Wiederanlaufverhalten

Jeder digitale Eingangskanal verfugt generell iber keine interne Fehlerverriegelung, d. h. nach Fehlersituationen
am Modul und/oder am Netzwerk nehmen die zugehdrigen Kanaldaten selbststandig wieder den korrekten Zustand
ein.

Es liegt in der Verantwortung des Anwenders, die Kanaldaten der sicheren Eingangskanale korrekt zu verschal-
ten und mit einer Wiederanlaufsperre zu versehen. Hierzu kénnen beispielsweise die Wiederanlaufsperren der
PLCopen Funktionsbausteine verwendet werden.

Die Anwendung von Eingangskandalen ohne korrekt verschaltete Wiederanlaufsperre kann einen automatischen
Wiederanlauf zur Folge haben.

Jeder Ausgangskanal verfiigt Uber eine interne Fehlerverriegelung, d. h. um den Kanal nach Fehlersituationen am
Modul und/oder am Netzwerk und/oder nach Beenden der Sicherheitsfunktion einzuschalten, ist folgende Sequenz
in dieser Reihenfolge notwendig:

» Beseitigen aller Modul-, Kanal- oder Kommunikationsfehler

» Aktivieren des Ausgangs wie in Abschnitt "Fehlerverriegelung State Diagramm" beschrieben

Diese Sequenz ist in folgenden Situationen notwendig:

* nach Power Up
* nach einer Fehlerbeseitigung im sicheren Kommunikationskanal
* nach der Stérungsbehebung eines Kanalfehlers

Fir das Schalten des Release-Signals sind die Hinweise zur manuellen Rdickstellfunktion der
EN ISO 13849-1:2015 zu beachten.
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14 Registerbeschreibung X20S02530

14.1 Parameter in der I/0O-Konfiguration

Gruppe: Function model

X20(c)SOx530

Parameter Beschreibung Default Wert Einheit
Function model Dieser Parameter ist flr zukinftige Funktionserweiterungen reserviert. default -
Tabelle 11: Parameter 1/O Konfiguration: Function model
Gruppe: General
Parameter Beschreibung Default Wert Einheit
Module supervised Systemverhalten bei fehlendem Modul On -
Parameter Wert Beschreibung
On Fehlendes Modul 16st Service Mode aus.
Off Fehlendes Modul wird ignoriert.
Module information Dieser Parameter aktiviert/deaktiviert die modulspezifischen Informationen im Off -
(bis AS 3.0.90) 1/0 Mapping:
»  SerialNumber
*  ModulelD
*  HardwareVariant
*  FirmwareVersion
Blackout mode Dieser Parameter aktiviert den Blackout-Modus (siehe Abschnitt Blackout-Mo- Off -
(ab Hardware-Upgrade 1.10.0.6) dus in der Automation Help unter: Hardware — X20 System — Zusétzliche In-
formationen — Blackout-Modus).
Parameter Wert Beschreibung
On Der Blackout-Modus ist aktiviert.
Off Der Blackout-Modus ist deaktiviert.
Channel status information Dieser Parameter aktiviert/deaktiviert die kanalbezogenen Statusinformatio- On -
nen im 1/0 Mapping.
Restart inhibit state numbers Dieser Parameter aktiviert/deaktiviert die Statusinformation der Wiederanlauf- Off -
sperre.
SafeLOGIC ID Bei Applikationen mit mehreren SafeLOGICen legt dieser Parameter die Zu-| wird auto- -
gehorigkeit des Moduls zur SafeLOGIC fest. matisch
+  Erlaubte Werte: 1 bis 1024 vergeben
SafeMODULE ID Eindeutige Safety Adresse des Moduls wird auto- -
«  Erlaubte Werte: 2 bis 1023 matisch
vergeben
Tabelle 12: Parameter I/O Konfiguration: General
Gruppe: Output signal path
Parameter Beschreibung Default Wert Einheit
DigitalOutputxx Dieser Parameter beschreibt den Modus wie der Ausgangskanal durch die Direct -
DigitalOutputxxyy funktionale Applikation angesprochen werden kann.

Parameter Wert Beschreibung

Direct

"DigitalOutputxxyy" zur Verfigung.

Der Ausgangskanal kann durch die funktionale Applikation direkt angesprochen
werden. Entsprechend stehen im /O Mapping die Signale "DigitalOutputxx" und

Via SafeLOGIC

nale von der CPU zur SafeLOGIC mdglich.

Der Ausgangskanal kann durch die funktionale Applikation nicht direkt angespro-
chen werden. Entsprechend stehen im 1/0 Mapping die Signale "DigitalOutputxx"
und "DigitalOutputxxyy" nicht zur Verfligung. Eine mégliche Beeinflussung des Aus-
gangskanals durch die funktionale Applikation ist nur Giber die Kommunikationska-

Tabelle 13: Parameter I/O Konfiguration: Output signal path

Datenblatt V 1.141 X20(c)SOx530 Originalbetriebsanleitung
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X20(c)SOx530

14.2 Parameter im SafeDESIGNER - bis Release 1.9

Gruppe: Basic

Parameter Beschreibung Default Wert Einheit
Min_required_FW_Rev Dieser Parameter ist fur zuklnftige Funktionserweiterungen reserviert. Basic Release -
Optional Mittels diesem Parameter kann das Modul "optional" parametriert werden. Op- No -

tionale Module miissen nicht vorhanden sein, d. h. falls solche Module fehlen,
wird von der SafeLOGIC das Fehlen nicht signalisiert. Dieser Parameter hat
jedoch keinen Einfluss auf die Signal- bzw. Statusdaten des Moduls.

Parameter Wert

Beschreibung

No

Das Modul ist fir die Applikation zwingend erforderlich.

Das Modul muss sich nach dem Hochlauf im OPERATIONAL Mode befinden
und die sichere Kommunikation zur SafeLOGIC muss fehlerfrei aufgebaut sein
("SafeModuleOK = SAFETRUE"). Der Start der Abarbeitung der sicheren Applika-
tion in der SafeLOGIC wird nach dem Hochlauf verzégert, bis dieser Zustand fir
alle Module mit "Optional = No" erreicht ist.

Nach dem Hochlauf werden Modulprobleme mittels schnell blinkender "MXCHG"
LED an der SafeLOGIC signalisiert. Auterdem erfolgt ein Eintrag ins Logbuch.

Yes

Das Modul ist fur die Applikation nicht erforderlich.

Das Modul wird beim Hochlauf nicht betrachtet, d. h. die sichere Applikation wird
gestartet unabhangig davon, ob Module mit "Optional = Yes" im OPERATIONAL
Mode sind bzw. ob die sichere Kommunikation dieser Module zur SafeLOGIC kor-
rekt aufgebaut ist oder nicht.

Nach dem Hochlauf werden Modulprobleme NICHT mittels schnell blinkender
"MXCHG" LED an der SafeLOGIC signalisiert. Auerdem erfolgt KEIN Eintrag ins
Logbuch.

Startup

Das Modul ist optional. Wahrend des Hochlaufs wird (iber das weitere Verhalten
des Moduls entschieden.

Wird wahrend des Hochlaufs erkannt, dass das Modul physikalisch vorhanden ist
(unabhangig davon, ob es sich im Mode OPERATIONAL befindet oder nicht) so
verhalt sich das Modul wie bei "Optional = No".

Wird wahrend des Hochlaufs erkannt, dass das Modul physikalisch nicht vorhanden
ist, verhalt sich das Modul wie bei "Optional = Yes".

Not_Present
(ab Release 1.9)

Das Modul ist fiir die Applikation nicht erforderlich.

Das Modul wird beim Hochlauf nicht betrachtet, d. h. die sichere Applikation wird
gestartet unabhangig davon, ob Module mit "Optional = Not_Present" physikalisch
vorhanden sind.

Zum Unterschied zur Parametrierung "Optional = Yes" wird bei "Optional =
Not_Present" das Modul nicht gestartet und somit das Hochlaufverhalten des Sys-
tems optimiert.

Nach dem Hochlauf werden Modulprobleme NICHT mittels schnell blinkender
"MXCHG" LED an der SafeLOGIC signalisiert. Auerdem erfolgt KEIN Eintrag ins
Logbuch.

External_UDID

Dieser Parameter aktiviert zum Modul die Méglichkeit, die erwartete UDID ex- No -

tern von der CPU vorgeben zu lassen.

Parameter Wert

Beschreibung

Yes-ATTENTION

Die UDID wird von der CPU vorgegeben. Bei einer Anderung der UDID ist ein Neu-
start der SafeLOGIC notwendig.

No

Die UDID wird mittels eines Teach-In-Verfahrens wahrend der Inbetriebnahme vor-
gegeben.

Gefahr!

Falls die Funktion "External_UDID = Yes-ATTENTION" benutzt wird, konnen durch falsche Vorgaben
von der CPU sicherheitskritische Situationen entstehen.

Fiihren Sie deshalb eine FMEA (Failure Mode and Effects Analysis) durch um diese Situationen zu
erkennen und mittels zusatzlicher, sicherheitstechnischer MaBnahmen abzusichern.

Tabelle 14: Parameter SafeDESIGNER: Basic
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Gruppe: Safety_Response_Time

X20(c)SOx530

Parameter

Beschreibung

Default Wert

Einheit

Manual_Configuration

Dieser Parameter ermdglicht die individuelle, manuelle Konfiguration der si-
cheren Reaktionszeit fiir das Modul.

Ublicherweise werden die Parameter zur sicheren Reaktionszeit fiir alle an der
Applikation beteiligten Knoten gleich eingestellt. Aus diesem Grund werden
diese Parameter im SafeDESIGNER bei der SafeLOGIC konfiguriert. Flr An-
wendungsfalle in denen einzelne Sicherheitsfunktionen ein optimiertes Reakti-
onszeitverhalten bendétigen, kdnnen die Parameter zur sicheren Reaktionszeit
hierzu beim betreffenden Modul individuell konfiguriert werden.

No

Parameter Wert Beschreibung

Yes Fir die Signale des Moduls werden zur Berechnung der sicheren Reaktionszeit die
Daten aus der Gruppe "Safety_Response_Time" des Moduls verwendet.

No Die Parameter zur sicheren Reaktionszeit werden zentral aus der Gruppe
"Safety_Response_Time" in der SafeLOGIC bezogen.

Synchronous_Network_Only

Dieser Parameter beschreibt die Synchronisationseigenschaften des zu-
grunde liegenden Netzwerks. Diese werden im Automation Studio /
Automation Runtime festgelegt.

Yes

Parameter Wert Beschreibung

zeiten vorausgesetzt.

Yes Fir die Berechnung der sicheren Reaktionszeit werden ausschlieflich synchrone
Netzwerke mit gleichen Zykluszeiten oder ganzzahligen Verhaltnissen der Zyklus-

No Keine Anforderung an die Synchronitat der Netzwerke.

Parameter "Node_Guarding_Timeout_s" eingestellten Zeit an. Anhand dieser
Versuche wird die Verfligbarkeit des Moduls sichergestellt.
*  Erlaubte Werte: 1 bis 255
Hinweis
* Je groRer der parametrierte Wert, desto héher das asynchrone Daten-
aufkommen.

» Diese Einstellung ist nicht sicherheitskritisch - die Zeit fiir die sichere
Abschaltung der Aktoren wird unabhangig davon mit dem Parameter
"Worst_Case_Response_Time_us" bestimmt.

Max_X2X_CycleTime_us Dieser Parameter gibt die max. X2X Zykluszeit fiir die Berechnung der sicheren 5000 us
Reaktionszeit an.
+  Erlaubte Werte: 200 bis 25.000 ps (entspricht 0,2 bis 25 ms)
Max_Powerlink_CycleTime_us Dieser Parameter gibt die max. POWERLINK Zykluszeit fur die Berechnung 5000 us
der sicheren Reaktionszeit an.
+  Erlaubte Werte: 200 bis 25.000 ps (entspricht 0,2 bis 25 ms)
Max_CPU_CrossLinkTask_ Dieser Parameter gibt die max. Zykluszeit fiir den Kopier-Task in der CPU fur 5000 us
CycleTime_us die Berechnung der sicheren Reaktionszeit an. Ein Wert von "0" signalisiert,
dass fiir die Reaktionszeit kein Kopier-Task bericksichtigt wird.
*  Erlaubte Werte: 0 bis 25.000 ps (entspricht 0 bis 25 ms)
Min_X2X_CycleTime_us Dieser Parameter gibt die min. X2X Zykluszeit fiir die Berechnung der sicheren 200 us
Reaktionszeit an.
*  Erlaubte Werte: 200 bis 25.000 ps (entspricht 0,2 bis 25 ms)
Min_Powerlink_CycleTime_us Dieser Parameter gibt die min. POWERLINK Zykluszeit fir die Berechnung der 200 us
sicheren Reaktionszeit an.
+  Erlaubte Werte: 200 bis 25.000 ps (entspricht 0,2 bis 25 ms)
Min_CPU_CrossLinkTask_ Dieser Parameter gibt die min. Zykluszeit fir den Kopier-Task in der CPU flr 0 us
CycleTime_us die Berechnung der sicheren Reaktionszeit an. Ein Wert von "0" signalisiert,
dass fiir die Reaktionszeit auch Konfigurationen ohne Kopier-Task beriicksich-
tigt werden.
»  Erlaubte Werte: 0 bis 25.000 us (entspricht 0 bis 25 ms)
Worst_Case_Response_Time_us Dieser Parameter gibt den Grenzwert fir die Uberwachung der sicheren Re- 50000 us
aktionszeit an.
*  Erlaubte Werte: 3000 bis 5.000.000 ys (entspricht 3 ms bis 5 s)
Node_Guarding_Lifetime Dieser Parameter gibt die max. Anzahl von Versuchen innerhalb der beim 5 -

Tabelle 15: Parameter SafeDESIGNER: Safety Response_Time
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Gruppe: SafeDigitalOutputxx, SafeDigitalOutputxxyy

Parameter

Beschreibung

Default Wert

Einheit

Auto_Restart

Mit diesem Parameter kann ein automatischer Wiederanlauf am Modul konfi-
guriert werden (siehe Abschnitt "Wiederanlaufverhalten").

No

Parameter Wert

Beschreibung

Yes-ATTENTION

Funktion ,automatischer Wiederanlauf* ist aktiviert.

No

Funktion ,automatischer Wiederanlauf* ist nicht aktiviert.

Gefahr!

Das Konfigurieren eines automatischen Wiederanlaufs kann zu sicherheitstechnisch kritischen Zu-
stianden fiihren. Sorgen Sie mit ergdnzenden MaBnahmen fiir die korrekte, sicherheitstechnische Funk-

tion.

Tabelle 16: Parameter SafeDESIGNER: SafeDigitalOutputxx, SafeDigitalOutputxxyy
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14.3 Parameter im SafeDESIGNER - ab Release 1.10

Gruppe: Basic

Parameter Beschreibung Default Wert Einheit
Min required FW Rev Dieser Parameter ist fur zuklnftige Funktionserweiterungen reserviert. Basic Release -
Optional Mittels diesem Parameter kann das Modul "optional" parametriert werden. Op- No -

tionale Module miissen nicht vorhanden sein, d. h. falls solche Module fehlen,
wird von der SafeLOGIC das Fehlen nicht signalisiert. Dieser Parameter hat
jedoch keinen Einfluss auf die Signal- bzw. Statusdaten des Moduls.

Parameter Wert

Beschreibung

No

Das Modul ist fir die Applikation zwingend erforderlich.

Das Modul muss sich nach dem Hochlauf im OPERATIONAL Mode befinden
und die sichere Kommunikation zur SafeLOGIC muss fehlerfrei aufgebaut sein
("SafeModuleOK = SAFETRUE"). Der Start der Abarbeitung der sicheren Applika-
tion in der SafeLOGIC wird nach dem Hochlauf verzégert, bis dieser Zustand fir
alle Module mit "Optional = No" erreicht ist.

Nach dem Hochlauf werden Modulprobleme mittels schnell blinkender "MXCHG"
LED an der SafeLOGIC signalisiert. Auterdem erfolgt ein Eintrag ins Logbuch.

Yes

Das Modul ist fur die Applikation nicht erforderlich.

Das Modul wird beim Hochlauf nicht betrachtet, d. h. die sichere Applikation wird
gestartet unabhangig davon, ob Module mit "Optional = Yes" im OPERATIONAL
Mode sind bzw. ob die sichere Kommunikation dieser Module zur SafeLOGIC kor-
rekt aufgebaut ist oder nicht.

Nach dem Hochlauf werden Modulprobleme NICHT mittels schnell blinkender
"MXCHG" LED an der SafeLOGIC signalisiert. Auerdem erfolgt KEIN Eintrag ins
Logbuch.

Startup

Das Modul ist optional. Wahrend des Hochlaufs wird (iber das weitere Verhalten
des Moduls entschieden.

Wird wahrend des Hochlaufs erkannt, dass das Modul physikalisch vorhanden ist
(unabhangig davon, ob es sich im Mode OPERATIONAL befindet oder nicht) so
verhalt sich das Modul wie bei "Optional = No".

Wird wahrend des Hochlaufs erkannt, dass das Modul physikalisch nicht vorhanden
ist, verhalt sich das Modul wie bei "Optional = Yes".

NotPresent

Das Modul ist fiir die Applikation nicht erforderlich.

Das Modul wird beim Hochlauf nicht betrachtet, d. h. die sichere Applikation wird
gestartet unabhangig davon, ob Module mit "Optional = NotPresent" physikalisch
vorhanden sind.

Zum Unterschied zur Parametrierung "Optional = Yes" wird bei "Optional =
NotPresent" das Modul nicht gestartet und somit das Hochlaufverhalten des Sys-
tems optimiert.

Nach dem Hochlauf werden Modulprobleme NICHT mittels schnell blinkender
"MXCHG" LED an der SafeLOGIC signalisiert. Auerdem erfolgt KEIN Eintrag ins
Logbuch.

External UDID

Dieser Parameter aktiviert zum Modul die Méglichkeit, die erwartete UDID ex- No -

tern von der CPU vorgeben zu lassen.

Parameter Wert

Beschreibung

Yes-ATTENTION

Die UDID wird von der CPU vorgegeben. Bei einer Anderung der UDID ist ein Neu-
start der SafeLOGIC notwendig.

No

Die UDID wird mittels eines Teach-In-Verfahrens wahrend der Inbetriebnahme vor-
gegeben.

Gefahr!

Tabelle 17: Parameter SafeDESIGNER: Basic

Falls die Funktion "External UDID = Yes-ATTENTION" benutzt wird, konnen durch falsche Vorgaben
von der CPU sicherheitskritische Situationen entstehen.

Fiihren Sie deshalb eine FMEA (Failure Mode and Effects Analysis) durch um diese Situationen zu
erkennen und mittels zusatzlicher, sicherheitstechnischer MaBnahmen abzusichern.
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Gruppe: Safety Response Time

Parameter

Beschreibung

Default Wert

Einheit

Manual Configuration

Dieser Parameter ermdglicht die individuelle, manuelle Konfiguration der si-
cheren Reaktionszeit fiir das Modul.

Ublicherweise werden die Parameter zur sicheren Reaktionszeit fiir alle an der
Applikation beteiligten Knoten gleich eingestellt. Aus diesem Grund werden
diese Parameter im SafeDESIGNER bei der SafeLOGIC konfiguriert. Flr An-
wendungsfalle in denen einzelne Sicherheitsfunktionen ein optimiertes Reakti-
onszeitverhalten bendétigen, kdnnen die Parameter zur sicheren Reaktionszeit
hierzu beim betreffenden Modul individuell konfiguriert werden.

No

Parameter Wert Beschreibung

Yes Fir die Signale des Moduls werden zur Berechnung der sicheren Reaktionszeit die
Daten aus der Gruppe "Safety Response Time" des Moduls verwendet.

No Die Parameter zur sicheren Reaktionszeit werden zentral aus der Gruppe
"Safety Response Time" in der SafeLOGIC bezogen.

Safe Data Duration

Dieser Parameter gibt die maximal erlaubte Datenlaufzeit zwischen der
SafeLOGIC und dem SafelO-Modul an.

Weitere Informationen zur tatsachlichen Datenlaufzeit sind der Automation
Help unter Diagnose und Service -> Diagnosewerkzeug -> Network Analyzer
-> Editor -> Safety Laufzeitberechnung zu entnehmen. Zusatzlich ist die Zy-
kluszeit der Sicherheitsapplikation zu addieren.

+  Erlaubte Werte: 2000 bis 10.000.000 ps (entspricht 2 ms bis 10 s)

20000

us

Additional Tolerated Packet Loss

Dieser Parameter gibt die Anzahl der bei der Datenubertragung zusatzlich to-
lerierten Paketverluste an.

*  Erlaubte Werte: 0 bis 10

Packets

Packets per Node Guarding

Dieser Parameter gibt die max. Anzahl von Paketen an, die fiir ein Nodeguar-
ding verwendet werden.

»  Erlaubte Werte: 1 bis 255
Hinweis
* Je groRer der parametrierte Wert, desto héher das asynchrone Daten-
aufkommen.

» Diese Einstellung ist nicht sicherheitskritisch - die Zeit fiir die sichere
Abschaltung der Aktoren wird unabhangig davon bestimmt.

Packets

Tabelle 18: Parameter SafeDESIGNER: Safety Response Time

Gruppe: SafeDigitalOutputxx, SafeDigitalOutputxxyy

Parameter

Beschreibung

Default Wert

Auto Restart

Mit diesem Parameter kann ein automatischer Wiederanlauf am Modul konfi-
guriert werden (siehe Abschnitt "Wiederanlaufverhalten").

No

Einheit

Parameter Wert Beschreibung

Yes-ATTENTION Funktion ,automatischer Wiederanlauf* ist aktiviert.

No Funktion ,automatischer Wiederanlauf ist nicht aktiviert.

Tabelle 19: Parameter SafeDESIGNER: SafeDigitalOutputxx, SafeDigitalOutputxxyy

Gefahr!

Das Konfigurieren eines automatischen Wiederanlaufs kann zu sicherheitstechnisch kritischen Zu-
standen fiihren. Sorgen Sie mit erganzenden MaBnahmen fiir die korrekte, sicherheitstechnische Funk-

tion.
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14.4 Kanalliste

X20(c)SOx530

Kanalname Zugriff liber Au- Zugriff liber Datentyp Beschreibung
tomation Studio SafeDESIGNER

ModuleOk Read - BOOL Kennung ob Modul OK

SerialNumber Read - UDINT Serialnummer des Moduls

ModulelD Read - UINT Modulkennung

HardwareVariant Read - UINT Hardware-Variante

FirmwareVersion Read - UINT Firmware-Version des Moduls

UDID_low (Read) " - UDINT UDID, unteren 4 Bytes

UDID_high (Read) " - UINT UDID, oberen 2 Bytes

SafetyFWversion1 (Read) " - UINT Firmware-Version Safety Prozessor 1

SafetyFWversion2 (Read) " - UINT Firmware-Version Safety Prozessor 2

SafetyFWcrc1 (Read) " - UINT CRC des Firmware-Headers auf Safety Prozessor 1

(ab Hardware-Upgrade

1.10.1.0)

SafetyFWcrc2 (Read) " - UINT CRC des Firmware-Headers auf Safety Prozessor 2

(ab Hardware-Upgrade

1.10.1.0)

Bootstate (Read) " - UINT Hochlaufstatus des Moduls;

(ab Hardware-Upgrade Hinweise:

1.10.1.0) » Einige der Bootstates treten bei einem ordnungsge-
maRen Hochlauf nicht auf oder werden so schnell
durchlaufen, dass sie von auf3en nicht sichtbar
sind.

+  Ublicherweise werden die Bootstates in aufsteigen-
der Reihenfolge durchlaufen. Es gibt aber auch Fal-
le, bei denen ein vorheriger Wert eingenommen
wird.

Wert Beschreibung
0x0003 Hochlauf Kommunikationsprozessor OK, kei-
ne Kommunikation zu den Sicherheitsprozes-
soren (24 V-Versorgungsspannung priifen!)
0x0010 FAILSAFE; Mindestens einer der Sicherheits-
prozessoren befindet sich im sicheren Zu-
stand.
0x0020 Interne Kommunikation zu den Sicherheits-
prozessoren gestartet
0x0024 Firmware-Update der Sicherheitsprozessoren
0x0040 Firmware der Sicherheitsprozessoren gestar-
tet
0x0440 Firmware der Sicherheitsprozessoren lauft
0x0840 Warten auf openSAFETY Operational (La-
den der SafeDESIGNER-Applikation bzw. kei-
ne gliltige Applikation vorhanden; warten auf
Quittierungen wie z. B. Modultausch)
0x1040 Auswertung der Parametrierung laut Safe-
DESIGNER-Applikation
0x3440 Stabilisierung des zyklischen openSAFE-
TY-Datenaustausches;
Hinweis:
Wenn der Bootstate hier verbleibt, sind die
SafeDESIGNER-Parameter "(Default) Safe
Data Duration", "(Default) Additional Tolerated
Packet Loss" zu kontrollieren.
0x4040 RUN; finaler Status, Hochlauf abgeschlossen
Diag1_Temp (Read) " - INT Modultemperatur in °C
SafeModuleOK - Read SAFEBOOL Kennung ob sicherer Kommunikationskanal OK
DigitalOutputxx Write - BOOL Zustimmsignal Kanal SO xx
DigitalOutputxxyy Write - BOOL Zustimmsignal fur kombinierten Kanal SO xx/yy
SafeDigitalOutputxx - Write SAFEBOOL Sicherer Kanal SO xx
SafeDigitalOutputxxyy - Write SAFEBOOL Sicherer kombinierter Kanal SO xx/yy
SafeOutputOKxx Read Read SAFEBOOL Status des Kanals SO xx
ReleaseOutputxx - Write BOOL Freigabesignal fur die Wieder-
anlaufsperre des Kanals SO xx
ReleaseOutputxxyy - Write BOOL Freigabesignal fur die Wiederanlaufsper-
re des kombinierten Kanals SO xx/yy
PhysicalStateChannelxx Read Read BOOL Riicklesewert des physikalischen Kanals SO xx
FBK_Status_1 Read - UINT Zustandsnummer der Wiederanlaufsperre des Ka-

nals x, siehe "Wiederanlaufsperre State Diagramm"

Bit 15 bis 12 | Bit 11 bis 8 | Bit 7 bis 4 Bit 3 bis 0
reserviert reserviert Kanal 2 Kanal 1
Tabelle 20: Kanalliste
1) Der Zugriff auf diese Daten erfolgt im Automation Studio Uber die Library ASIOACC.
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Gefahr!

Fir Anwendungen groRer Kategorie 1 nach EN ISO 13849-1:2015 miissen die beiden Relaiskontakte
der beiden Relais in Serie geschaltet werden. In diesem Anwendungsfall muss zur Ansteuerung der
beiden Relais zwingend das Signal "SafeDigitalOutputxxyy" verwendet werden.

Eine Ansteuerung der beiden Relaiskontakte mittels der Einzelsignale "SafeDigitalOutputxx" ist fur
Anwendungen groBer Kategorie 1 nach EN ISO 13849-1:2015 nicht zuladssig, da es in diesem Fall in
bestimmten Betriebszustédnden zu einem gleichzeitigen Verschmelzen beider Relaiskontakte kommen
kann.

Information:

Die gleichzeitige Verwendung des Signals "SafeDigitalOutputxxyy™” und "SafeDigitalOutputxx" ist nicht
zuldssig und wird vom System unterbunden.

Die Verwendung des Signals "SafeDigitalOutputxxyy" fiihrt zu einer Einschaltsequenz bei der das Re-
lais 2 um 20 ms zeitlich verzogert eingeschaltet wird. Dieses Verhalten ist notwendig, um in bestimm-
ten Betriebszustianden das gleichzeitige Verschmelzen beider Relaiskontakte zu verhindern. Das An-
steuern von zwei unabhangigen Aktoren der Kategorie 1 nach EN ISO 13849-1:2015 mittels des Signals
"SafeDigitalOutputxxyy" ist daher zu vermeiden, da es zu einer zeitlich verzégerten Aktivierung des
Aktors auf Kanal 2 fihrt.
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Wiederanlaufsperre State Diagramm

Das folgende State Diagramm veranschaulicht die Wirkung der im Modul integrierten Wiederanlaufsperre. Der
in den Klammern stehende hexadezimale Wert entspricht dabei der Zustandsnummer welche Gber den Kanal
"FBK_Status_1" zur Verfigung steht.

Detaillierte Informationen bezlglich der Wiederanlaufsperre siehe Abschnitt "Wiederanlaufverhalten".

Information:

Zum Setzen eines Ausgangskanals ist nach dem Signal "SafeDigitalOutput0x" eine positive Flanke am
Signal "ReleaseOutput0x" notwendig. Diese Flanke muss mindestens 1 Netzwerkzyklus nach dem Si-
gnal "SafeDigitalOutput0x” erscheinen. Wird dieser zeitliche Ablauf nicht eingehalten, bleibt der Aus-
gangskanal inaktiv.

Information:

Die maximale Schaltfrequenz ist den technischen Daten des Moduls zu entnehmen.

NOT SafeModuleOK

DISABLED
(0x0)

Release
AND
NOT R_TRIG at Release

SafeModuleOK

RELEASE_ERROR 2

(0x6)
NOT Release

NOT Release
LOCK_ERROR (0x5)

R_TRIG at Release
AND
R_TRIG at ProcessCitrl

SafeControl AND
((NOT AutoRestart) OR
(AutoRestart AND
FALSE_on_Release_detected))

Release

NOT SafeControl

SafeControl AND
(AutoRestart AND NOT

FALSE_on_Release_detected)
AND NOT
ProcessCitrl

r OUTPUT_DISABLE
(0x7)
NOT SafeControl AND max. switching
NOT Critical-HwError frequency
SafeControl AND 1 HwError SafeControl
(AutoRestart AND NOT AND
FALSE_on_Release_detected) HW_ERROR (0xA) ProcessCtrl
AND
ProcessCtrl L
NOT
ProcessCtrl
S_OutControl = False
S_OutControl = True
HwError
y
OUTPUT_ENABLE
\_ > (0x9)
N
>
NOT SafeControl

Abbildung 5: State Diagramm Wiederanlaufsperre
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15 Registerbeschreibung X20S06530
15.1 Parameter in der I/0-Konfiguration

Gruppe: Function model
Parameter Beschreibung Default Wert Einheit
Function model Dieser Parameter ist flr zukinftige Funktionserweiterungen reserviert. Default -

Tabelle 21: Parameter 1/0O Konfiguration: Function model

Gruppe: General

Parameter Beschreibung Default Wert Einheit
Module supervised Systemverhalten bei fehlendem Modul On -
Parameter Wert Beschreibung
On Fehlendes Modul 16st Service Mode aus.
Off Fehlendes Modul wird ignoriert.
Blackout mode Dieser Parameter aktiviert den Blackout-Modus (siehe Abschnitt Blackout-Mo- Off -

dus in der Automation Help unter: Hardware — X20 System — Zuséatzliche In-
formationen — Blackout-Modus).

Parameter Wert Beschreibung
On Der Blackout-Modus ist aktiviert.
Off Der Blackout-Modus ist deaktiviert.
Channel state information Dieser Parameter aktiviert/deaktiviert die kanalbezogenen Statusinformationen On -
im 1/0 Mapping.
State number for start interlock on error Dieser Parameter aktiviert/deaktiviert die Statusinformation der Fehlerverriege- Off -
lung.
SafeDOMAIN ID Bei Applikationen mit mehreren SafeLOGICen legt dieser Parameter die Zuge-| wird auto- -
horigkeit des Moduls zur SafeLOGIC fest. matisch
- Erlaubte Werte: 1 bis 1024 vergeben
SafeNODE ID Eindeutige Safety Adresse des Moduls wird auto- -
- Erlaubte Werte: 2 bis 1023 matisch
vergeben
Tabelle 22: Parameter I/O Konfiguration: General
Gruppe: Output signal path
Parameter Beschreibung Default Wert Einheit
Digital output xx Dieser Parameter beschreibt den Modus wie der Ausgangskanal durch die Direct -
Digital output xxyy funktionale Applikation angesprochen werden kann.
Parameter Wert Beschreibung
Direct Der Ausgangskanal kann durch die funktionale Applikation direkt angesprochen

werden. Entsprechend stehen im 1/O Mapping die Signale "DigitalOutputxx" und
"DigitalOutputxxyy" zur Verfligung.

Via SafeLOGIC Der Ausgangskanal kann durch die funktionale Applikation nicht direkt angespro-
chen werden. Entsprechend stehen im 1/O Mapping die Signale "DigitalOutputxx"
und "DigitalOutputxxyy" nicht zur Verfligung. Eine mdégliche Beeinflussung des Aus-
gangskanals durch die funktionale Applikation ist nur Uber die Kommunikationska-
nale von der CPU zur SafeLOGIC mdglich.

Tabelle 23: Parameter 1/0 Konfiguration: Output signal path
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15.2 Parameter im SafeDESIGNER

Gruppe: Basic

X20(c)SOx530

Parameter Beschreibung Default Wert Einheit
Min required FW Rev Dieser Parameter ist fur zuklnftige Funktionserweiterungen reserviert. Basic Release -
Optional Mittels diesem Parameter kann das Modul "optional" parametriert werden. Op- No -

tionale Module miissen nicht vorhanden sein, d. h. falls solche Module fehlen,
wird von der SafeLOGIC das Fehlen nicht signalisiert. Dieser Parameter hat
jedoch keinen Einfluss auf die Signal- bzw. Statusdaten des Moduls.

Parameter Wert

Beschreibung

No

Das Modul ist fir die Applikation zwingend erforderlich.

Das Modul muss sich nach dem Hochlauf im OPERATIONAL Mode befinden
und die sichere Kommunikation zur SafeLOGIC muss fehlerfrei aufgebaut sein
("SafeModuleOK = SAFETRUE"). Der Start der Abarbeitung der sicheren Applika-
tion in der SafeLOGIC wird nach dem Hochlauf verzégert, bis dieser Zustand fir
alle Module mit "Optional = No" erreicht ist.

Nach dem Hochlauf werden Modulprobleme mittels schnell blinkender "MXCHG"
LED an der SafeLOGIC signalisiert. Auterdem erfolgt ein Eintrag ins Logbuch.

Yes

Das Modul ist fur die Applikation nicht erforderlich.

Das Modul wird beim Hochlauf nicht betrachtet, d. h. die sichere Applikation wird
gestartet unabhangig davon, ob Module mit "Optional = Yes" im OPERATIONAL
Mode sind bzw. ob die sichere Kommunikation dieser Module zur SafeLOGIC kor-
rekt aufgebaut ist oder nicht.

Nach dem Hochlauf werden Modulprobleme NICHT mittels schnell blinkender
"MXCHG" LED an der SafeLOGIC signalisiert. Auerdem erfolgt KEIN Eintrag ins
Logbuch.

Startup

Das Modul ist optional. Wahrend des Hochlaufs wird (iber das weitere Verhalten
des Moduls entschieden.

Wird wahrend des Hochlaufs erkannt, dass das Modul physikalisch vorhanden ist
(unabhangig davon, ob es sich im Mode OPERATIONAL befindet oder nicht) so
verhalt sich das Modul wie bei "Optional = No".

Wird wahrend des Hochlaufs erkannt, dass das Modul physikalisch nicht vorhanden
ist, verhalt sich das Modul wie bei "Optional = Yes".

NotPresent

Das Modul ist fiir die Applikation nicht erforderlich.

Das Modul wird beim Hochlauf nicht betrachtet, d. h. die sichere Applikation wird
gestartet unabhangig davon, ob Module mit "Optional = NotPresent" physikalisch
vorhanden sind.

Zum Unterschied zur Parametrierung "Optional = Yes" wird bei "Optional =
NotPresent" das Modul nicht gestartet und somit das Hochlaufverhalten des Sys-
tems optimiert.

Nach dem Hochlauf werden Modulprobleme NICHT mittels schnell blinkender
"MXCHG" LED an der SafeLOGIC signalisiert. Auerdem erfolgt KEIN Eintrag ins
Logbuch.

External UDID

Dieser Parameter aktiviert zum Modul die Méglichkeit, die erwartete UDID ex- No -

tern von der CPU vorgeben zu lassen.

Parameter Wert

Beschreibung

Yes-ATTENTION

Die UDID wird von der CPU vorgegeben. Bei einer Anderung der UDID ist ein Neu-
start der SafeLOGIC notwendig.

No

Die UDID wird mittels eines Teach-In-Verfahrens wahrend der Inbetriebnahme vor-
gegeben.

Gefahr!

Tabelle 24: Parameter SafeDESIGNER: Basic

Falls die Funktion "External UDID = Yes-ATTENTION" benutzt wird, konnen durch falsche Vorgaben
von der CPU sicherheitskritische Situationen entstehen.

Fiihren Sie deshalb eine FMEA (Failure Mode and Effects Analysis) durch um diese Situationen zu
erkennen und mittels zusatzlicher, sicherheitstechnischer MaBnahmen abzusichern.
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Gruppe: Safety Response Time

Parameter

Beschreibung

Default Wert

Einheit

Manual Configuration

Dieser Parameter ermdglicht die individuelle, manuelle Konfiguration der si-
cheren Reaktionszeit fiir das Modul.

Ublicherweise werden die Parameter zur sicheren Reaktionszeit fiir alle an der
Applikation beteiligten Knoten gleich eingestellt. Aus diesem Grund werden
diese Parameter im SafeDESIGNER bei der SafeLOGIC konfiguriert. Flr An-
wendungsfalle in denen einzelne Sicherheitsfunktionen ein optimiertes Reakti-
onszeitverhalten bendétigen, kdnnen die Parameter zur sicheren Reaktionszeit
hierzu beim betreffenden Modul individuell konfiguriert werden.

No

Parameter Wert Beschreibung

Yes Fir die Signale des Moduls werden zur Berechnung der sicheren Reaktionszeit die
Daten aus der Gruppe "Safety Response Time" des Moduls verwendet.

No Die Parameter zur sicheren Reaktionszeit werden zentral aus der Gruppe
"Safety Response Time" in der SafeLOGIC bezogen.

Safe Data Duration

Dieser Parameter gibt die maximal erlaubte Datenlaufzeit zwischen der
SafeLOGIC und dem SafelO-Modul an.

Weitere Informationen zur tatsachlichen Datenlaufzeit sind der Automation
Help unter Diagnose und Service -> Diagnosewerkzeug -> Network Analyzer
-> Editor -> Safety Laufzeitberechnung zu entnehmen. Zusatzlich ist die Zy-
kluszeit der Sicherheitsapplikation zu addieren.

+  Erlaubte Werte: 2000 bis 10.000.000 ps (entspricht 2 ms bis 10 s)

20000

us

Additional Tolerated Packet Loss

Dieser Parameter gibt die Anzahl der bei der Datenubertragung zusatzlich to-
lerierten Paketverluste an.

*  Erlaubte Werte: 0 bis 10

Packets

Packets per Node Guarding

Dieser Parameter gibt die max. Anzahl von Paketen an, die fiir ein Nodeguar-
ding verwendet werden.

*  Erlaubte Werte: 1 bis 255
Hinweis

* Je groRer der parametrierte Wert, desto héher das asynchrone Daten-
aufkommen.

» Diese Einstellung ist nicht sicherheitskritisch - die Zeit fiir die sichere

Abschaltung der Aktoren wird unabhangig davon bestimmt.

Packets

Tabelle 25: Parameter SafeDESIGNER: Safety Response Time
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15.3 Kanalliste

X20(c)SOx530

Kanalname Zugriff liber Au- Zugriff liber Datentyp Beschreibung
tomation Studio SafeDESIGNER

ModuleOk Read - BOOL Kennung ob Modul OK
SerialNumber Read - UDINT Serialnummer des Moduls
ModulelD Read - UINT Modulkennung
HardwareVariant Read - UINT Hardware-Variante
FirmwareVersion Read - UINT Firmware-Version des Moduls
UDID_low (Read) " - UDINT UDID, unteren 4 Bytes
UDID_high (Read) " - UINT UDID, oberen 2 Bytes
MissionTimeEnd (Read) " - UDINT Ablauf der Gebrauchsdauer;

Wird im Format YYYYMMDD angegeben (z. B.

20250506 = 06.05.2025, 0 = nicht gespeichert).
SafetyFWversion1 (Read) " - UINT Firmware-Version Safety Prozessor 1
SafetyFWversion2 (Read) " - UINT Firmware-Version Safety Prozessor 2
SafetyFWcrc1 (Read) " - UINT CRC des Firmware-Headers auf Safety Prozessor 1
SafetyFWcrc2 (Read) " - UINT CRC des Firmware-Headers auf Safety Prozessor 2
Bootstate (Read) " - UINT Hochlaufstatus des Moduls;

Hinweise:

» Einige der Bootstates treten bei einem ordnungsge-
méaRen Hochlauf nicht auf oder werden so schnell
durchlaufen, dass sie von auRen nicht sichtbar
sind.

+  Ublicherweise werden die Bootstates in aufsteigen-
der Reihenfolge durchlaufen. Es gibt aber auch Fal-
le, bei denen ein vorheriger Wert eingenommen
wird.

Wert Beschreibung
0x0003 Hochlauf Kommunikationsprozessor OK, kei-
ne Kommunikation zu den Sicherheitsprozes-
soren (24 V-Versorgungsspannung prifen!)
0x0010 FAILSAFE; Mindestens einer der Sicherheits-
prozessoren befindet sich im sicheren Zu-
stand.
0x0020 Interne Kommunikation zu den Sicherheits-
prozessoren gestartet
0x0024 Firmware-Update der Sicherheitsprozessoren
0x0040 Firmware der Sicherheitsprozessoren gestar-
tet
0x0440 Firmware der Sicherheitsprozessoren lauft
0x0840 Warten auf openSAFETY Operational (La-
den der SafeDESIGNER-Applikation bzw. kei-
ne gliltige Applikation vorhanden; warten auf
Quittierungen wie z. B. Modultausch)
0x1040 Auswertung der Parametrierung laut Safe-
DESIGNER-Applikation
0x3440 Stabilisierung des zyklischen openSAFE-
TY-Datenaustausches;
Hinweis:
Wenn der Bootstate hier verbleibt, sind die
SafeDESIGNER-Parameter "(Default) Safe
Data Duration", "(Default) Additional Tolerated
Packet Loss" zu kontrollieren.
0x4040 RUN; finaler Status, Hochlauf abgeschlossen
Diag1_Temp (Read) " - INT Modultemperatur in °C
SafeModuleOK - Read SAFEBOOL Kennung ob sicherer Kommunikationskanal OK
DigitalOutputxx Write - BOOL Zustimmsignal Kanal SO xx
DigitalOutputxxyy Write - BOOL Zustimmsignal fir kombinierten Kanal SO xx/yy
SafeDigitalOutputxx - Write SAFEBOOL Sicherer Kanal SO xx
SafeDigitalOutputxxyy - Write SAFEBOOL Sicherer kombinierter Kanal SO xx/yy
SafeOutputOKxx Read Read SAFEBOOL Status des Kanals SO xx
ReleaseOutput - Write BOOL Freigabesignal fir die Fehlerverriegelung
PhysicalStateOutputxx Read Read BOOL Ricklesewert des physikalischen Kanals SO xx
FBOutputState Read - UDINT Zustandsnummer der Fehlerverriegelung des Kanals x,

siehe Abschnitt "Fehlerverriegelung State Diagramm”

Bit23 | Bit19 | Bit15 | Bit11 Bit7 Bit 3
bis 20 | bis 16 | bis 12 bis 8 bis 4 bis 0

Kanal 6 | Kanal 5 | Kanal 4 | Kanal 3 | Kanal 2 | Kanal 1

Tabelle 26: Kanalliste

1) Der Zugriff auf diese Daten erfolgt im Automation Studio Uber die Library ASIOACC.
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Gefahr!

Fir Anwendungen groRer Kategorie 1 nach EN ISO 13849-1:2015 miissen die beiden Relaiskontakte
der beiden Relais in Serie geschaltet werden. In diesem Anwendungsfall muss zur Ansteuerung der
beiden Relais zwingend das Signal "SafeDigitalOutputxxyy" verwendet werden.

Eine Ansteuerung der beiden Relaiskontakte mittels der Einzelsignale "SafeDigitalOutputxx" ist fur
Anwendungen groBer Kategorie 1 nach EN ISO 13849-1:2015 nicht zuladssig, da es in diesem Fall in
bestimmten Betriebszustédnden zu einem gleichzeitigen Verschmelzen beider Relaiskontakte kommen
kann.

Information:

Die gleichzeitige Verwendung des Signals "SafeDigitalOutputxxyy™” und "SafeDigitalOutputxx" ist nicht
zuldssig und wird vom System unterbunden.

Die Verwendung des Signals "SafeDigitalOutputxxyy" fiihrt zu einer Einschaltsequenz bei der das Re-
lais 2 um 20 ms zeitlich verzogert eingeschaltet wird. Dieses Verhalten ist notwendig, um in bestimm-
ten Betriebszustianden das gleichzeitige Verschmelzen beider Relaiskontakte zu verhindern. Das An-
steuern von zwei unabhangigen Aktoren der Kategorie 1 nach EN ISO 13849-1:2015 mittels des Signals
"SafeDigitalOutputxxyy" ist daher zu vermeiden, da es zu einer zeitlich verzégerten Aktivierung des
Aktors auf Kanal 2 fihrt.
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Fehlerverriegelung State Diagramm

Die Fehlerverriegelung wirkt unabhangig vom "Zustimmprinzip", d. h. das in Abschnitt "Wiederanlaufverhalten" be-
schriebene Verhalten wird weder durch die Parametrierung des Zustimmprinzips noch durch die zeitliche Position

des funktionalen Schaltsignals "DigitalOutputxx" beeinflusst.

Das folgende State Diagramm veranschaulicht die Wirkung der im Modul integrierten Fehlerverriegelung. Der
in den Klammern stehende hexadezimale Wert entspricht dabei der Zustandsnummer welche Gber den Kanal

"FBOutputState" zur Verfigung steht.

Zum

Information:

Setzen eines

Information:

Die maximale Schaltfrequenz ist den technischen Daten des Moduls zu enthehmen.

Ausgangskanals
"SafeDigitalOutputxx” und der steigenden Flanke am Signal "ReleaseOutput” mindestens ein zeitlicher
Abstand von einem Netzwerkzyklus notwendig. Wird dieser zeitliche Ablauf nicht eingehalten, bleibt
der Ausgangskanal inaktiv.

ist

zwischen

der

steigenden

X20(c)SOx530

Flanke

am Signal

NOT SafeModuleOK

DISABLED (0x0)

1 OUTPUT_ENABLE
(0x9)

1
K SafeModuleOK
( ) Y R_TRIG at )
ReleaseOutput AND LOCK_ERROR (0x5)
R_TRIG at -
SafeDigitalOutputxx
RELEASE_ERROR2 LOCK (0x3) ReleaseOutput AND NOT _| RELEASE_ERROR
(0xF) R_TRIG at ReleaseOutput (0x6)
m NOT ReleaseOutput ]
ReleaseOutput AND NOT HwError \& )
R_TRIG at ReleaseOutput
& ¢ p / N
/ R_TRIG at ReleaseOutput
\ N\
— HwError
HW_ERROR (0xA) " fsr:(';jsg‘cgy 5
(HW restriction) R_TRIG at ReleaseOutput OUTPUT_DISABLE (0x4)
AND NOT
— SafeDigitalOutputxx
AND NOT Critical HwError
\. A NOT DigitalOutputxx NOT SafeDigitalOutputxx
o
DigitalOutputxx SafeDigitalOutputxx
WAIT_FOR_SAFECTRL WAIT_FOR_PROCCTRL
(0x8) (0x7)
ﬂk A
S (3) Y,
NOT SafeDigitalOutputxx SafeDigitalOutputxx NoT
AND DigitalOutputxx
|taIOutputxx Output disabled
HwError 1 L Output enabled
2

Abbildung 6: State Diagramm Fehlerverriegelung
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16 Sichere Reaktionszeit

Als sichere Reaktionszeit wird die Zeit zwischen Eintreffen des Signals am Eingangskanal und Ausgabe des Ab-
schaltsignals am Ausgang bezeichnet.

Gesamte Nachlaufzeit
<t >

Signalbearbeitung im Sensor

Signalbearbeitung im sicheren B&R Eingangsmodul

Datenlaufzeit am Bus zwischen Eingang und SafeLOGIC

Applikationsbearbeitung in der SafeLOGIC

Datenlaufzeit am Bus zwischen SafeLOGIC und Ausgang
Signalbearbeitung im sicheren B&R Ausgangsmodul

Zeit zum Stillsetzen des Aktors { }

sichere Reaktionszeit

im B&R System
<€ >

Abbildung 7: Gesamte Nachlaufzeit

Wie in der Abbildung ersichtlich setzt sich die sichere Reaktionszeit im B&R System aus folgenden Teil-Reakti-
onszeiten zusammen:

» Signalbearbeitung im sicheren B&R Eingangsmodul
» Datenlaufzeit am Bus zwischen Eingang und SafeLOGIC
» Datenlaufzeit am Bus zwischen SafeLOGIC und Ausgang
» Signalbearbeitung im sicheren B&R Ausgangsmodul

Gefahr!

Die folgenden Kapitel beriicksichtigen ausschlieBlich die sichere Reaktionszeit im B&R System. Fiir
die Betrachtung der gesamten sicherheitstechnischen Reaktionszeit muss der Anwender zwingend
die Signalbearbeitung im Sensor sowie die Zeit zum Stillsetzen des Aktors mit beriicksichtigen.

Fiihren Sie in jedem Fall eine Validierung der gesamten Nachlaufzeit an der Anlage durch!

Information:

Die sichere Reaktionszeit im B&R System beinhaltet bereits alle Verzogerungen, die durch das Sam-
pling der Eingangsdaten verursacht werden (Abtasttheorem).

16.1 Signalbearbeitung im sicheren B&R Eingangsmodul

Fur die Signalbearbeitung im sicheren B&R Eingangsmodul muss die maximale I/O-Updatezeit im Kapitel "I/O-
Updatezeit" des entsprechenden Moduls beachtet werden.
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16.2 Datenlaufzeit am Bus

Fir die Datenlaufzeiten am Bus muss folgender Zusammenhang betrachtet werden:

» Die Datenlaufzeit vom Eingang zur SafeLOGIC bzw. zum Ausgang ergibt sich aus der Summe der an der
Ubertragungsstrecke beteiligten Zykluszeiten bzw. CPU-Kopierzeiten.

» Fur das tatsachliche Zeitverhalten am Bus sind die Einstellungen im POWERLINK MN (Managing Node,
funktionale CPU) entscheidend, jedoch sind diese Einstellungen sicherheitstechnisch nicht anwendbar, da
diese Werte jederzeit im Zuge von Modifikationen au3erhalb der Sicherheitsapplikation gedndert werden
kdnnen.

* In der SafeLOGIC werden uber die Services von openSAFETY die Datenlaufzeiten am Bus Uberwacht.
In dieser Prifung ist systembedingt die Zeit fir die Abarbeitung der Applikation in der SafeLOGIC einge-
rechnet. Die Uberwachung wird dabei von den Parametern der Parametergruppe "Safety Response Time"
im SafeDESIGNER definiert.

Information:

Kommt es auf Grund veranderter Parameter im POWERLINK MN zu veranderten Datenlaufzeiten am
Bus, die auBerhalb der im SafeDESIGNER in der Parametergruppe "Safety Response Time" festgeleg-
ten Parameter liegen, so kann es in diesem Netzwerksegment zur Abschaltung von Sicherheitskom-
ponenten durch die SafeLOGIC kommen.

Information:

Kommt es auf Grund von EMV Stérungen zu Datenausfillen, die auBerhalb der im SafeDESIGNER in
der Parametergruppe "Safety Response Time" festgelegten Parameter liegen, so kann es in diesem
Netzwerksegment zur Abschaltung von Sicherheitskomponenten durch die SafeLOGIC kommen.

Berechnung der maximalen Datenlaufzeit - bis Release 1.9:

+ Die gesamte max. Datenlaufzeit am Bus ergibt sich aus der Addition des Parame-
ters "Worst Case Response Time us" des sicheren Eingangsmoduls und des Parameters
"Worst_Case Response _Time us" des sicheren Ausgangsmoduls. Dabei ist der Parameter
"Manual_Configuration" zu beachten. Ist der Parameter "Manual_Configuration" auf "No" konfiguriert, so
wird der beim Parameter "Default Worst_Case_Response_Time_us" eingestellte Wert verwendet.

» Sonderfall: Lokale Eingange am X20SLX Modul:

Die gesamte max. Datenlaufzeit am Bus ergibt sich aus der Addition des Parameters
"Cycle_Time_max_us" + 2000 ps und des Parameters "Worst_Case_Response_Time_us" des
sicheren Ausgangsmoduls. Dabei ist der Parameter "Manual_Configuration" zu beachten. Ist
der Parameter "Manual_Configuration" auf "No" konfiguriert, so wird der beim Parameter
"Default_Worst_Case_Response_Time_us" eingestellte Wert verwendet.
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Berechnung der maximalen Datenlaufzeit - ab Release 1.10:

Fir die Berechnung der Datenlaufzeit zwischen sicherem Eingangsmodul und sicherem Ausgangsmodul sind fol-
gende Parameter relevant, wobei der Parameter "Manual Configuration" zu beachten ist.

* Relevante Parameter bei "Manual Configuration = No":
— "PacketLoss1": Parameter "Default Additional Tolerated Packet Loss" der Gruppe "Safety Respon-

se Time Defaults" der SafeLOGIC

— "DataDuration1": Parameter "Default Safe Data Duration" der Gruppe "Safety
Response Time Defaults" der SafeLOGIC

— "NetworkSyncCompensation1": 12 ms

— "PacketLoss2": identisch zu "PacketLoss1"

— "DataDuration2": identisch zu "DataDuration1"

— "NetworkSyncCompensation2": identisch zu "NetworkSyncCompensation1"

» Relevante Parameter bei "Manual Configuration = Yes":
— "PacketLoss1": Parameter "Additional Tolerated Packet Loss" der Gruppe "Safety Response Time"

des sicheren Eingangsmoduls

— "DataDuration1": Parameter "Safe Data Duration" der Gruppe "Safety Response Time" des siche-
ren Eingangsmoduls

— "NetworkSyncCompensation1": 12 ms

— "PacketLoss2": Parameter "Additional Tolerated Packet Loss" der Gruppe "Safety Response Time"
des sicheren Ausgangsmoduls

— "DataDuration2";: Parameter "Safe Data Duration" der Gruppe "Safety Response Time" des siche-
ren Ausgangsmoduls

— "NetworkSyncCompensation2": identisch zu "NetworkSyncCompensation1"
» Sonderfall: Lokale Eingange am X20SLX-Modul:

— "PacketLoss1": 0

— "DataDuration1": Parameter "Cycle Time max" der Gruppe "Module Configuration" der X20SLX +
2000 ps

— "NetworkSyncCompensation1": 0 ms
» Sonderfall: Lokale Ausgidange am X20SLX-Modul:

— "PacketLoss2": 0

— "DataDuration2": Parameter "Cycle Time max" der Gruppe "Module Configuration" der X20SLX +
2000 ps

— "NetworkSyncCompensation2": 0 ms
» Sonderfall: Verknipfung lokaler Eingdange mit lokalen Ausgangen am X20SRT-Modul:

— "PacketLoss1": 0

— "PacketLoss2": 0

— "DataDuration1": Parameter "Cycle time" der Gruppe "General"
— "DataDuration2";: Parameter "Cycle time" der Gruppe "General"
— "NetworkSyncCompensation1": 0 ms

— "NetworkSyncCompensation2": 0 ms

Die maximale Datenlaufzeit zwischen sicherem Eingangsmodul und sicherem Ausgangsmodul ergibt sich aus
folgender Rechnung:

Maximale Datenlaufzeit = (PacketLoss1+1)* DataDuration1 + NetworkSyncCompensation1 + (PacketLoss2+1)*
DataDuration2 + NetworkSyncCompensation2
Information:

Zusatzlich zur Datenlaufzeit am Bus ist die Zeit fiir die Signalbearbeitung im sicheren B&R Ein- und
Ausgangsmodul (siehe Abschnitt 16 "Sichere Reaktionszeit") zu beriicksichtigen.
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Information:

Weitere Informationen zur tatsachlichen Datenlaufzeit sind der Automation Help unter Diagnose und
Service -> Diagnosewerkzeug -> Network Analyzer -> Editor -> Safety Laufzeitberechnung zu entneh-
men. Zusatzlich ist die Zykluszeit der Sicherheitsapplikation zu addieren.

16.3 Signalbearbeitung im sicheren B&R Ausgangsmodul

Fur die Signalbearbeitung im sicheren B&R Ausgangsmodul muss die maximale 1/0-Updatezeit im Kapitel "I/O-
Updatezeit" des entsprechenden Moduls beachtet werden.

16.4 Minimale Signallangen

Die Parameter der Parametergruppe "Safety Response Time" im SafeDESIGNER beeinflussen die max. Anzahl
der Datenpakete, welche ausfallen dirfen, ohne dass eine sicherheitstechnische Reaktion ausgeldst wird. Somit
wirken diese Parameter wie ein Ausschalffilter. Bei einem Verlust mehrerer Datenpakete innerhalb der tolerierten
Anzahl kann es daher zu einem Nicht-Erkennen sicherheitstechnischer Signale kommen, wenn deren Low-Phase
kurzer ist, als die ermittelte Datenlaufzeit.

Gefahr!

Der Verlust von Signalen kann zu schwerwiegenden, sicherheitstechnischen Problemen fiihren. Priifen
Sie bei allen Signalen die mogliche minimale Impulsldnge und stellen Sie sicher, dass diese groBer ist
als die ermittelte Datenlaufzeit.

Lésungsvorschlag:

» Beim Eingangsmodul kann mit dem Einschaltfilter die Low-Phase eines Signals verlangert werden.

* Low-Phasen von Signalen der SafeLOGIC kdnnen mit den Funktionen der Wiederanlaufsperren oder mit
Timer Bausteinen verlangert werden.
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17 BestimmungsgemaRe Verwendung

Gefahr!

Gefidhrdung durch falsche Anwendung der sicherheitstechnischen Produkte/Funktionen

Nur wenn die Produkte/Funktionen gemaR ihrer bestimmungsgemaBen Verwendung, von qualifizier-
tem Personal und unter Beriicksichtigung der angefiihrten Sicherheitshinweise eingesetzt werden, ist
die ordnungsgemaRe Funktion gegeben. Die genannten Bedingungen sind einzuhalten oder eigenver-
antwortlich mit erganzenden MaBnahmen abzudecken um die spezifizierten Schutzfunktionen sicher-
zustellen.

17.1 Qualifiziertes Personal

Die Anwendung der sicherheitstechnischen Produkte ist ausschlief3lich auf folgende Personen begrenzt:

* Qualifiziertes Personal, das mit den einschlagigen Sicherheitskonzepten zur Automatisierungstechnik so-
wie den geltenden Normen und Vorschriften vertraut ist.

* Qualifiziertes Personal, das Sicherheitseinrichtungen fiir Maschinen und Anlagen plant, entwickelt, einbaut
und in Betrieb nimmt.

Qualifiziertes Personal im Sinne der sicherheitstechnischen Hinweise dieses Handbuches sind Personen, die auf-
grund ihrer Ausbildung, Erfahrung und Unterweisung sowie ihrer Kenntnisse lber einschlagige Normen, Bestim-
mungen, Unfallverhitungsvorschriften und Betriebsverhaltnisse berechtigt sind, die jeweils erforderlichen Tatig-
keiten auszufiihren und dabei mdogliche Gefahren erkennen und vermeiden kénnen.

In diesem Sinne werden auch ausreichende Sprachkenntnisse flr das Verstandnis dieses Handbuches voraus-
gesetzt.

17.2 Anwendungsbereich

Die in diesem Handbuch beschriebenen, sicherheitsgerichteten Steuerungskomponenten von B&R sind fur die
besonderen Aufgabenstellungen im Maschinen- und Personenschutz entworfen, entwickelt und hergestellt. Diese
sind nicht geeignet fur einen Gebrauch, der verhdngnisvolle Risiken oder Gefahren birgt, die ohne Sicherstellung
aullergewohnlich hoher SicherheitsmaRnahmen zu Tod oder Verletzung vieler Personen oder schwerer Umwelt-
beeintrachtigungen fiihren kénnte. Solche stellen insbesondere die Verwendung bei der Uberwachung von Kern-
reaktionen in Kernkraftwerken, von Flugleitsystemen, bei der Flugsicherung, bei der Steuerung von Massentrans-
portmitteln, bei medizinischen Lebenserhaltungssystemen, und Steuerung von Waffensystemen dar.

Beim Einsatz aller sicherheitsgerichteter Steuerungskomponenten sind die fir die industriellen Steuerungen gel-
tenden Sicherheitsmalinahmen (Absicherung durch Schutzeinrichtungen wie z. B. Not-Halt etc.) gemaf den je-
weils zutreffenden nationalen bzw. internationalen Vorschriften zu beachten. Dies gilt auch fiir alle weiteren ange-
schlossenen Gerate wie z. B. Antriebe oder Lichtgitter.

Die Sicherheitshinweise, die Angaben zu den Anschlussbedingungen (Typenschild und Dokumentation) und die
in den technischen Daten angegebenen Grenzwerte sind vor der Installation und Inbetriebnahme sorgfaltig durch-
zulesen und unbedingt einzuhalten.
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17.3 Security Konzept

B&R Produkte kommunizieren tber eine Netzwerkschnittstelle und wurden fiir die Einbindung in ein sicheres Netz-
werk entwickelt. Auf das Netzwerk und die B&R-Produkte wirken unter anderem folgende Gefahren ein:

» Unautorisierter Zugriff

+ Digitaler Einbruch (intrusion)

» Datenpannen (data leakage)

+ Datendiebstahl

» Eine Vielzahl anderer Arten von IT-Sicherheitsverstdéen (IT security breaches)
Es obliegt dem Betreiber, eine sichere Verbindung zwischen B&R-Produkten und dem internen Netzwerk, gege-

benenfalls auch anderen Netzwerken wie dem Internet, bereitzustellen und aufrecht zu erhalten. Hierfiir sind unter
anderem folgende Malinahmen bzw. Sicherheitsldsungen geeignet:

* Segmentieren des Netzwerks (z. B. Trennung des IT- und OT -Netzwerks)

» Firewalls fiir die sichere Verbindung der Netzwerksegmente

* Umsetzung eines sicherheitsoptimierten Benutzerkonten- und Passwort-Konzeptes

* Intrusion Prevention- und Authentifizierungs-Systeme

» Endpoint Security-Ldsungen mit Modulen wie Anti-Malware, Data Leakage Prevention, etc.
» Datenverschliusselung

Es liegt in der Verantwortung des Betreibers, geeignete MalRnahmen zu ergreifen und wirksame Sicherheitsldsun-
gen einzusetzen.

Die B&R Industrial Automation GmbH und ihre Tochtergesellschaften haften nicht flir Schaden und/oder Verluste,
die beispielweise aus IT-SicherheitsverstéRen, unautorisiertem Zugriff, digitalem Einbruch, Datenpannen und/oder
Datendiebstahl resultieren.

Bevor B&R Produkte oder Updates freigibt, werden diese entsprechenden Funktionst__ests unterzogen. Unabhangig
davon wird die Entwicklu_ng eigener Testprozesse empfohlen, um Auswirkungen von Anderungen vorab Uberprifen
zu kénnen. Zu solchen Anderungen zahlen:

+ Installation von Produkt-Updates

+ Nennenswerte System-Modifikationen wie Konfigurations-Anderungen

» Einspielen von Updates oder Patches fir Dritt-Software (non-B&R Software)

» Austausch von Hardware

Diese Tests sollen sicherstellen, dass implementierte Sicherheitsmallnahmen wirksam bleiben und dass sich die
Systeme wie erwartet verhalten.
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17.4 Haftungsausschluss Sicherheitstechnik

Der fachgerechte Einsatz aller B&R Produkte ist vom Kunden durch geeignete Schulungs-, Instruktions- und Do-
kumentationsmaflinahmen sicherzustellen. Zu beachten sind dabei die in den Handblchern der Systeme festge-
legten Richtlinien. B&R trifft keinerlei Pruf- und/oder Warnpflicht bezlglich des vom Kunden beabsichtigten Ein-
satzzwecks des gelieferten Produktes.

Beim Einsatz von sicherheitstechnischen Komponenten diirfen keine Anderungen an den Geraten vorgenommen
werden. Es dirfen ausschlieBlich zertifizierte Produkte verwendet werden. Die jeweils aktuellen, glltigen Produkt-
versionen sind in den entsprechenden Zertifikaten gelistet. Die aktuellen Zertifikate sind auf der B&R Homepage
(www.br-automation.com) im Download-Bereich der jeweiligen Produkte verfugbar. Der Einsatz von nicht zuge-
lassenen Produkten oder Produktversionen ist nicht zulassig.

Vor der Anwendung sicherheitstechnischer Produkte sind unbedingt alle relevanten Informationen in den jeweils
aktuellsten Versionen der Datenblatter der verwendeten Produkte zu lesen und die entsprechenden Sicherheits-
hinweise zu beachten. Die zertifizierten Datenblatter sind auf der B&R Homepage (www.br-automation.com) im
Download-Bereich der jeweiligen Produkte verfiigbar.

B&R schliel3t fur sich und seine Mitarbeiter jede Haftung fir Schaden und Aufwande aus, welche durch eine Falsch-
anwendung der Produkte verursacht werden. Das gilt auch fur Falschanwendungen, welche durch B&R eigene
Angaben und Hinweise beispielsweise im Zuge von Vertriebs-, Support oder Applikationstatigkeiten verursacht
werden. Es liegtin der alleinigen Verantwortung des Anwenders, die von B&R Ubermittelten Angaben und Hinweise
auf ihre sicherheitstechnisch korrekte Anwendbarkeit zu prifen. Dariber hinaus liegt die gesamte Verantwortung
fur die sicherheitstechnisch ordnungsgemafie Ausfiihrung der Sicherheitsfunktion ausschlie3lich beim Anwender.

17.5 X20 Systemeigenschaften

Aufgrund der nahtlosen Integration aller X20 Safety Produkte in das B&R Basis-System sind die Systemeigen-
schaften und Anwenderhinweise aus dem X20 System Anwenderhandbuch auch fur die X20 Safety Produkte gul-

tig.
Warnung!

Mogliches Versagen der Sicherheitsfunktion

Fehlfunktion des Moduls wegen unspezifizierter Betriebsbedingung
Die in den mitgeltenden Dokumenten angefiihrten Hinweise zur Installation und zum Betrieb der Mo-
dule sind zu beriicksichtigen.

In diesem Sinne sind fiir die X20 Safety Produkte die Inhalte und Anwenderhinweise in den folgenden, mitgeltenden
Dokumentationen zu beachten:

» X20 System Anwenderhandbuch
+ Installations- / EMV-Guide
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17.6 Installationshinweise X20-Module
Die Produkte miissen gegen unzulassige Verschmutzung geschutzt werden. Fir die Produkte ist eine maximale

Verschmutzung entsprechend dem Verschmutzungsgrad |l der IEC 60664 zulassig.

Ublicherweise kann Verschmutzungsgrad Il mit einer Umhausung in der Schutzart IP 54 erreicht werden wobei
aber der Betrieb unbeschichteter Module in kondensierender Luftfeuchtigkeit und bei Temperaturen unter 0°C
NICHT erlaubt ist.

Der Betrieb beschichteter (coated) Module ist in kondensierender Luftfeuchtigkeit erlaubt.

Gefahr!

Bei stirkeren Verschmutzungen als es Verschmutzungsgrad Il der IEC 60664 beschreibt kann es zu
gefahrbringenden Ausfallen kommen. Sorgen Sie unbedingt fiir eine ordnungsgemafe Betriebsumge-
bung.

Gefahr!

Um eine definierte Spannungsversorgung zu gewdhrleisten, muss fiir die Bus-, SafelO- und
SafeLOGIC-Versorgung ein SELV-Netzteil gemaR IEC 60204 verwendet werden. Das gilt auch fiir alle
digitalen Signalquellen, welche an die Module angeschlossen werden.

Sofern die Spannungsversorgung geerdet wird (PELV System) so ist ausschlieBlich eine Erdverbin-
dung mit GND zulassig. Erdungsvarianten, in denen die Erde mit +24 VDC verbunden wird, sind nicht
erlaubt.

Die Versorgung von X20 Potenzialgruppen muss generell mit einer Sicherung mit maximal 10 A abgesichert wer-
den.

Weitergehende Informationen dazu kénnen Kapitel "Mechanische und elektrische Konfiguration" des X20 bzw.
X67 System Anwenderhandbuchs entnommen werden.

17.7 Sicherer Zustand

Als Folge eines vom Modul aufgedeckten Fehlers (interner Fehler oder Verdrahtungsfehler) aktivieren die Module
den sicheren Zustand. Der sichere Zustand ist konstruktiv als Low-Zustand bzw. Abschalten festgelegt und kann
nicht verandert werden.

Gefahr!

Anwendungen in denen der sichere Zustand das aktive Einschalten eines Aktors bewirken muss, kon-
nen mit diesem Modul nicht umgesetzt werden. In diesen Fallen miissen andere MaBnahmen diese
sicherheitstechnische Anforderung erfiillen (z. B. mechanische Bremsen bei hdangender Last, welche
bei Spannungsausfall einfallen).

17.8 Gebrauchsdauer

Alle Safety Module sind wartungsfrei ausgefiihrt. An den Safety Modulen dirfen keine Reparaturen vorgenommen
werden.

Alle Safety Module haben eine maximale Gebrauchsdauer von 20 Jahren.

Dies bedeutet, dass alle Safety Module spatestens eine Woche vor Ablauf dieser 20 Jahre (gerechnet ab dem
Auslieferungsdatum von B&R) aul3er Betrieb zu nehmen sind.

Gefahr!

Ein Betrieb der Safety Module liber die spezifizierte Gebrauchsdauer hinaus ist nicht zuldssig! Der
Anwender muss sicherstellen, dass alle Safety Module vor Uberschreiten ihrer Gebrauchsdauer auBer
Betrieb genommen bzw. durch neue Safety Module ersetzt werden.
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18 Releaseinformation

Eine Handbuchversion beschreibt immer den zugehdérigen Funktionsumfang eines Produktset Release. Die nach-

folgende Tabelle zeigt die Abhangigkeit zwischen der Handbuchversion und Release.

Handbuchversion

giiltig fir

V1.141
V1.140
V1.131
V1.130
V1.123
V1.122
V1.121

Version

ab

bis

Produktset

Release 1.2

Release 1.10

SafeDESIGNER

2.70

4.9

Firmware

270

399

1.10.999.999

V1.120
V1.1

Upgrades 1.2.0.0

Version

ab

bis

Produktset

Release 1.0

Release 1.1

SafeDESIGNER

2.58

2.69

Firmware

256

269

Upgrades

1.0.0.0

1.1.999.999

19 Versionshistorie

Tabelle 27: Releaseinformation

Version Datum

Kommentar

1.141 April 2019

» Kapitel 4 "Technische Daten™:

— B10d-Werte X20S06530 korrigiert
— Normen aktualisiert

«  Kapitel 17.3 "Security Konzept" aktualisiert
+  Kapitel 17.6 "Installationshinweise X20-Module" aktualisiert

1.140 Februar 2019

»  Kapitel 16.2 "Datenlaufzeit am Bus": Berechnung der maximalen Datenlaufzeit aktualisiert
+  Redaktionelle Anderungen

1.130 Oktober 2018

*  Modul X20S06530 aufgenommen

»  Kapitel 4 "Technische Daten": Aufstellungshéhe auf 2000 m beschrankt

«  Kapitel 13 "Wiederanlaufverhalten" aktualisiert

+  Kapitel 14.1 "Parameter in der |/O-Konfiguration": Parameter "Blackout mode" aufgenommen
+  Kapitel 17 "Bestimmungsgemalie Verwendung": Gefahrenhinweis aufgenommen

+  Kapitel "Security-Hinweise" aufgenommen

+  Kapitel 17.5 "X20 Systemeigenschaften": Warnhinweis aufgenommen

*  Normen aktualisiert

+  Redaktionelle Anderungen

Tabelle 28: Versionshistorie
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Version

Datum

Kommentar

1.120

November 2017

Kapitel 4 "Technische Daten":

— Normen und sicherheitstechnische Kennwerte aktualisiert
— max. Schaltfrequenz aufgenommen

—  Schaltverzégerung aktualisiert

— Information aufgenommen

—  Derating aktualisiert

Kapitel 7 "Anschlussbeispiele": Information aufgenommen
Kapitel 13 "Wiederanlaufverhalten": Beschreibung erweitert

Kapitel 14.3 "Parameter im SafeDESIGNER - ab Release 1.10": Gruppe "Safety Response Time": Parameter
"Synchronous Network Only" entfernt und Parameter "Safe Data Duration" aktualisiert

Kapitel 14.4 "Kanalliste": Neue Kanale und Information aufgenommen

Kapitel 16.2 "Datenlaufzeit am Bus": Beschreibung erweitert und Informationen aufgenommen
Kapitel 17.6 "Installationshinweise X20-Module": Gefahrenhinweis erweitert

Kapitel 17.7 "Sicherer Zustand": Gefahrenhinweis aktualisiert

Normen aktualisiert

Redaktionelle Anderungen

1.101

Marz 2016

Kapitel 16 "Sichere Reaktionszeit": Information aufgenommen

1.100

Januar 2016

Zusammenflihrung coated / uncoated

Kapitel 1 "Allgemeines": neu aufgenommen
Kapitel 4 "Technische Daten":

—  Normen aktualisiert
—  SIL Level fir 1-kanalige Anwendung erganzt
— Ausgangsschutz auf max. 30 Minuten begrenzt
—  Temperaturbereich erweitert
—  Technische Daten aktualisiert
Kapitel 8.2.1 "Anschaltung sicherheitstechnischer Aktoren bei Ausgangen des Typs Relais": Gefahrenhinweis
aktualisiert
Kapitel 11 "I/O-Updatezeit": Uberarbeitet
Kapitel 14.3 "Parameter im SafeDESIGNER - ab Release 1.10": neu aufgenommen
Kapitel 14.4 "Kanalliste": Abbildung "State Diagramm Wiederanlaufsperre" aktualisiert
Kapitel 16.1 "Signalbearbeitung im sicheren B&R Eingangsmodul"; Beschreibung aktualisiert
Kapitel 16.2 "Datenlaufzeit am Bus": Beschreibung um "ab Release 1.10" erweitert
Kapitel 16.3 "Signalbearbeitung im sicheren B&R Ausgangsmodul": Beschreibung aktualisiert
Kapitel 16.4 "Minimale Signallangen": Beschreibung aktualisiert
Kapitel 17.4 "Haftungsausschluss Sicherheitstechnik": Gberarbeitet
Kapitel 18 "Releaseinformation": aktualisiert

1.90

Oktober 2014

Kapitel 4 "Technische Daten": "Temperatur": "Betrieb": "waagrechte Einbaulage": Temperaturbereich auf 60°C
erweitert

Kapitel 18 "Releaseinformation” aktualisiert
Redaktionelle Anderungen

1.80

Juli 2014

Kapitel 4 "Technische Daten":

—  "Kurzbeschreibung": "I/O Modul": Text an Bestelldaten angepasst
—  "Arbeitskontakt" durch "SchlieRerkontakt" ersetzt
— "Systemvoraussetzungen" aufgenommen

—  "Sicherheitstechnische Kennwerte" aufgenommen, dafiir Kapitel "Sicherheitstechnische Kennwerte"
geldscht

—  "Temperatur": "Betrieb": "Derating-Bonus mit Blindmodulen" aufgenommen
—  Abschnitt "Derating": Beschreibung und Kurven erweitert

Kapitel 13 "Wiederanlaufverhalten": Beschreibung erweitert

Kapitel 14.2 "Parameter im SafeDESIGNER - bis Release 1.9": Gruppe "Basic": Parameter Wert "Not_Present"
bei "Optional" hinzugefiigt

Kapitel 14.2 "Parameter im SafeDESIGNER - bis Release 1.9": Gruppe "Safety_Response_Time": Parameter
"Node_Guarding_Lifetime" aufgenommen

Kapitel 16.2 "Datenlaufzeit am Bus": Beschreibung erweitert

Kapitel 17.6 "Installationshinweise X20-Module": Abbildung "Absicherung verschiedener Potenzialgruppen” ent-
fernt, dafiir Beschreibung aktualisiert

Kapitel 18 "Releaseinformation” aktualisiert

Tabelle 28: Versionshistorie
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X20(c)SOx530

Version Datum Kommentar

1.63 November 2013 »  Normen aktualisiert
*  Kapitel 4 "Technische Daten": Gefahrenhinweis eingefligt
»  Kapitel 8.1 "Modulinterner Fehler": Beschreibung erweitert
+  Kapitel 13 "Wiederanlaufverhalten": Verhalten der Eingangskanale erganzt
»  Kapitel 18 "Releaseinformation" aktualisiert
+  Redaktionelle Anderungen

1.60 Januar 2013 +  Sicherheitstechnische Kennwerte (KAT, PL, PFH, ...) bei Anwendungen mit nur einem Relaiskontakt korrigiert
» Kapitel 16 "Sichere Reaktionszeit" neu aufgenommen
*  Normen aktualisiert

1.51 September 2012 +  Kapitel 4 "Technische Daten": um Punkt "Uberspannungskategorie nach EN 60664-1" erweitert
» Kapitel 7.1 "Anschaltung sicherheitstechnischer Aktoren bei Ausgangen des Typs Relais": Abbildung "Anschal-

tung sicherheitstechnischer Aktoren bei Ausgangen des Typs Relais" angepasst
1.50 April 2012 Erste Ausgabe als produktspezifisches Handbuch

Tabelle 28: Versionshistorie

20 EG-Konformitatserklarung

Das vorliegende Dokument wurde in deutscher Sprache erstellt. Die deutsche Ausgabe stellt daher die Originalbe-
triebsanleitung im Sinne der Maschinenrichtlinie 2006/42/EG dar. Dokumente in anderen Sprachen sind als Uber-
setzung der Originalbetriebsanleitung zu interpretieren.

Hersteller des Produkts:

B&R Industrial Automation GmbH

B&R StralRe 1

5142 Eggelsberg

Osterreich
Telefon: +43 7748 6586-0

Fax: +43 7748 6586-26

office@br-automation.com

Gerichtsstand gemaR Art. 17 EuGVU ist A-4910
Ried im Innkreis Firmenbuchgericht: Ried im Innkreis

Firmenbuchnummer: FN 111651 v.
Erfullungsort gemaR Art. 5 EuGVU ist A-5142 Eggelsberg
UST-ID: ATU62367156

Die EG-Konformitatserklarungen der B&R Produkte sind auf der B&R Homepage www.br-automation.com als
Download verfugbar.
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