PERFECTION IN AUTOMATION
A MEMBER OF THE ABB GROUP

In diesem Dokument erfahren Sie, wie Sie Uiber einfachem Weg grofl3e Dateien an Mitarbeitern der Firma
B&R Industrial Automation GmbH (nachfolgend B&R genannt) senden kdnnen. Dieses Dokument
beschreibt die Verwendung des FTAPI-Systems, welches es mdglich macht, Dateien mit B&R
Mitarbeitern auszutauschen.

Wenn Sie einem B&R Mitarbeiter eine grol3e Datei zur Verfiigung stellen méchten bendétigen Sie einen
Upload Link, Gber welche Sie eine Datei hochladen kénnen. Diesen Link stellt Ihnen der B&R Mitarbeiter,
mit dem Sie in Kontakt sind, zur Verfligung. Dabei erhalten Sie entweder einen einmalig gtiltigen Upload
Link oder einen Link zu einem permanenten, persénlichen Upload Bereich des B&R Mitarbeiters, auch
»SubmitBox“ genannt (Siehe Punkt 1.2).

Ihr B&R Kontakt erstellt den Upload Link und sendet diesen an lhre Email Adresse. Nachfolgende
Abbildung zeigt ein Beispiel dieser Email mit Upload Link.

BnR filetransfer-emea <filetransfer-emea@br-automation.com=
an mich «

Hp Englisch » > Deutsch v  Nachricht iibersetzen

Dear mm9203522@gmail.com,

A Submit-Ticket has been provided for you.
Click on the button below to instantly start the secure upload of your files.

Thank you, for using FTAPI SecuTransfer to send your files.

Klicken Sie auf den Button ,Start Upload” um die gewlinschte(n) Dateien Uber das Upload-Webportal
hochzuladen.
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In das freie Textfeld kdbnnen Sie optional eine Nachricht an den Empfanger bei B&R eingegeben. Klicken
Sie auf ,Add Files* um den Auswahldialog zum Hinzufiigen der zu tbertragenden Dateien zu &ffnen.

Wenn Sie auf den Button ,Send Now* klicken, werden die ausgewahlten Dateien hochgeladen und der
Empfanger bei B&R tiber den Upload per Email benachrichtigt.
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our upload has successfully finished

e recipient anton test@br-automation.com will
receive a notification about it soon.

Back to Login

|
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1.2 Erstellen eines Upload Link tGber die SubmitBox

Haben Sie Bedarf, haufiger groRe Dateien an B&R Mitarbeiter zu senden fragen Sie nach der

persénlichen SubmitBox.

Um eine oder mehrere Dateien zu lbertragen, 6ffnen Sie die Internetadresse in lhrem Browser und
geben Sie lhre persdnliche Email Adresse an. Im Anschluss wird an die eingegeben Email Adresse ein

Upload Link gesendet.

Copyright © B&R
PublicDE.docx / Loidl Klaus

05.04.2019
Seite 2/10



PERFECTION IN AUTOMATION
A MEMBER OF THE ABB GROUP

Beispiel einer Internetadresse auf eine SubmitBox:

https://filetransfer-emea.br-automation.com:443/submit/anton_test

Welcome to the SubmitBox
anton_test.

Your | |
e-mail

¢
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Nach Eingabe lhrer Email Adresse und dem Klick auf ,Send ticket* bekommen sie einen Upload Link und
konnen wie in Punkt 1.1 beschrieben Dateien hochladen.

2 Erstellen eines FTAPI Account am B&R System

Uber den in Punkt 1 beschriebenen Weg kénnen Sie, einem B&R Mitarbeiter groRe Dateien iibermitteln.
Bei einer haufigen Nutzung empfehlen wir die Erstellung eines persdnlichen Accounts auf der B&R
Upload Plattform.

Vorteile:

e Ubersicht tiber aktuelle Dateitibertragungen

e Hohere Sicherheit durch zusétzliche Verschliusselung

e Ubertragung von groRen Datenmengen an einen B&R Mitarbeiter mittels eigener

Zusatzapplikation (mit Applikation max. 20 GB, ohne Applikation max. 2 GB)

e Hinzufiigen weiterer B&R Empfanger zu bestehenden Ubertragungen
Bitte beachten Sie, dass Accounts nach 90 Tagen Inaktivitat automatisch geléscht werden. Sollte lhr
Account aufgrund Inaktivitat geldscht werden, konnen Sie jederzeit einen neuen Account erstellen.

2.1 So erstellen Sie Ihren personlichen Account im B&R Upload Portal

Abhéngig von Ihrem geographischen Aufenthaltsort kdnnen Sie zwischen 3 Upload Portalen wéhlen.

Europa: https://ffiletransfer-emea.br-automation.com
Amerika: https://ffiletransfer-amer.br-automation.com
Asien: https://filetransfer-apac.br-automation.com

Verwenden Sie die Adresse des Portals, die lhrem Standort am nachsten ist.

Bitte beachten Sie, dass jedes Portal unabhéangig voneinander ist. Der persdnliche Account wird somit
nur am gewahlten Portal angelegt.
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Sollten Sie noch keinen Account haben,
kénnen Sie sich hier registrieren.

—

Benutzemame

Passwort

R Mitarbeiter 2um Anmelden bitte die Emai
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EMallt

Benutzemame®

Passwort
wiederholen®

Vomame

Nachname

Position

Firma

2n Account anlegen

Geben Sie hier Ihre Daten ein. Die Angabe von Email und Passwort sind zwingend erforderlich. Alle
anderen Daten sind optional, wir empfehlen jedoch lhren Namen sowie die Firma anzugeben.

Nachdem Sie die Dateien mit dem Button ,Speichern® bestatigt haben, kdnnen Sie sich am Upload Portal
mit Ihre Email Adressen und dem gesetzten Passwort anmelden. Sollten Sie lhr Passwort vergessen
haben, verwenden Sie die Funktion ,Passwort zuriicksetzten* auf der Upload Portal Seite (Punkt 2.2)

(1) Klicken Sie auf der Upload Portal Seite auf
Passwort vergessen und folgen Sie den
Anweisungen/Meldungen

Benuemame :

Passwort
[ Daverhaft einloggen \
Passwort vergessen?
BnR fil <filetransfer-emea@br-automation.coms 08:56 (vor 2Minuten) ¥y g
anmich
¥ Englisch~ > Deutsch ~ Nachricht bersetzen Deaktivieren fiir: Englisch x

Dear mma208522@amail.com,
We have received your request to resst your FTAPI password

113 third party has made this request or if you have remembered your password and n longer wish to change i, ignore this message and continue
using your existing password

Click the button below if you would like 1o reset your password.

(4) Sie erhalten eine Email,
klicken Sie auf ,Reset
Password*®

Passwort vergessen? .
Tragen Sie bitte Ihre hinterlegte E-Mailadresse ein. Sie erhalten (2) G eben SI e

anschlieBend per E-Mail einen Link mit dem Sie Ihr Passwort andern

konnen.

lhre Email
Adresse ein

| <eamsn

Geben Sie den oben stehenden Code (3) Geben Sie

Sicherheitscode

hier ein.

den angezeigten
Sicherheitscode

ein

Please enter your new password

Password E

Retype Password :

(5) Setzen Sie
ein neues
Passwort

Mit lhre Email Adresse und dem gesetzten Passwort konnen Sie sich dann im B&R Upload Portal anmelden.
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Nach erfolgreicher Anmeldung am Upload Portal sehe Sie die FTAPI Benutzer Oberflache
Pgufafﬂzlgiutgﬂy:;\l‘l?? =.( = Zustellungen mm9208522@gmail. com

Neuve Zustellung .

| emprangen

Gesendet

Meine Submitbox

(1)Einstellungen: Verwalten Ihrer Account Daten
(2)Neue Zustellung: Versenden von Dateien
(3)Eingang: Anzeigen von empfangenen Dateien
(4)Ausgang Anzeigen von versendeten Dateien
(5)SubmitBox: Nur fir B&R Adressen verfligbar

Es kdnnen verschiedene Einstellungen zum Account gesetzt werden.

mm9%208522@gmail.com

A

Beim Klick auf das Zahnrad Symbol kénnen Sie Ihre Account Daten bearbeiten. Bitte aktualisieren Sie
hier Vorname, Nachname, Firma, Sprache.

(1) Account Daten (2) Passwort anpassen / Speicher Verbrauch
Vorname Max Letztes Login 3/6/19,10:05 AM
Nachname Mustermann E-Mail mm9208522@gmail.com
Firma Testfirma Benutzername mmQ208522@gmail.com
Position Benutzer Quota 0 bytes von 20.0 GB benutzt 20.0 GB frei
Sprache Deutsch [v] 0.00% benutzt
Signatur

(3) SecuPass-Aktivierung fur héhere (3.1) SecuPass Key setzen

Verschlisselung
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Wahlen Sie Ihren SecuPass™ Key

Sie mochten zukUnftig mit der hochsten
Sicherheitsstufe von FTAPI® arbeiten.
Dazu ist es notwendig, dass Sie sich
einmalig einen SecuPass™ Key
erstellen. Wahlen Sie hier einen
maglichst langen SecuPass™ Key.

SecuPass™ aktiv E Nein - Jetzt SecuPass™ aktivieren!

Speichern SchlieBen

3.2 Upload Portal / Neue Zustellung

Wenn Sie einem B&R Mitarbeiter eine oder mehrere Dateien zukommen lassen wollen, klicken Sie auf
den Button ,Neue Zustellung®.

MNeue Zustellung

Es o6ffnet sich ein Fenster, in dem Sie die erforderlichen Daten bzw. Dateien angeben kénnen.

Neue Zustellung Die Felder An, Be_treff und Messa_ge werden
verwendet wie bei anderen E-Mail-
Programmen.
@ Sicherheitsstufe 1+ Gultigkeitsdauer 27 Tag(e)~
Uber den Button ,Datei hinzufiigen® kénnen
Sie Uber einen Datei Auswahl Dialog eine

oder mehrere Dateien auswahlen.

Sollten die Dateien eine Gesamtgré3e von 2
GB ubersteigen, werden Sie aufgefordert
die FTAPI App zu benutzen (Punkt 3.6).

letzt Senden  « SchlieBen

Zu beachten sind die Punkte Sicherheitsstufe und Gultigkeitsdauer.

1. Sicherheitsstufe
Es stehen 4 Sicherheitsstufen zur Auswahl.
e Stufe 1 (Standard- Vorgabewert)
Ihre Zustellung wird unter einem sicheren Link abgelegt. Jede Person, die diesen Link
hat, kann die Zustellung 6ffnen und die Dateien herunterladen. Ein FTAPI Account ist
dazu nicht nétig.
e Stufe 2
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Zum Abrufen der Zustellung muss der Empfanger Gber einen FTAPI Account verfiigen.
Besitzt der Empfanger noch keinen FTAPI Account, wird automatisch ein Gast Account
angelegt.
e Stufe 3
Der Empfanger bendtigt zur Entschliisselung der Daten einen FTAPI Account sowie eine
SecuPass Key. Durch den SecuPass Key erhélt niemand auf3er Thnen und dem
Empfanger Zugriff auf die versendeten Dateiinhalte (auch nicht das FTAPI System)
e Stufe 4
Der gesamte Text der Zustellung und die angefligten Dateien bleiben durchgehend
Ende-zu-Ende verschlisselt. Auch hier benétigt der Empfanger einen FTAPI Account
sowie den SecuPass Key.
2. Gultigkeitsdauer
Die Giltigkeitsdauer wird standardmaRig auf 21 Tage gesetzt. In diesem Zeitraum konne die
Daten vom Empfénger heruntergeladen werden. Nach Ablauf der Gultigkeitsdauer werden die
Daten vom System automatisch geléscht.

3.3 Upload Portal / Eingang

Im Eingang haben Sie eine Ubersicht der eingegangenen FTAPI Eintrage.

von Groke Empfangen Sicherheit Download

I Test FTAPI Empfang Anton Test 23 bytes 06.03.2019, 10:54 @ o

Nicht heruntergeladen Neues Textdokument txt

Gesendet

Durch Klick auf den Eintrag kénnen Sie diesen 6ffnen bzw. die Dateien downloaden.

Zustellung von Anton Test

@ Sicherheitsstufe 1 o Goltig fir 29 Tag(e)
Sicherer Link

Test FTAPI Empfang

Das ist ein Test.

ﬁ Neues Textdokument txt 23 Byte

Download - SchlieBen

3.4 Upload Portal / Ausgang

Im Ausgang haben Sie eine Ubersicht der von Ihnen versendeten FTAPI Eintrage.
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GroRe Gesendet Empfanger Sicherheit  Status

Empfangen Test FTAPI 6kB 06.03.2019, 10:32 anton test@br-auto

ht heruntergeladen est est? txt mation.com 6 °

I ooe
Ausgang

I Gesendet

Des Weiteren besteht hier die Mdglichkeit:
(1) weitere Empfanger fur diesen Eintrag hinzuzufiigen
(2) den Status Uber den Download in Erfahrung zu bringen
(3) den Eintrag vom System zu entfernen

Eine SubmitBox steht nur B&R Adressen zur Verfligung. Diese Option ist bei externen Benutzern daher
inaktiv.

SubmitBox Einstellungen

Die SubmitBox ist Ihr persanlicher, digitaler Briefkasten, uber den Ihnen externe Personen grof3e und/oder sensible Daten sicher zukommen
lassen konnen.

Mehr Informationen finden Sie hier
Aktiv

Name mm9208522

Sollten die Dateien eine Gesamtgrof3e von 2 GB Ubersteigen, wird automatisch vom System
vorgeschlagen, ein App fir die Ubertragung zu installieren.

. . . FTAPI Desktop App wird benétigt, um fortzufahren
Auf Sicherheitsstufe 1ist der Versand von Anhangen
nur bis zu einer GesamtgroRe von 2.00 GB maoglich, da .
-~ - _ FTAFI Desktop App ist bereits FTAPI Desktop App ist nicht
groBere Dateien Probleme mit lhrem Browser installiert installiert

verursachen konnen.

ANSONSTEN
. . . - . wird ch,kar
Mutzen Sie die FTAPI-App, um beliebig groBe Dateien 3. Hinwels: Offnet s
. klicken Sse "Abbr en” u
versenden zu konnen. die FTAPi Desktap App
Jetzt installieren Abbrechen

Mit ,Jetzt installieren” werden Sie auf eine Seite weitergeleitet, auf der Sie das App installieren kénnen
bzw. sollte es schon installiert sein, starten kénnen.

Beim Installieren folgen Sie bitte den Anweisungen. Klicken Sie nach der Installation auf ,FTAPI
starten® um das App zu starten.
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1 a0t e (===l Die Bedienung der Applikation
& Versenden Sie sind eingeloggt als: mm9208522@gmailcom & orientiert sich an Standard- Mailclients
An: anton.test@br-automation.com; Wle OUtIOOk
Sie kbnnen die Dateien einfach in das
scheroe: e, i Feld ziehen oder mit ,+“ einen Datei
Betreff: Test+FTAPI Auswahl Dlalog offnen.

Klicken Sie in diesen Bereich
i 5 | oder ziehen Sie Dateien per
Drag & Drop hier hinein.

FTAPI® 4.5.2

Sobald das App einmal installiert wurde, kénnen Sie dieses einfach tUber den Windows Desktop starten
und so Dateien an B&R Empfanger senden.

| Login ==

n Bitte geben Sie Ihre Zugangsdaten ein.

m Server httpsy/filetransfer-emea.br-autc . ~

Benutzername mm9208522@gmail.com

Passwort ********”(

[C Beim nachsten Mal nicht mehr fragen,

E I Anmelden

Abbrechen

Das FTAPI System bietet einen hohen Grad an Sicherheit bzw. den Komfort Dateien und Informationen
zu Ubertragen. Es soll dazu verwendet werden Daten von und zu B&R Adressen zu transportieren.

FTAPI Softwarelésung zum Ubertragen von groRen Dateien an B&R Mitarbeitern
SubmitBox personlichen Upload Bereich des B&R Mitarbeiters
App Lokal installiertes Programm das eine schnelle Mdglichkeit bietet Dateien, die

groRer als 2 GB sind, zu ubertragen.
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So uUbertragen Sie grof3e Dateien bis zu 20 GB an einen B&R Mitarbeiter ............... 1
1 Upload per WEBIINK .......oooiiiiiiiiiiiiiieeeeeeeeeeeeeeeee ettt 1
1.1 B&R Adresse erstellt den Upload LinK...........cooiiiiiiiiiiiii ettt e e sneeee e 1
1.2 Erstellen eines Upload Link Uber die SUDMItBOX........c..uiiiiiiiiiiiiiiie ittt e s ereee e 2
2 Erstellen eines FTAPI Account am B&R SyStem ............euuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiees 3
2.1 So erstellen Sie lhren personlichen Account im B&R Upload Portal.............cccccoviiiiiniiiiieiniiiee e, 3
2.2 PaSSWOIt ZUIUCKSEIZEN ...eeiieiiiiiiiieie et ettt ettt e e e e e sttt e e e e e e s st e teeeeaeeseannstesaeeeaeesesnnnsnnneeeeens 4
3 Benutzung des Upload Portal..........ooouuiiiiiiiiccieeeeeie e 5
T AW o[ T=To N =lo T v= LI =T Y (= | 11T o = o S 5
3.2 Upload Portal / NeUE ZUSTEIIUNG .......uuuiiiiiiiiiiiiiiiiiiiiiiieieietaietaieearaeerereeeearesasaeeesesrerereensssnsssssnsnrnrnnnsnsnnnnns 6
RSN W o [oF=To I o Ty = 1 I A =1 o =T oV PO PP PP OPPPP 7
I W o] (o T To I o v- I A AN £Yo - 1 o [ PP 7
3.5 Upload Portal / SUDMIEBOX.......cciiiiiiiieiiee ittt st ee e e e e e st e e e e e e s s snssbaeeeeaeeessansnbaeeeeeeeesaanssneees 8

G T G 1 I 8
4 ZUSAMMENTASSUNG ..ciiiiiiiiiii e e e e e e e e e e e e e e e e e e e et e e e e eaeeeennes 9
5 BegriffliChKEITEN ... 9
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