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Fragen

Für weitere Fragen oder Informationen erreichen Sie uns unter: 

events.de@br-automation.com



Worum geht’s ?

B&R Cybersecurity

In diesem Workshop werden wir folgende Themen behandeln:

1. Was ist Cybersecurity?

2. Warum ist Cybersecurity wichtig?

3. Welche Anwendungsmöglichkeiten habe ich als B&R Kunde?

4. Wann wird Cybersecurity in B&R Produkten verwendbar?

5. Wo kann ich weiterführende Information zu B&R Cybersecurity

erhalten ? 

?



Cybersecurity in der Industriellen Automation

Cybersecurity beschreibt Mechanismen, 

um Vertraulichkeit (confidentiality), 

Unversehrtheit (integrity) und 

Verfügbarkeit (availability) von IACS 

gegenüber unbefugtem Zugriff und 

Angriffen zu schützen

IACS … Industrial Automation & Control Systems



Security Ziele – die CIA-Triade 

Confidentiality (Vertraulichkeit)

Ist die Möglichkeit, in einem System sicherzustellen, 

dass nur authorisierte Teilnehmer den Zugriff auf 

Komponenten und Dienste erhalten

Integrity (Unversehrtheit)

Ist die Möglichkeit, in einem System zu gewährleisten, 

dass nur authorisierte Teilnehmer Eigenschaften und 

Daten verändern können

Availability (Verfügbarkeit)

Ist die Zusicherung, dass alle Komponenten für alle 

authorisierten Teilnehmer verfügbar und verwendbar 

sind



IACS Topology
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Industrial Automation & Control Systems

Full Stack



Prioritäten von Cybersecurity Zielen

General Purpose Information Technology 

Systems (IT)

Industrial Automation and Control Systems 

(IACS)

1
• Availability

2
• Integrity

3
• Confidentiality

1
• Confidentiality

2
• Integrity

3
• Availability



Umsetzungsrichtlinien

• Eine 100%ige oder absolute Sicherheit 
existiert nicht

Reality

• CS ist kein fixes Ziel, das man einmal erreicht 
hat, um sich dann anderen Dingen zu kümmern, 
sondern ein andauernder Prozess. 

Process

• Es geht darum, die richtige Balance zu finden. CS 
beeinflusst auch die Benutzbarkeit einer Anlage 
und erhöht die Kosten.

Balance

Cybersecurity  Risikomanagement



Safety vs Security

SafetySecurity

Schutz der Umwelt gegenüber

Bedrohungen aus der Maschine

Schutz der Maschine gegenüber

Bedrohungen aus der Umwelt



Cybersecurity @ B&R
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Processes

Vulnerability handling

Patch management

Handling of digital 
certificates

Implementation

Removal of Backdoors

Crypto quality and 
security functionality

Hardening

Secure protocols

Verification

Security Assessment

Robustness Testing

Malware prevention

Software signing

Documentation

End-user 
documentation

Deployment 
guidelines

Secure Development 

Lifecycle



PLC Zugriff

Embedded firewall ab Automation Studio 4.6

Hardening
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Machine Level
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UDP Port#68

TCP Port#11169,11179

TCP Port#11159

TCP,UDP Port#111

TCP Port#80

TCP Port#161



PLC Zugriff

Benutzerauthentifizierung

ab Automation Studio 4.7 

Benutzerauthentifizierung für Kommunikation

zwischen Automation Studio und PLC. 

Konfiguration über das Benutzer und 

Rollensystem im Automation Studio

Crypto quality and security functionality
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Machine Level



Verschlüsselung von HTTP (web server), mapp

View und TCP Verbindungen

Secure Protocols
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Machine Level

https:\\

Konfiguration über den Zertifikatsspeicher im

Bereich Zugriff und Sicherheit des Automation 

Studio. 
TCPs



Online Protokollverschlüsselung für die 

Kommunikation zwischen PLC und Automation 

Studio

Secure Protocols
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Machine Level

Secure ANSL

Konfiguration über den Zertifikatsspeicher im

Bereich Zugriff und Sicherheit des Automation

Studio.

Ab Automation Studio 4.7

http:// or https://



TLS1.2 encryption

Verbesserte Verschlüsselung für neue und 

bestehende HTTP(s), TCP, SDM und mapp View 

Kommunikation.

Konfiguration über den Zertifikatsspeicher um 

Automation Studio 

Ab Automation Runtime 4.9

Secure Protocols
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Machine / Line Level

TLS 1.2



Digitale Zertifikate
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Name: Max Huber

Home: Salzburg

...
Name: Max Huber

Home: Salzburg

...

Valid: ...

CN: Max Huber

OU: Cyber Security

...

Certification Authority (CA)

• Trusted authority

~

~



Signierung und Verifizieren von 

Daten

Benutzer Authentifizierung

Geräte Authentifizierung

Sicherstellung der Unversehrtheit 

von Daten

Verschlüsselung

Verwendung von Digitalen Zertifikaten
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Der Einsatz von Asymetrischer Krypogaphie



Sicherheitshinweise auf Homepage

OEMs können volle Transparenz
über Schwachstellen an ihre
Kunden weitergeben und sie
proaktiv bei der Behebung
unterstützen.

Im Service Bereich der B&R
Homepage können Entwickler und
Anwender genaue Beschreibungen
der bestehenden Schwachstellen
sowie Vorschläge für Lösungs
finden

Vulnerability Handling (Behandlung von Schwachstellen)
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General
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Fragen

Für weitere Fragen oder Informationen erreichen Sie uns unter: 

events.de@br-automation.com
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Innovation Workshop Online-Session

Weiter Workshops


